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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
WIRELESS COMMUNICATION NETWORKS -

Part 2: Coexistence management

FOREWORD
1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardizati pmprising
all ndtional electrotechnical committees (IEC National Committees). The obj promote
international co-operation on all questions concerning standardization in the electfical and fields. To

this epd and in addition to other activities, IEC publishes International Stangd ifications,

Technfical Reports, Publicly Available Specifications (PAS) and Guides as “IEC
Publigation(s)”). Their preparation is entrusted to technical committees; any nterested
in thg subject dealt with may participate in this preparatory work. and non-
governmental organizations liaising with the IEC also participate in thi bs closely

with the International Organization for Standardization (ISO) in accordance With/conditions detefqmined by
agreement between the two organizations.

2) The fdrmal decisions or agreements of IEC on technical matt S possible, an intgrnational
consehsus of opinion on the relevant subjects since eac i from all
interested IEC National Committees.

3) IEC Publications have the form of recom National
Comni nt of IEC
Publig r for any
misinte

4) In ord blications
transp vergence
betwep indicated in
the laf

5) IEC itp Independent certification bodies provide gonformity
assesp marks of conformity. IEC is not responsible for any
service

6) Allus

7) No liapili € i ik employees, servants or agents including individual exXperts and
memb) i >hnica i EC National Committees for any personal injury, property damage or
other v whether direct or indirect, or for costs (including legal fees) and
expen isi the “publication, use of, or reliance upon, this IEC Publication or any ¢ther IEC
Publig

8) Attent i F ormative references cited in this publication. Use of the referenced publications is
indisp

9) Attent i to the possibility that some of the elements of this IEC Publication may be the pubject of
patenf

Internatjonal’ Standard IEC 62657-2 has been prepared by subcommittee 65C: Industrial
networks, of TEC technical committee 65:. Indusirial-process measuremeni, control and
automation.

The text of this standard is based on the following documents:

FDIS Report on voting
65C/736/FDIS 65C/740/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This first edition cancels and replaces IEC/TS 62657-2, published in 2011.
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The main changes with respect to the TS are:

a) updated the normative references, terms, definitions, symbols, abbreviations;

c
d

)

b) corrected spelling;
) changed figures to make them consistent with the text and vice versa;
)

added and modified text to make the text more readable.
This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts of the IEC 62657 series, under the general title Industrial communication
networks — Wireless communication networks, can be found on the IEC website.

The commmittee has decided that the contents of this publication will r
the stability date indicated on the IEC web site under "http://web
related {o the specific publication. At this date, the publication will

ded until
he data

* reconfirmed,

+ withdrawn,

» replaced by a revised edition, or
*+ amepded.

&

IMPOR[TANT — The 'colour inside’' logo o
that it contains colours which
undersfanding of its contents. Useérs

age of this publication inficates
e useful for the [orrect
re print this document ysing a

colour jprinter.
w
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INTRODUCTION

The market is in need of network solutions, each with different performance characteristics
and functional capabilities, matching diverse application requirements. Industrial automation

applications cover different industrial application domains like:

— process automation, covering for example the following industry branches
e oil & gas, refining,
e chemical,

e pharmaceutical,

e mining;
e pulp & paper,
e Water & wastewater,
e gteel
— electric power like
e power generation (for example wind turbine),
e power distribution (grid),

— factgry automation, covering for example the branthes

e fpod & beverage,
e gutomotive,
e machinery,

e gemiconductor.

Industrial automation gpplication

rks that

are diffgrent from tho ample in telecommunications or for compmercial
like a r}mote contro ) t ed and
provided in IEC/@

In indudtrial automatio wireless communication networks may opera

fe in the

se networks are IEC 62591 [6] 1 (WirelessHART®2),

same premises. \

IEC 626 ] IEC/PAS 62734 [9] (ISA100.11a); all these networks use
IEEE 8(2.15. process automation applications. Other examples of Wwireless
network| : ified i 61784-1 [3] and IEC 61784-2 [4] CPs that use IEEE 8023.11 [14]

and |IEE
wirelesg
environment; S g each other. Therefore, without a predictable assured
coexistgnce,-it could’be problematic to have multiple wireless communication networ
same facility or environment especially hecause the time-criticality the safety

for factory automation applications. Different to wired fieldbuges, the
interfaces can interfere with others on the same premjises or

ess of
&{s in the
nd the

security of the operation may not be ensured in such an environment.

This part of the IEC 62657 addresses the coexistence management for a predictable

assuredness of coexistence.

1 Figures in square brackets refer to the Bibliography.

2 WirelessHART is the registered trade name of the HART Communication Foundation. This information is given

for the convenience of users of this document and does not constitute an endorsement by IEC of t
named. Equivalent products may be used if they can be shown to lead to the same results.

he product
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The IEC 62657 series has two parts:

e Part 1: Wireless communication requirements and spectrum considerations

e Part 2: Coexistence management

IEC/TS 62657-1 [8] provides general requirements of industrial automation and spectrum
considerations that are the basis for industrial communication solutions. This second part of
IEC 62657 specifies the coexistence management with a predictable assuredness of
coexistence. It is intended to facilitate harmonization of future adjustments to international,

national, and local regulations.

This Part 2 of IEC 62657 provides the coexistence management concept and process. Based

on the foexistence management process, a predictable assuredness of /CoeXiStence
achievef for a given spectrum with certain application requirements.

can be

This Paft 2 of IEC 62657 provides guidance to the users of wireless co unicatien networks

on seleq
devices
to build

This Pa
focus on specific technologies. The intention of this(standard s
but to use already defined ones and to be techno inG

G
@

vireless
devices

5, which
ameters
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INDUSTRIAL COMMUNICATION NETWORKS -
WIRELESS COMMUNICATION NETWORKS -

Part 2: Coexistence management

1 Scope

This Part 2 of IEC 62657

o spegifies the fundamental assumptions, concepts, parameters, and forWireless

communication coexistence;

e spegifies coexistence parameters and how they are used in\ a icati équiring

wire|ess coexistence;
cation's
cycle of

e provides guidelines, requirements, and best practice
availability and performance in an industrial automatio
wireless communication coexistence;

e helpp the work of all persons involved with the(rele s nsibilti with the
critigal aspects at each phase of life cycle Wi icati istence
manggement in an industrial automationp i anning,
design, installation implementation [ ning;

e provides a common point of refe ommunication coexistence for
induptrial automation sites as a bss and
gauge their plant efforts,

e deals with the operational ‘aspects ™ of‘\wi icati i ng both
the static human/tob izati

This Paft 2 of IE 6° ill provide ‘a-maj ontribution to national and regional regllations.
It does not exem i ¢ i i lations.

be listed as a harmonized standard in the Official Jourpal of the
ments of the European R&TTE directive, Article 3.2 [20], ih addition

EXAMPLH
European
to other a
EXAMPLH could be listed in the Korean Enforcement Decree of the Radio Regulation
Law, Artig|

2 Noi

None

3 Terms, definitions, abbreviated terms and conventions

3.1 Terms and definitions

For the purposes of this document, the following terms and definitions apply.

3141
adjacent channel interference
interference that occurs when two or more wireless applications use adjacent frequency

channels
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31.2

adjacent channel selectivity

ability of a radio receiver to respond to the desired signal and to reject signals in adjacent
frequency channels

313
antenna
structure or device used to collect or radiate electromagnetic waves

314

antenna gain
ratio of the power required at the input of a reference antenna to the power supplied to the
input of[ the given anienna to produce, in a given direciion, the same field sirength at the
same distance

[SOURCQE: Federal Standard 1037C:1996, modified] [19]

3.1.5
antennI radiation pattern
variation of the field intensity of an antenna as an angula

AXis

3.1.6
automation application

applicatjon of measurement and automiatic

317
automation application data length
number|of octets that are exchanged at the%mu i

on interface

3.1.8
bandwigth

differente betwe@pp

3.1.9
centre 1
geometri

d lower cut-off frequency

guency and upper cut-off frequency of a radio chanpel

3.1.10
channe
time in

Note 1 tol|eniry;” Beyond'the pure transfer of user data, this time includes all time slices necessary to prpcess the
transmissfon.protocol, for example to transfer an acknowledgement.

3.1.11
co-channel
emissions or transmissions in the same frequency channel

[SOURCE: IEC 60050-713:1998, 713-06-23, modified] [1]

3.1.12

coexistence

wireless communication coexistence

state in which all wireless communication solutions of a plant using shared medium fulfill all
their application communication requirements

Note 1 to entry: This is consistent with the definition of coexistence in IEEE 802.15.2-2003 [17].
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3.1.13

coexistence assessment

undertaking of an investigation in order to arrive at a judgment, based on evidence of the
suitability of a set of products and their installation to achieve coexistence

[SOURCE: derived from IEC 62278:2002, 3.2] [5]

3.1.14

coexistence management

process to establish and to maintain coexistence that includes technical and organizational
measures

3.1.15
coexistpnce planning

process|that describes the allocation of wireless communication resg
coding, |[space) to each wireless communication system in order to a

3.1.16
commuhication interface
exposed interface between an automation application

Note 1 to|entry: There is no consistently defined interface for mation. The interface of the
device m|ght be a serial or a parallel hardware interface i a software interface, |or serial,
parallel, discrete, and analog interface.

3.1.17
commuhication load
requirerment of the automation applic
certain period of time

sertain amount of user data within a

3.1.18

duty cy|
ratio of
channel

cle

3.1.19
dwell ti
period gpentdat a i stem

power supplied to the"antenna multiplied by antenna gain

3.1.21

frequency band

range in the frequency spectrum that is assigned by regulatory organizations for use for
specific applications

3.1.22

frequency channel

part of a frequency band that is used under a specification (standard or device specification)
by a wireless communication system

Note 1 to entry: The coordinated use of different frequency channels is one of the measures to achieve
coexistence.
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3.1.23

immunity

ability of an item to continue operating properly in the event of an interference, up to a certain
level of interference, and to be resilient above this level

Note 1 to entry: Immunity of an item is achieved by adding to the robustness of the item the ability to be resilient
to interference.

3.1.24

intermodulation sensitivity

levels of out-of-band interfering signals that, when mixed in the receiver front-end, produce an
in-band third order non-linearity product

3.1.25
jitter
time valfiation of an expected occurrence

Note 1 tolentry: Examples are variation of transmission time and update timg

3.1.26
lower cut-off frequency

frequengy furthest below the frequency of maximum p
drops below a certain level

power spectrall density

3.1.27
mecharnisms for adaptivity
measur¢s to modify one or more of the al-parameters in order to jmprove
the systems robustness against interfefences and to imize the medium utilization

3.1.28
metrics|
set of quantitative indig > i gcted properties of a communication| device,

equipment, or wire\less

3.1.29
plant
the facil
and all

uipment

3.1.30
power s
signal p

3.1.31
radio channel

span of the frequency spectrum which is characterized by lower cut-off frequency and upper
cut-off frequency or by centre frequency and bandwidth

3.1.32

(radio) resource

means used by multiple wireless communication solutions for the purpose of radio signal
transmission

3.1.33

radio robustness

attribute of wireless communication to fulfill the designated function despite the presence of
other active wireless communication applications interfering in the sphere of influence

Note 1 to entry: This term has the same meaning as the definition of the term coexistence in IEEE 802.15.2-2003,
3.1.2 [17].
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3.1.34

receiver blocking

effect of a strong out-of-band interfering signal on the receiver’s ability to detect a low-level
wanted signal

3.1.35
receiver maximum input level
maximum signal power that the system can tolerate without distortion of the signal

3.1.36
receiver sensitivity
minimal signal power to receive data with a defined bit error rate

3.1.37
robustness

ability of an item to continue operating properly in the event of an i
level of the interference

erference)up o grcertain

Note 1 to| entry: The robustness of an item may be increased with/measures tha i ore of its
operationgl parameters.

3.1.38
shared medium
resource¢ of frequency band in particula

d. Due to
y diverse

Note 1 tol|entry: In the industrial, scientific and
this joint Yise, the term shared medium is used i
ISM and Wireless applications.

3.1.39
spurioys response
receiverl output due to (i

Note 1 tolentry: Tf@a

3.1.40
total ragdiated powe
spatial power den

3.1.41
transm 3
gap bet 7 ) e channel usages by a transmitter

3.1.42
transmission interval
time difference between two consecutive transfers of user data from the automation
application via the communication interface to the communication module

3.1.43
transmission sequence duration
time that a transmitter uses the spectrum for the specific sequence in order to transfer data

3.1.44
transmitter spectral mask
maximum limit of power spectral density over a frequency range

3.1.45

upper cut-off frequency

frequency furthest above the frequency of maximum power where the power spectral density
drops below a certain level
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3.1.46

wireless application
any use of electromagnetic waves with devices or equipment for the generation and use of
radio frequency energy

3.1.47

wireless communication
communication in which electromagnetic radiations are used to transfer information without

the use

3.1.48

of wires or optical fibers

wireless communication network

wireless

Note 1 to

3.1.49

wireless communication solution

specific

Note 1 to

3.1.50

communication solution consisting of at least two wireless device

entry: “Wireless network” is used in figures as a shortened term of “wireles

implementation or instance of a wireless communicati

set of i

Note 1 to

entry: A wireless communication solution may be composed of\prod ore produd]
wirelesf communication system

terrelated elements providing

entry: A wireless communication sy el representation of a system, while ¢

ation solution is a practical instance Wireless_ communication system can compri

communid
more wirg
communid

3.2 Abbreviated terms

AFH
BOS

CEPT
CP
CSMA
DAA
DAR
DAS
DECT

Behor
by publi

eitsaufgaben; a wireless communication system fo|
s with safety functions

Digital Enhanced Cordless Telecommunications

twork”.

ers.

wireless
se one or
“wireless

I use

ECO
EIRP
EMC
ERP
GSM
IP
ISM

ITU
LAN
LOS
MAC

Europeam Commumications Office(theEtectromic Commumications Committee of CEPT)
Equivalent Isotropic Radiated Power
Electro-Magnetic Compatibility

Effective Radiated Power

Global System for Mobile Communications
Internet Protocol

Industrial, Scientific and Medical
Information Technology

International Telecommunication Union
Local Area Network

Line of Sight

Medium Access Control
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NLOS Non line of sight

N/A Not applicable

OLOS Obstructed Line of Sight

PCB Printed Circuit Board

PHY Physical Layer

PLR Packet Loss Rate

PSD Power Spectral Density

R&TTE Radio equipment and Telecommunication Terminal Equipment

RFID Radio Frequency Identification

SIR Signal-to-Interference Ratio

TDMA Time Division Multiple Access

TRP Total Radiated Power

UMTS Universal Mobile Telecommunications System

WD Wireless device

WIA-PA Wireless network for Industrial Automation — Process Autormpation

WLAN Wireless Local Area Network

ZVEI Ze(jntrtalverband Elektrotechnik- und Elektronikindustfie e.V.; ectrical and electronics
industry

3.3 Conventions

NOTE T

The foll lause 8

apply:

e Thelcolumn "Paramete i Wtad i . ameters
that jare more to theright

e Thelcolumn “Usage ifi r i optional, or selection,
if onfe out of § i

e Theli multiple
optid with not

appl

411 General

Wireless communication in industrial automation contributes to implement production
processes more cost-efficiently, flexibly and reliably as well as allowing the realization of new
automation concepts. Automation applications usually place stricter requirements on reliability
and real-time capability of wireless communication than applications in the domestic and
office domain.

Because of those requirements, different wireless communication systems are used. It is quite
likely that several wireless communication systems may operate simultaneously in one place.
Since these wireless communication systems share a common medium, interferences can be
assumed throughout their life cycles. This results in influences on the reliability and real-time
capability. This part of IEC 62657 is intended to help identify potential risks and to
recommend measures to control these risks, depending on the requirements of the
automation application.
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This part of IEC 62657 addresses designers and persons responsible for production and
process plants, system integrators and mechanical engineers having to integrate and start up
wireless communication systems in machines and plants, and producers of industrial wireless
communication solutions. In particular, it is intended to motivate exchange of information
between automation and radio engineers.

This part of IEC 62657 also illustrates that most often the coexistence of several wireless
communication systems and simultaneously the efficient handling of the frequency spectrum
as a limited resource is feasible if an appropriate approach is chosen, taking into account the
respective requirements. In order to achieve this, a process is needed in which all aspects of
the coexistence of wireless communication systems during design, commissioning, and
operation, as weII as mamtenance are conS|dered ThIS process, called coexistence

managem 1 62657.
Associated act|ons and deC|S|ons serve to comply with the claimed. |limit va for the
applicat

This prgcess can be more or less complex, depending on the re , ' ifements
related fo the wireless communication for the plant. This complex ] , g other
aspects| on the characteristics of the application served ; nication
solution| (for example control with strict real time require location

of the several wireless communication solutions ( : interfering o each
other?).|If no, or just modest, requirements are madeé wi munication [system,
a lower |effort for the coexistence of wireless co icati sAvill be necessary than
in the case of a wireless communication trol application wjth strict
real-time requirements. However, it 0 consider that additional
wirelesd communication systems might\be i that the requirement on the
present| wireless communication system~mi i e future (for example| due to
addition'LaI applications). The plant desjign 3 at the applied coexistence mgasures
match t i i icati

The stafe of coexistenge ischa i oy meeting the limit values of relevant parameters
for all wlireless apphca ions /i idere . This state of coexistence is accomplished
with appropriate i i peration. This clarifies that coexistence |is not a
static aftribute o olution, but rather a state within the life [cycle of
a plant.|lt is possib porarily or permanently due to certain evepts. The

paramefer limit valu - ined“by the automation application in which the wireless
communi 2 i so implies that the coexistence management ghall be
evaluated and’establi xtually and in full accordance with the automation application.
If the r . i ¥ limits is legal radio system outside the responsibility and
control |o existénce manager, then the coexistence manager shall take immediate
actions adios ape not interfered by the industrial wireless communication sqglutions.

Example:

To aghieVe the compatibility of the industrial wireless communication solutions with the Broadband Fixed
Wireless Access (BFWA) in the band of 5 725 MHz to 5 875 MHz in Europe (BFWA link can be affected within
a radius around the industrial wireless communication solutions between 3 km and 10 km.), an efficient way
could be a sensing antenna to be installed on top of the industrial plant to detect the BFWA signal and react
immediately to stop using this band beyond the normal energy. Such an antenna would have the advantage of
a better propagation condition to the victim link and the possibility to choose a higher gain antenna for the
sensing purpose.

From a general point of view, coexistence of two or more wireless communication solutions
may be achieved by making orthogonal the transmissions that come from different sources.

There are three levels of possible organizations to manage coexistence, where the lowest
level is the less efficient:

e manual coexistence management (lowest level);
e automated non-collaborative metrics-based coexistence management;

e automated collaborative metrics-based coexistence management (highest level).
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Automated and unattended techniques, and the algorithms on which they are based, are
usually classified into two broad categories: collaborative and non-collaborative.

41.2 Manual coexistence management

In the case of manual coexistence management, the coexistence manager (see 7.2.1) shall
define a fixed planning of the wireless communication solutions intended to prevent
transmission overlaps. The manager shall implement manual measures to react to
modifications that change the wireless coexistence state. This is the simplest management
method, especially if multiple wireless solutions of different technologies and from several
vendors are involved, or if several frequency bands have to be managed.

Howevefr, the manual coexiStence management Ccapabllities are limited SOme coexistence

management parameters cannot be configured.

41.3 Automated non-collaborative metrics-based coexistence

In autpmated non-collaborative coexistence managemen ireless
communication solutions are not capable of exchanging re fully
indepenident and rely only on interference detection and-estimation s, each
offended wireless communication solution classifies Vi i i hes and
tries copsequently to adapt its own behavior to the fe im f.si reason,
non-collaborative techniques are more general but less effici iye ones.
As an ekample, non-collaborative algorj ica i icati rategies
(for example the frequency band, th ction of
some metrics capable of establishing s good
enough|or not.

NOTE S

41.4 Automated cq

In autofnated collaborati i agement, the different wireless communication
solutiong are ab > e i tion:

The pr coéxistence management for wireless communication
systems provided by multiple vendors is that a ¢ommon

An automated on the
adopted F ted by
means pf a ceaqtraliz qffended
wirelesd ication solution to effectlvely adapt its own behawor to the real new
situatio tions of
the oth wiretess—ecomm A re—modifieations—me y—trfttence the

determinism or rellablllty of the communlcatlon and can therefore be mapproprlate for various
automation applications.

4.2 Objective

This part of IEC 62657 gives guidance to manufacturers of wireless automation devices on
how to fulfill essential requirement (2) of Article 3 of directive 1999/5/EC radio equipment and
telecommunication terminal equipment (R&TTE) [20] and Article 18 of Korean Enforcement
Decree of the Radio Regulation Law [21]. Devices shall additionally conform to the local and
regional regulations.

This part of IEC 62657 is focused on measures to provide coexistence of wireless
communication systems for measurement and automation applications. These applications
can be classified in various ways. For example, in Table 1 they are classified according to the
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degree of the application criticality. Efforts for coexistence management can vary according to
the classification described in Table 1.

Table 1 — Classification of application communication requirements

Class Application Application communication requirements
Functional Implementation of a safety-related system The communication protocol should support
safety whose failure could have an impact on the functional safety communication and the

safety of persons and/or the environment coexistence manager shall be established in
and/or the plant order to fulfill all requirements of this part of
IEC 62657.

Control Closed or open loop control The communication protocol should support a
higher availability reliabjlity_ and time-
criticality protocol than I other
application domains }i stry or

Anager
st of
7.
Monitoripg Process visualization and alerting
ts.
plished
ments.

NOTE

The cla nctional
requiren

requirements shall be deter

NOTE 1

Applicafions rangi
be clasgified likewi

The appli
2,4 GHz
applicat
interferg

electro i
see Figr:Fre 1) The i

e associated application communication
e basis by the coexistence manager.

¢ readers to voice and video over IP applicatipns can
t with according to this part of IEC 62657.

FC 62657 is not confined to a specific band, for example the

Wireless

icrowave systems for drying or plastics welding, are considered as
further interferences might occur due to powerful low fréquency
(for example transformers, powerful motors or other EMC influences,
erference sources to be considered are detailed in 4.4.

NOTE 2 The analysis of EMC is outside of scope of this part of IEC 62657 but has been considered.

This part of IEC 62657 is aimed at addressing coexistence management at the location of an
enterprise; however, the manager shall take into consideration the fact that some interference
could come from outside the location of the plant. The manager shall identify and characterize
potential external radio frequency sources and their distance from the enterprise. Controls
should be in place to ensure that unauthorized or unaccounted mobile sources are not
allowed in the enterprise area.
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Wireless network of
same technology

Wireless network
of a different technology

Considered wireless network
of an automation application

EC:2013

It is aspumed that, in conditions wi nication
systemg, a wireless communication of the
automaltion application and that, in particular, the Yimit vior are
observe

The me gence of
other wi

4.3 Necessit

The fre esource
which wii

Figure 3 hments.
There id pilability
and per reduce
the risk wireless
applicatjons/Afor all_parties involved shall be implemented according to this part of IEC 52657.
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BOS

)

GSM/
9 UMTS
m% Wireless !

sensor r? | ))) I

WLAN ) ((C Wireless
access point Bluetooth mobile terminal

& Wireless
= scanner

Bluetooth
&=
s/
Mobile *
panel . ‘ .

fivate mobile

radio Lo
WLAN client

Figure 2 — Examples of wirel inv trial environments

Proprietary Lli
wireless system 152

Microwave oven

IEC 2036/13

Coexistence management which should be adjusteq to the

structure and the interna In each individual compgny the

structure and the processes

Moreover, the focus in ; or its sub-steps can vary according to the user

groups :oncern@

e wire|ess applica nts: the
coex

e wire me: the
coeyi

o wirefe gement
safe influence of other wireless
appl

In additiens the following basic measures to implement coexistence managemgent are

recommended:

¢ nomination of a company-wide coexistence manager;

e nomination of a location-specific coexistence manager if the company has several
facilities;

e establishment of a committee, consisting of contact persons of all company divisions using

wire

e inve

less applications;

ntory of all installed and, if possible, all planned wireless applications;

e establishment of a policy to register new wireless applications or solutions and for the

iden

tification of existing ones;

e coordination and adoption of decisions regarding the approval and application of wireless

com

munication systems within the committee;
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e establishment of a policy and enforceable consequences for non-authorized introduction of
new wireless applications or solutions.

Effective coexistence management is a concerted process with representation of all company
divisions concerned (sub-divisions, departments, technologies). The divisions concerned are
those involved in planning, procurement, installation, commissioning, operation and
maintenance of wireless applications, for example process planning, IT, automation, plant
operation (production), development, purchasing, facility management.

Coexistence management offers various benefits:

e reduction or elimination of interferences leading to unplanned downtimes;

e reddction or elimination of laborious, cost-intensive and i
troubleshooting;

e-consuminlg fault

e reduction or elimination of disinvestments in wireless communica i cannot
be operated in the present radio environment of the enterprise.

NOTE The term 'wireless communication solution' is used here instead g € i unication
system' because it takes into account the distinct attributes of a produ : 3 existence
management.

4.4 Interference potential

Wireles$ applications using the same frequency p ere.

If the fol]lowing conditions are met sim

e sign
e signals overlap in the tim
e signpals overlap in coding;
e spage (which is a functi

This ledds to c
to be repeated. The s

for example on the\ra

ket has
factors,
on the

applicat
The sef istence.
Howevel interference between wireless communication systemp using

same frequency band, for example because of adjacent channel
interfergnce. lled cross-channel interference. In particular, analog wireless
commuiication systems hold a high interference potential for digital wireless communication
systemg due to their high channel occupation. Moreover, wireless communication gystems
using differentfrequencybands—may—interfere—with—eachother—Beneath-the—main—signal, a
wireless communication system also emits outer band signals that might penetrate the
frequency channel of the endangered wireless communication system, thus affecting the
wanted signal. The received signal quality at a receiver as a function of interference by other
wireless communication systems is typically measured by the signal-to-interference ratio
(SIR), which is the ratio of the power of the wanted signal to the total residual power of the
unwanted signals. The receiver can correctly interpret incoming data only if the SIR is above
a given threshold. The value of the threshold depends on the adopted modulation, while the
actual SIR value depends on the superposition of interferers with respect to the intentional
communication in the following two domains: time and frequency.

differen

Different performances can be obtained if superposition (that means collision) in these
domains is complete or only partial.
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For the time domain, since the traffic of victim and interferer(s) wireless communication
system(s) may change each time, the SIR evaluation should be preceded by the definition of
a time interval in which the interference is constant.

For the frequency domain, the SIR evaluation should consider at least the combined effect of
interfering transmitter(s) and receiver victim spectral masks. In fact, the interfering
transmitter(s) may have spurious emission even outside the adopted frequency channel. On
the other hand, the receiver blocking mask can reject the interferer(s) signal(s), mitigating its
effect.

In order to foresee/estimate the effect of interferers, it is possible to use analytical models,
simulations and experimental test beds. These three approaches have different (increasing)
compleXity and hence different (increasing) accuracy.

In order to assess whether there is a risk of collision or not, a collisi i vays be
assume f . bwithout
proof of|their radio robustness.

NOTE 1 |This term wireless application is more comprehensive tha 3 icatiop system,
because in wireless applications the frequency energy is not only used forinformati 2

NOTE 2 | The use of the electromagnetic energy may be either intentional b specific
application) or unintentional/accidental.

Howevelr, a collision risk does not Mme , wireless
commuinication systems is unfeasiblexThey c: ist wireless
communication solutions involved are n iteri asis for
decisiors regarding the application of

If possjble, future changés\in ference
potentigl, should also be “consig¢ . i ialautomation, the life cycle of a Wwireless
communication solutio i ts years. During this time, new applications
for the|l existing . wire system can be developed and degployed.

Determipation, ' of these changes are part of coexistence
manage

One md ' i interference. Many wireless applications subjeqt to the
frequen ) gnificant radiated power, potentially generating a high field
strength i i P another wireless communication system. A ireless
communic Vs a certain interference resistance against those fadiated
interferg corresponding standards. This limit value can be exceedefl by the
signal o

Even thpugh real wireless communication solutions often hold a higher interference resistance
than noérmatively—etaimed—and—exeeeding—the—imit—vratve—does—not—always—result in
interference, the design shall be such that the noise level at the receiver does not exceed this
limit value. Interferences from the same frequency band are much more likely than from other
frequency bands. Nevertheless the interference potentials from other frequency bands also

shall be taken into account.

In the case of buildings and areas close to airports, harbors, transmitter masts and other
places of powerful wireless communication systems, the interference potential is extremely
high.

EMC-influences not launched by a radio channel (for example powerful technical energy
systems, frequency converters) can cause interferences. These EMC-influences are a topic of
the EMC-guidelines and are not considered in the scope of this part of IEC 62657.
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4.5 Ancillary conditions

For wireless communication, there are only limited communication resources available, thus
thorough planning is required. The higher the requirements of the application class on the
wireless communication system, as to time behavior, availability, dimension and others, the
higher is the technical and organizational effort required to guarantee coexistence. The costs
rise disproportionately as shown in Figure 3. A certain span of expense results from the
complexity of the wireless communication solutions (for example, simple point-to-point link or
linear, star, cellular, tree, meshed topology network) and from the number of influencing
factors to be considered (for example medium load, transmitter power). The span between the
two curves moves upwards the more efficiently the spectrum is used. This applies to both:

o the expenses for the coexistence management in the coexistence planning phase and

e the ¢osts to develop appropriate wireless communication solutions.

The effgrt might be reduced by strategic regulations for coexistence . Avpossible
regulation is to confine the number of considered influencing factors Kclusive
assignment of frequencies to specific wireless applications. It ig o\{ i laccount
that strptegic decisions in the coexistence planning ph b future
expendIures and therewith on the life cycle costs cal and
organizational expenses for coexistence management in tiply the

coexistgnce planning costs throughout the life cycle of a plant

It is thefefore important to analyze whe nf the_planned applicatign fit the
intended application requirements. | ey more efficient usg of the
resource can be achieved. If the resourc diy(other solutions will need to be|found.

9,

Complex wireless
system

fficiency of
spectrum use

/Ef@rt for coexistence management

Simple
wireless system

Monitoring Control Functional safety

Application class IEC 2037/13

Figure 3 — Progression of expense to achieve coexistence
corresponding to the application classes

4.6 Best practices to achieve coexistence

The establishment of coexistence is a combination of technical and/or organizational
measures to ensure the interference-free operation of wireless applications in their
environments. The main criteria in the selection of appropriate actions to achieve coexistence


https://iecnorm.com/api/?name=c6229cc040b9b1479c6a7cbba2c1c94e

62657-2 © IEC:2013 -25-

are effectiveness, feasibility, economic efficiency and the loss of performance acceptable for
the application if the wireless communication solution has to share the medium with other
wireless communication systems. Future developments of the wireless application in the
enterprise should be considered here as well.

Technically, wireless communication resources can be classified by:

e frequency;
e time;
e coding;

e space (which is a function of location, energy, antenna characteristics, polarization).

Wireless system with Power Level
frequency hopping and A ' '
dynamic power control Wireless system with

spectrum spreading

eless system

data transmissid

b |
Time Frequency

IEC 2038/13

8 4 — Separation of wireless communication systems
according to frequency and time
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The separation in the frequency domain (see

Wireless system with Power Level
frequency hopping and A ) o
dynamic power control Wireless system with direct

\ spectrum spreading

Narrow band wireless system
with cyclic data transmission

-
Time| &~ quency

A otential collision

f v (S

ceNo and initially the lowest ejxpense.
t great extent and should thergfore be
the plant such as functional safety and

Figure 4
Howevel
reserve

control.
A sepal pst with
respect
For app| long as
possiblg es with
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A spatial separation is rarely possible in the case of wireless application. Radio propagation
can only be restricted spatially with great efforts. Structural conditions (for example large
steel reinforced concrete walls) and the reduction of the radiated power (by adjusting the
output power of the radio transmitter and the choice of the antenna radiation pattern) can be
used for spatial separation. If the power is reduced, the power of all related radio components
(for example base stations, repeaters, and end devices) should be adjusted accordingly.

If the transceivers have multiple antennas, then it would be possible to utilize spatial
processing, such as interference rejection techniques, to separate simultaneous
transmissions in space.

Separation via polarization involves the specific attribute of an antenna to subdue radio waves
with an[ orthogonal polarization (cross polarizafion). For example, a hgrizonially-pplarized
antenng of a signal receiver can attenuate a vertically polarized interferén i . However,
inside buildings or in other highly reflective surroundings, rization
separation are relatively small.

In addit used to
restrict

The org system
and the nce the
applicat i icati 1, A , be restricted in gpace or
time, or just services of a wireles ati i i istence
requirements can be approved. The organiz i i ireless
communicati e ance to
what ex

In planfping a wireless
conditions in an industrial

behaviof of a wireless

In the operatlo@a € mechanisms to enhance the agility of wireless
applicatjons against the ‘e nexpected interferences shall be considered, for
example diversity tech nd cognitive radio medium access methods.

agation
hd error

In order efine e sures and to evaluate their efficiency, the assistance |of radio
experts|i 9

4.7 (

Automati ications have application communication requirements in order to fulfill their
intendedl tasks One of these automatlon appllcatlons is a selected W|reless communication

system Wt munication
systems. The ut|I|zat|on of the resources (frequency, time, space and polarization) can
interfere with other wireless communication systems and might therefore influence the related
automation applications. Propagation conditions shall be considered as they influence the
communication quality of a wireless system but also interference from other wireless
communication systems.

The application communication requirements and the characteristics of the wireless
communication system (immunity and utilization) shall be reported in an inventory. The
resulting coexistence planning shall be reported in a resource allocation plan. This shall be
the basis for configuring, implementing and maintaining the involved wireless communication
systems. This process of coexistence management is not just one activity during the system
planning but an iterative process throughout the entire life cycle of the system.
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Figure 5 shows the coexistence conceptual model. A wireless application A has application
requirements to fulfill its intended tasks. Part of the wireless application A is the selected
wireless communication system A. It has certain immunity against interference from other
wireless communication systems and the utilization of its resources can interfere with other
wireless communication systems. An investigation of the requirements shall be reported in an
inventory. The resulting coexistence planning shall be reported in a resource allocation plan.
This shall be the basis for implementing the radio resources and their utilization.

Automation application A Automation application B Automation application C
|| Application communication Application communication Application communication ||
requirements requirements ( requirements
P N
| Utilization of resource | Interference Robustness to interference|< Interferenge’\\i\ Utili&qtio of-reseurce |
N
Wirelesg communication system/I ireless communication system \i.“ele\,ico‘r%\uw system
|Robu;tness to interferenceK’\‘Interference | Utilization of resource | Interfg{ence Ro%\ust&stm terference|
I I N
1 [ 1 {
Wireless resource \ \ >
Investigation
Configuration
Implementatio
anhing
— Maintenance
Requirements Resource
Robustness K (\ allocation plan
Utilization < N
IEp 2039/13
istence conceptual model
Figure 4 of Figure 5 as a flow chart to provide the reldtions to
Figure 7 7 The coexistence management system specification is
shown | tart to keep the figure simple. The documentation shall be
extende phase. The documentation is specified in 7.1.2.
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Coexistence
management
process

Maintaining
coexistence
(see 7.3)

V
Coexistence
management system

specification
(see 7.1)

Investigation
phase

(see 7.4.1)

R

Planning phase
(see 7.4.2)

p—

Implementation
phase (see
7.4.3)

48 (

The std
communication solutjonis su
begins eviewing.\the \wireless system requirements and making a determinatio

ion

ireless
N phase
n as to
ements.
against

whether system is able to fulfill application communication requir|
As part ess,” new wireless communication systems may be evaluated
applicat aunication requirements. Figure 7 maps decisions and actions into the

flowchart shown in Figure 6.

While investigating whether a wireless communication solution meets the requirements of an
automation application, radio transmission shall be analyzed to see whether it is a reasonable
approach when considering the efforts that are required to be taken to achieve coexistence. In
this respect, the selection process of a wireless communication solution is already part of the

coexistence management process.

The decision to install a wireless communication system shall be followed by the decision to
implement a coexistence management process (see 4.4). The coexistence management
process includes coexistence planning, installation, operation and maintenance of wireless
communication systems. The coexistence planning phase (see 7.4.2.2) begins with the
inventory of all wireless applications, because they can be regarded as potential interferers

(see 7.3).
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In the coexistence planning phase, it might become apparent that a chosen wireless
application cannot be integrated into the existing plant. Another wireless communication
solution might be chosen or the idea of a wireless communication system might be
abandoned. If, in the coexisting planning phase, it is ensured that all wireless applications
meet the respective requirements, the coexistence management process for the operating
phase can be initiated (see 7.4.4).

NOTE Processes in the planning phase and in the operating phase are specified in more detail later in this part of
IEC 62657.
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Figure 7 — Selection of a wireless communication system

in the coexistence management process
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4.9 Coexistence management system

The coexistence management system consists of an organizational structure and procedural
documents. The execution of the coexistence management brings the system into a state of
“coexistence management in operating phase”. The coexistence management system
specification shall include the following information:

e scope of the coexistence management;

e commitment of the organization to coexistence management;

e procedure for maintaining the coexistence management system specification;

e organizational issues including structure of the organization, roles of personnel,

i aotians vatlh ot orngl Ao niogtiane oA N aoraam gl oAl Aot AN
COMmmuHteatofi—wHn—extetrtat orgarrzators arnmua poTrsuTrmTeTTuUacatoTT,

e procedures for coexistence management.

The cogxistence management system specification shall be docume

5 Coexistence management parameters

5.1 General

Clause C . procéss. These parameters
are relejant to the automation commu i & ditions within the|area of
operatign and characterize wireless d

Their udage is specified in Clause 6. Cle he templates related to some pf these
parametfers.

The parpmeters are listed

5.2 Explanation of coeXxiste
5.21 Adjace@ : :

In bibliog

"Theg
wan

ivity is a measure of the capability of the receiver to r¢ceive a
he nominal frequency without exceeding a given degfadation

due [0 th S ce of an unwanted modulated signal which differs in frequency :Lrom the
wan ighal<by ~an amount equal to the adjacent channel separation for which the
equi i
Adjacen e upper
and lowe rted signal

level, expressed as f|eId strength to a speC|f|ed wanted S|gnal level expressed as field
strength producing a data signal with a bit error ratio of 10 2 Adjacent channel selectivity is
suitable to estimate the immunity of the equipment against systems in adjacent channels.

5.2.2 Antenna gain

The antenna gain describes the focusing of a transmitted or received signal. Values are given
with respect to a half wave dipole or a theoretical isotropic radiator. As the isotropic gain of a
half wave dipole is 2,15 dBi, the antenna gain with respect to a half wave dipole is 2,15 dB
lower than the antenna gain with respect to an isotropic radiator.

Together with transmit power values, and with due consideration for propagation conditions,
receiver sensitivity can be used to optimize the location and the direction of the equipment or
antennas.
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5.2.3 Antenna radiation pattern

A radiation pattern is usually represented graphically for the far-field conditions in either the
horizontal or vertical plane. This information can be used to optimize the location and the
direction of the equipment or antennas.

5.24 Bandwidth

The bandwidth is the range of frequencies occupied by a modulated carrier signal. The
bandwidth value depends on the spectral power level referred to (see 5.2.32). The bit rate of
a communication channel is proportional to the bandwidth of the signal used for the
commumcatlon From the p0|nt of view of coeX|stence management the bandwidth indicates

the utilization of the frequency spectrum by the wireless equipment Sy an also
umntenlonally radiate outS|de the deflned bandwidth. This could lead to ) adjacent
channel| i ' next but
one).

The uni{ of this parameter shall be Hz.

5.2.5 Bit rate of physical link

The bit digits transfefred per
second. ¢ time utilizatipn of a
telegran of bits of the telegram by
the bit 1 ( e b physical link is normally not
identical] wi i icati A high bit rate of the physdlical link
does no it

5.2.6

Some wji i ing centre frequency and bandwidth. Thus
the cen indi ) ectrum.
The centre freq ies. The
centre frequen@ 3 s i of lower cut-off frequency and upper cut-off
frequeng

The uni

5.2.7

The foll

e indo

e outdoor;

e indoor and outdoor.

For indoor areas of operation, it is reasonable to define whether the communication is
concentrated in a machine or manufacturing cell or if it operates all over the entire factory hall
or plant.

5.2.8 Communication load

The communication load describes the requirement of the automation application to transfer a
certain amount of user data within a certain period of time as shown in Figure 8. The
communication load is the ratio of user data length and transmission interval.
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Medium utilization
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Figure 8 —- Communication load in case of two wirele

Howevelr, the actual medium utilization depends on the applie

example in Figure 9, the communication load is indicate
components.
Communicption load
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Applicatior{data length T
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Wireless device

Key
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Figure 9

WD = Wireless device

ommunication load in the case of several wireless devices

In the

b radio

new IEC 2p26/11

Q.

Communication log
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—VZENZEl
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5.2.9 Cut-off frequency

In principle, there are two cut-off frequencies. The upper cut-off frequency is the highest

relevant frequency of the spectrum envelope. The lower cut-off fre

quency is the lowest

relevant frequency of the spectrum envelope. However, it depends on the wireless technology

or standard as to what relevant means.
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There are two principle approaches:

e The first approach is shown in Figure 10 with the help of a wireless LAN system. The
initial level is the maximum transmitted power spectral density. From this maximum level,
a certain value is subtracted. An example of this value is 20 dB. The frequency furthest
above the frequency, where the power spectral density drops below the resulting level, is
called the lower cut-off frequency. Accordingly, the frequency furthest below the
frequency, where the power spectral density drops below this level, is called the upper
cut-off frequency.

e The second approach defines the cut-off frequencies with respect to a certain spurious
emission level.

The cut e et mire—the—banc wid S etk hE ftraiilization
in the ffequency domain. Furthermore, the cut-off frequencies can be used to“calc
centre ffequency.

MAX
MAX -3 dB

MAX —20 dB

Spectral power density

fH20
Frequency IEC 2044/13

cies derived from maximum power level
The uni

5.2.10

transmission_of huge” parameter data sets to drives or the downloading of programs into

The dafa threughput\is relevant to the transfer of large amounts of data (for example the
complex field devices). %‘

The data throughput is the number of usable data bytes, or usable data bits, transferred within
a consumer from the communication interface to the application per time unit.

To evaluate the coexistence, the average value of a series of measurements can be used,
compared with a value given by the automation application.

5.2.11 Duty cycle

The duty cycle is the ratio of the transmitter sequence referenced to a given observation time
for the used radio channel. The way the observation time is chosen influences the duty cycle
value. This is illustrated in Figure 11. For system 1 with observation time 1, the duty cycle is
greater than for system 2. However, it is lower for system 1 with observation time 2.
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System 1 System
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MENENENENE S

Observation
interval 2
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AEN

\
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) ] [
N NN

........................

Key

red | (unfilled boxes) = system 1

blue| (striped) hatching = system 2

It is regsonable to specify the observ ith pect to the application profiles. The
observa’Eion time shall be i ission interval of an application profile.
The trapsmission intervalNis heréewith i di nce between two transmissions| of user
data from the automation applicati Thusiithe observation time values as shown in|Table 2
shall be|used.

Tab@ icati rofile dependent observation time values

Af\p/p}ig%n\pqﬁh‘\ Machine Factory hall Process plant
W\.‘s\si&\irﬁgval 100 ms 250 ms 4s
(St{servat tih\e \/ 1s 2,5s 40 s

The dufly cyclenis the\key parameter to assess the medium utilization in time. A small duty
cycle results_in small/medium utilization and therewith a smaller influence to other frequency
users.

The parameter shall be expressed in %.

5.212 Effective radiated power (EIRP, ERP)

EIRP and ERP are parameters that express the power supplied to an antenna multiplied by
the antenna gain in a given direction. The power supplied to an antenna is given by
integrating the power spectral density across the bandwidth. If the direction of an antenna is
not specified, the direction of maximum gain is assumed. The effective radiated power takes
into account the losses of the transmission line and connectors (see also [11]), thus, the total
radiated power is lower than the power supplied to the antenna.

For frequencies below 1 GHz, a half wave dipole is taken as a reference for the antenna gain.
The abbreviation of this effective radiated power is denoted by ERP. For frequencies above
1 GHz, a theoretical isotropic radiator is taken as a reference for the antenna gain. This
effective radiated power is called effective isotropic radiated power (EIRP).
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As the isotropic gain of a half wave dipole is 2,15 dBi, the EIRP values are 2,15 dB larger
than the ERP values.

EIRP and ERP are the fundamental parameters in order to estimate the power level at a
certain position. The relationship between EIRP and ERP is clarified by the following example.

EXAMPLE Assuming an antenna with an antenna gain of 3 dBi is used (see also 5.2.1), then to meet the
requirement of <20 dBm EIRP the transmit power at the antenna input cannot exceed 17 dBm.

The unit of this parameter shall be W.

5.213 Frequency hopping procedure

The frequency hopping procedure shall include the sequence of frequency channels'gnd time
period gf frequency hopping.

5.2.14 | Future expansion plan

wireless
S.

Future [expansion plans should be taken into accoup
communication solutions and buildings can affect conditio

5.2.15 | Geographical dimension of the plant

For the |purpose of the wireless communicati exi sions of
the plart are the length, width and h ireless
communication of the installed system ple, the
factory hall for a machine, should be copnsi

5.2.16

Infrastry & relation
to the putomation ap To)3 ¥ L up the
wirelesd commu in mprove
the roblistness ' S theyalso interfere with other wireless communication
systems.

Router ¢r base sta plement
automation i among
wireless

5.2.17

This pgrameter specifies how the application initiates the data transfer: peripdically,
aperiodically or stochastically. A periodic transfer might result in a higher communicatjon load
than anaperiodic transfer because the same vaiues might be frequently transmitted. The
initiation of data transmission influences the communication load and can contribute to a
temporal separation of the radio systems.

5.218 Length of user data per transmission interval

The user data length affects the communication load and might account for the temporal
separation of the wireless communication systems.

5.2.19 Limitation from neighbors of the plant

Neighbors of the plant might cause limitations for wireless communication. Examples are high
power radio source(s) and sensitive equipment.
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5.2.20 Maximum dwell time

The maximum dwell time is the period of time a system is assigned to a certain channel. If the
system requires an immediate response, this and the idle time shall be considered. It is
suitable for frequency hopping systems only. The maximum dwell time is shown in Figure 12
with max tp,,.

The dwell time specifies the agility of a frequency hopping system. The dwell time together
with the number of radio channels can be used to estimate how often the system appears in a
certain channel.

]

Time

N

NS
Q\)

aximum dwell time

max fp,,

5
rd

Frequency

The uni

5.2.21 i ansmissions

This ps en user data are retransmitted automatically |by the
communi ! transmission errors. It is possible that retransmissions are
initiated i rotocol tayers. Therefore, the maximum number of retransmissigns shall
be specii ant layer. If possible, details of the mechanism, for examplg waiting
times, { e inegd. This parameter may have a significant influence on medium

utilizatid

5.2.22 | Maximum transmitter sequence

The maximum transmitter sequence is the maximal time that a transmitter uses a radio
channel. If a request requires an immediate response, and during the idle time the medium
cannot be used by a device of the same network, the entire time shall be considered. This is a
reasonable simplification, even though devices of other systems could start a transmission.
Thus, in Figure 13, the maximum transmitter sequence of system 1 is t;g4 and the maximum
transmitter sequence of system 2 is t;g,.
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Figure 13 — Maxim

For frequency hopping systems, this ti réquency
channell The maximum trg i {ccupied
time. Real applications S a only. Therefore, additionally the dufy cycle

should lbe considered.
The uni

5.2.23

Mechan e used to modify one or more of a system's opgrational

parame system's robustness against interferences and to minimize
medium| utilization. Adaptive \communication mechanisms may use automatically f¢edback
informafic 1] rom\a system itself or from the signals carried by a system tq modify

dynamid
parameters inae

operational parameters. It is also possible to plan the opgrational
and configure the systems appropriately.

ance

Examplées*of mechanisms for adaptivity are as follows:

e coexistence manager: a central systems element controls the medium utilization;

e detect and avoid (DAA): if the channel is occupied, change the channel (for example
AFH);

e detect and suppress (DAS): if the channel is occupied, don't transmit (for example listen
before talk);

e detect and reduce (DAR): if the channel is occupied, reduce the output power.
Depending on how many systems are using mechanisms for adaptivity and which parameter

they adapt, these measures may help improving coexistence or may lead to unstable and
unreliable system behavior.
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5.2.24 Medium access control mechanism

The medium access control ensures, for example, that a communication request is served as
long as the medium is free (see CSMA for example in IEEE 802.3 [14]) or it allocates the
request to well defined time slots (see TDMA for example in IEEE 802.15.4 [18]).
Combinations of these two as well as other access mechanisms are possible. The purpose of
these mechanisms is primarily to control the medium access within one wireless
communication system. However, it also influences the immunity and the medium utilization
characteristic of a system and shall be considered, therefore, in the coexistence management
process.

5.2.25 Modulation

A signal gets its information content by changing amplitude, frequency
This is|done by modulating the wave. Analog or digital modulati
modulations can be combined with spreading schemes in order to j
the physical signal.

A wave.
Digital
Iness of

5.2.26 | Natural environmental conditions

Natural [environmental conditions such as temperature,
the progagation conditions.

ure may influence

5.2.27 | Device characterization paran

For each device, the typical device para odel type, manufacturer, hardware
version,[shall be provided.

5.2.28 | Other frequency users

This parameter descripes™other| frequen emitting radio waves without transmitting

data su¢h as welding machines, electrical frequency converters, operating in the same

area. The type of tj:e 0 er and its medium utilization shall be known.
lo

5.2.29 | Packet

The pag
communi
interfac

ny of the packets, transferred from the applicatign to the
in the producer, are transmitted from the communication
n the consumer.

The pag ermined as follows:

N; — N,

t

TPP =

where
N, is the number of transmitted packets;
N, is the number of regularly received packets.

Assuming that an application expects a packet by a time fp_ at the latest, all packets with a
transmission time greater than tp_ shall be counted as lost and assigned to the number of not
received packets (N; — N,). For the evaluation of coexistence, it shall be proved how many
batched packet losses are tolerated by the automation application before a plant downtime
results. The number of plant downtimes defines the plant availability which is the focal quality
criterion of radio communication.
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5.2.30 Physical links

The number of physical links includes all physical communication between two wireless
devices of a wireless communication system. Only one physical link exists between two
wireless devices. Where wireless devices have redundant wireless modules, for example for
different communication channels, the related physical links shall be counted separately. It is
not required that a physical link exists between each of two wireless devices. There may be
physical, technological or application related reasons. The communication load of a physical
link is determined by the logical links which use this physical link.

5.2.31 Positions of wireless devices and distances between them

The pooi’rinnq of all the wireless devices of a distributed automation appﬁ-caﬁnn should be
recordefl in a sketch of the application area. Figure 14 shows the distanc ireless
devices|within a three-dimensional space. This distance can vary dy i i case of
mobile adio components.

2048/13

Key

WD

Q/C) Figure 14 — Distance of the radio components
A\

If feasible, the distance between the wireless devices of a wireless system should be chosen
in a way leading to optimal signal power levels; this improves the robustness of the wireless
system. The distance to wireless devices of other wireless systems should be chosen in a
way that results in interference signal power levels being as low as possible. This reduces the
interference of the other wireless system.

5.2.32 Power spectral density (PSD)

The power spectral density describes how the power of a signal is distributed with frequency.
Colloquially, the area below the PSD curve is often called the spectrum of the signal. The
measurement unit of the power spectral density is in watts per hertz. The PSD shall be
provided for example as shown in Figure 15 for an IEEE 802.15.4 [18] system.
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Power spectral density (dBm/100 kHz)

The PS br in the
frequen

The uni

5.2.33

The pur blication
commur

5.2.34

A radio ver and
upper ¢ rst combination is used. In the coexistence management
process radio channels than with cut-off and centre frequepcies or

bandwid be able to operate at more than one radio channel. A [channel
can be or selected automatically during start-up. Furthermore, a system
may sel a el out of a specified number of channels according to a certain sequence
during g is called frequency hopping or frequency agility. The hopping s%quence

can be adapted in“relation to the propagation conditions. Because of these options, a detailed
descripqion of the channel usage during operation is required for coexistence management.

This parameter shall be expressed as a number represented as an unsigned integer value.

5.2.35 Radio propagation conditions

Propagation conditions influence the robustness of a wireless communication system as well
as the interference of other wireless communication systems. They depend on the used
frequency, the dimension and characteristic of the operation area, natural environmental
conditions and intervisibility. The latter considers LOS, NLOS and OLOS between two
wireless devices.
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5.2.36 Receiver blocking

The receiver blocking is an indicator of the correct receiver operation in the presence of out-
of-channel signals.

Receiver blocking response (or performance level) is defined as the maximum interfering
signal level expressed in dBm reducing the specified receiver sensitivity by a certain number
of dB (usually 3 dB). Consequently, the receiver blocking response is normally evaluated at a
wanted signal level, which is 3 dB above the receiver sensitivity and at frequencies differing
from that of the wanted signal (see additional information in the ZVEI document [22]).

Receiver blocking considers effects like spurious response, intermodulation sensitivity and
adjacenfchannet Sefectivity.

The unit of this parameter shall be dBm.

5.2.37 | Receiver maximum input level

distogb of disrupt the receiver.
sy.and¢ considering the
can be egtimated

Received signal levels above the receiver maximum input Jéve
Togethgr with transmit power values of the system a
propagdtion conditions, the minimum necessary distar
and assessed.

The unit of this parameter shall be dBmi.

5.2.38 | Receiver sensitivity

of interference (see also receiver

requireg to achieve the gi system
and of |i of the
system [

The uni

5.2.39

Regiond cy band
and output powe istence

NOTE This list of coexistehce parameters can be shortened by listing the regional radio regulation standards with
which the|system/device Is compliant, for example ETSI EN 300 328 [13].

5.240 Relative movement

In planning the movement ranges of movable or mobile radio components, the same criteria
shall be considered as in the case of static distances.

Both the relative speed between radio components and the trajectory can affect time and error
behavior of radio transmission and might therefore be adverse premises for coexistence.

The unit of this parameter shall be m/s.

5.2.41 Reliability required

Requirements for reliability of wireless communication shall be specified. Other wireless
communication solutions could cause degradation of reliability of target wireless application.
Tolerable reliability levels to achieve the application should be clarified.


https://iecnorm.com/api/?name=c6229cc040b9b1479c6a7cbba2c1c94e

62657-2 © IEC:2013 —-43 -

5.2.42 Response time

The response time is primarily important in confirmed services, for example in application-
oriented transmission of process data or parameter data.

The response time is the time interval between the instant delivery of the first user data bit, or
byte, of a packet to the communication interface of a client, and the instant when the last bit,
or byte, of the confirmation packet is delivered at the communication interface of the same
client, which can be assigned to the request.

This means that the response time is composed of at least one transmission time between
client and server and one transmission time between server and client. The processing time
within tHe servershalt be added:

The communication between client and server can be effected di iagi tructure
compongent (for example base station) or via further network nades sensor
networks).

Interfergnces influence response time values. Coexistence exists\a it value
given by the automation application is met. Otherwise SPON on shall

be assessed as a packet loss.

depend
bN.

The response time is a random variable. This i
more highly on external transmission gondjtion

The unif of this parameter shall be s.

5.2.43 | Security level required

Requirements for cybe
wireles§ communicatio

of wirelgss communica
site.

oexistence management. Some gensitive
to-be physically separated from some other kind
need to have clearance from the boundary of the

5.2.44

The spatial €0 y blication
communicati i spatial
separat antenna

mountin|

The uni

5.2.45 Spurious response

It is the receiver output due to unwanted signals (that means having frequencies other than
the tuned frequency channel) that is specified in terms of the frequencies and signal levels
that produce such unwanted receiver output.

The unit of this parameter shall be dB.
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5.2.46 Topology
Topology describes the structure and composition of a radio application. Basic topologies are:

— point-to-point;

— network:
e line,
e star,
e cellular,
o tree,
e mesh.

Combingtions of these basic topologies are possible. This informationScan he used\tq assess
the intended coverage of a wireless solution.

5.2.47 | Total radiated power (TRP)

The totgl radiated power is the power supplied to an antenna_rech ¢ bs. TRP
is often|specified in more recent standards. It can be r L g-di ignal turn
table which allows integrating the spatial power dens

The uni{ of this parameter shall be W.

5.2.48 | Transmission gap

The mi
transmi
Figure 1

bs by a
idered. In

o

Ll
Frequency

IEC 2050/13

Figure 16 — Minimum transmission gap

For frequency hopping systems, the minimum transmission gap is related to one of the used
channels and not between transmissions of different channels. The minimum transmission
gap gives an impression of the minimum available time. Real applications may leave larger
gaps. Therefore, additionally the duty cycle should be considered.
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The unit of this parameter shall be s.

5.2.49 Transmission interval

The transmission interval has an effect on the communication load and can contribute to
temporal separation. For aperiodic transfer, the minimum value is of interest. For stochastic
transfers, the parameters of the distribution function are relevant.

In Figure 17, the relation between machine cycle or plant cycle, transmission interval and
communication cycle is depicted. Usually, the industrial automation applications follow cycles
of the production process. During such a machine cycle or plant cycle, a number of events
occur which shall be transmitted via a wireless communication medium. In the case of a

periodicrtransmission, the communication cycle shati be faster than the transmission jnterval.
If an ageriodic data transmission is involved, the transmission intervahis the least)possible
time befween two transfer requests.
The unif of this parameter shall be s.
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Figure 17 — Communication cycle, application event interval and machine cycle

5.250 Transmission time

The transmission time is an adequate instrument to evaluate the coexistence in terms of
automation application with event-driven transfer. A good example is the transmission of a
state change in a proximity sensor.

The transmission time is the interval from starting the delivery of the first user data byte of a
packet to the communication interface of a producer until the delivery of the last user data
byte of the same packet from the communication interface of a consumer.
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The interferences described in 4.4 entail longer transmission time. Coexistence exists as long
as the transmitted packets keep a limit value given by the automation application. Otherwise,
the corresponding transmission shall be assessed as a packet loss (see also 5.2.29).

The transmission time is a random variable. This is important because transmission times
more highly depend on external transmission conditions compared to wire-bound
communication.

Figure 18 exemplifies density functions of the transmission times of radio solutions resulting
from measurements with large samples. The density functions represent the number of
packets needing a certain transmission time.

Usually| the number of packets with a greater transmission time for example increases
from Ny to N', if other wireless solutions interfere. On the other hand th packets
with a gmaller transmission time for example tr14 decreases from N [ wireless

solutionp interfere. The causes might be, for example waiting tim dium or
retransmissions due to packet losses.

Without interferers

1< N;

Number of packets

N', \
With interferers

trr4 trro Transmission time
IEC 2052/13

Figure 18 — Example of the density functions of transmission time

Figure 19 shows an example of the distribution functions of the transmission time. The two
curves show the number of received packets that arrives within a certain transfer time.
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Without interferer

_—

95 %
/ With interferer
Z
E
®©
Ke)
°
o
trp1(P95) trp2(P95) ( f
. IEC 2053/13
Transmigsionh O
o] | nctions of transmission time
In a merrological ascertainment of transmissi e ues, the statistical parameten can be
ascertained from the sample. in statisti parameters, depending on the presence

of othern radio applications
For this|relative evaluation,

ength of influence on the radio s$olution.
are adequate instruments, for example the

percentile. The percentile. F a ~comm value (see Figure 19). In 95 9% of all
transmisgsions th ' erience shows that the P95-value is a gensible
compro;lnise be ' Ui 1 size and significant information. Other siatistical
distribufion paramgte an t 50 be consulted. These distribution parameters (for

example percentile'P9 i icdl with the availability of the plant.

A maximum yalue A ion time would be necessary in order to get an absolufe result
on coexXi ari s time value with a limit required by the application. However,
the maximun e-of a\certain measurement is not equivalent to the absolute maximum
transmiss ) he asured maximum value has a certain probability that|can be

calculat e func ional equations of the curves in Figure 18 and Figure 19 are known. The
reliability of(the calcifation depends on the sample size of the measurement on which the
functionlal €quations are based.

Besides this, the maximum value for transmission time can be analytically appraised, taking
for all time segments the maximum value. This maximum value is not suitable to evaluate
coexistence because, in this case, for the time segments influenced by other radio
applications, the maximum value shall be taken as well.

Medium access delay should also be considered in the transmission time.
The unit of this parameter shall be s.

5.2.51 Transmitter spectral mask

The power spectral density envelope can be characterized by a number of specific points
creating the transmitter spectral mask as shown in Figure 20 for an IEEE 802.15.4 [18]
system. This is a reasonable simplification for the coexistence management. Specific
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transmitter spectral masks are defined by a standard document. This part of IEC 62657
considers not only the power in the intended channel but also in the adjacent and alternate
channels. The power spectral density shall be less than the limits specified through the
transmitter spectral mask. The spectral profile of the transmitter radiated power can be used
to emphasize the quality of equipment with respect to coexistence if the transmitter spectral
mask is markedly smaller than required by the related standard.

Max
MAX - 3 dB

- MAX - 20 dB

MAX - 40 dB

Spectral power dengity

IEC 2054/13

The uni

5.2.52

Wireless device

waves. Example c i<di al antennas, directional antennas, antenna arrays and
PCB arftennas. Th . tegrated into the equipment (internal) or pntenna
connect i unt antennas externally. If equipment can only be uged with
one cerjai it is «caled dedicated antenna. The information concerning the pntenna
type ca € estimatenthe quality of the communication link and the sensitivity to

interferg

5.2.53

The update( time ‘san’be used for evaluation in case of automation application with cyclic
transfer| The cyclic transfer of a position detection system might serve as an example.

The update time is the interval from the delivery of the last user data byte of the packet of a
producer, from the communication interface of a consumer to the automation application, until
the delivery of the last user data byte of the following packet of the same producer.

The interferences described in 4.4 result in distributions of the transmission time. Coexistence
exists as long as the transmitted packets keep a limit value for the distribution of the update
time given by the automation application.

The update time is a random variable. Figure 21 shows an example of distribution functions of
the update time. For a relative assessment, that means whether a radio application interferes
more or less, the standard deviation can be consulted as a distribution parameter.
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5 Without interferer
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>

P4

J : W:thngterferi g%/:
Update ti neV
IEC 2055/13
function f e update time

A maximum span of the update time, ould be necessary in order t¢ get an
absolute result on coexistence by comparing tfi value with a limit required| by the
application. However, the maxi 2 easurement is not equivalerjt to the
absolute maximum span 6 ime naxi span has a certain probability fhat can
be calcllated if the functi i f he curves in Figure 21 are known. The reliability
of the dalculation dep C the measurement on which the functional
equations are ba
The uni
5.2.54
The nurf part of
the ess
5.2.55
The number of wireless devices has an impact on communication load and medium utilization.

The fewer wireless devices which are communicating within the wireless communication
system, the lower are the probability of collisions.

5.2.56 Wireless communication networks

This parameter describes wireless communication networks operating in the same area. All
networks shall be considered, independently of technology or used frequency band. The
medium utilization of these networks shall be described.
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5.2.57 Wireless technology or standard

Most wireless equipment will use a standardized basic technology which sometimes already
predefines some of the parameters listed in 5.2. Therefore, the values or the domain for a
number of parameters are implicitly defined by naming the wireless technology or standard.

The frequency band shall be provided explicitly since this allows a first general categorization
of a wireless solution. Furthermore, the modulation scheme shall be specified. The kind of
modulation, or the coding of the symbols before physical transmission, might help to avoid
interferences of the wireless solutions. Moreover, the communication requests are transferred
differently onto the communication medium, meaning that one and the same communication
load can lead to different channel occupation ratios.

h better
ference
gre are

ImpIeszntations that use a basic technology might, for certain para
than thg basic standard. A wireless implementation may also only use
wirelesqd standard and therefore not all parameters may be releya
wirelesq technologies that do not follow a certain standard.

Examples of standards specifying a wireless communica b91 [6],

IEC 62601 [7] and IEC/PAS 62734 [9].

6 Coe¢xistence management information

6.1 General

Clause b usage
dimensi e 5 are
selected

The strycture providedhin Cle edin the templates given in Clause 8. Parameter to

describg the relevant i

a list of values. Q

ange or

be used to describe a specific object of the items
ment by assigning values or value ranges| to the
can be deployed within the wireless coexistence

relevant
parame

Clau Clause 8 Clalise 7
“\IEE 62657-2 IEC 426572
- Coexistence
Coexistence E;E;'E;':::t Coexistence Description of manageiment
management s in forlg'lalion m| parameter e— relevant process
parameters structures templates | |Withvaluell information Used in
lser
EC 62657-2

IEC 2056/13

Figure 22 — Principle for use of coexistence parameters
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Four sets of parameters are specified for the wireless coexistence management process.
They are used to describe

e the general characteristic of plant common to all wireless communication networks (see
6.2),

e the application communication requirements of each automation application (see 6.3),
e the characteristic of each wireless communication system and device-type (see 6.4),

e the characteristic of each wireless communication solution (see 6.5).

6.2 General plant characteristic

Subclau gral with
respect ¢ gcteristic
shall ug > pargmeters,
defined rameter

templatés given in Clause 8. The description of the plant characte d in the
coexistgnce management process, which is defined in Clause ig relation
between the definition and specification in this part of IEC 626 \ e of them in a
coexistgnce management system specification.

IEC 62657-2 IEC 62657-2
) Coexiplence
Coexiglence Coexistence management
management s management profess
pararrjelers information With value || characteristic [[Usedin
structures Users
EC 62457-2

IEC 2057/13

Figure 23

The pa ameter ) 0 describe the propagation conditions pnd the
interferance potential witt ant:

Table 3 - List sed to describe the general plant characteristflic

Paréwetehr%e\ \/ Reference Content

Charact QS\U(W B\Kea\of op\sration 5.2.7 Characteristic of the area of operation

Wireless coWon\geMks 5.2.56 List of wireless solutions (including all parameters
according to 6.5.2) in the plant

Geograghicdl, dimension of the plant 5.2.15 Geographical dimension of the plant

Limitation from neighbors of the plant | 5.2.19 Description of limitations from neighbors of the plant

Natural environmental conditions 5.2.26 Description of natural environmental conditions

Other frequency users 5.2.28 List of other frequency users including detailed
description

Radio propagation conditions 5.2.35 Description of radio propagation conditions

Regional radio regulations 5.2.39 List of relevant regional radio regulations

Future expansion plan 5.2.14 Description of possible future expansions of the plant

Most of the parameter values can be provided by the plant owner. However, for some
parameters, expertise of wireless experts is required. If such expertise is not available within
the organization of the plant, it is strongly recommended to consult external expertise.
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Textual descriptions can be used for these parameters if it is not feasible to provide
qualitative value. In these cases, the textual description should be as specific as possible.
Graphics and pictures can support such descriptions.

Additional information may be needed.

For example the wireless networks may be tagged by an identifier based on such additional
information.

6.3 Application communication requirements

6.3.1 Overview

Applicallion communication requirements are mostly quantitative requi
required conditions and the required characteristics of wireless com
the communication interface. These requirements shall be mef i chigve the
purposg of the automation application.

ents specifying the

By definition, coexistence is the state in which all application i s communication
fulfill their requirements. These requirements are usual ) 5 goals gnd take
into acdount, in addition, a number of conditions sug
resources or hazard conditions.

In order to fulfill these goals, the wirg \ i blication
commuiication requirements in terms\of reli ring the
industrial conditions and the characteristi unication systems that ipfluence

those rgquirements.

Figure 34 shows the relationshi ificati s in this
part of JEC 62657 and_its use describe cation communication requiremepts in a

coexistgnce management system sw on.

\/E’/oe\‘zair/g \ [EC B2657-2

’ - Coexistence
Coexigtence C.;}-:istence Dasm.'pl":f" of management
managemen parameter aPF""“’."”‘.‘ protess
paran|eters templates | [With value comrn_unmahun Used in
reqguirements Users
EC 62g57-2

\\>
IEC 2058/13
Figure 24 — Parameters to describe application

communication requirements

Application communication requirements can be divided into requirements that influence the
behavior of a device or network and performance requirements that shall be met by the
wireless solution in order to ensure the purpose of the automation application.

6.3.2 Requirements influencing the characteristic of wireless solutions

The set of parameters in Table 4 are application communication requirements that influence
the performance of wireless solutions and thus the coexistence state. The values of these
parameters shall be collected.
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Table 4 — List of parameters used to describe the requirements
influencing the characteristic of wireless solutions

Parameter name Reference Content
Communication load 5.2.8 Required communication load
Initiation of data transmission 5.2.17 Required initiation of data transmission
Length of user data per transmission 5.2.18 Required length of user data per transmission interval
interval
Positions of wireless devices and 5.2.31 Required positions of wireless devices and distances
distances between them between them
Purpose of the automation application 5.2.33 Description of the purpose of the automation application
Relative|movement 5.2.40 Required relative movement (
Security|level required 5.2.43 Required security level
Spatial goverage of the wireless 5.2.44 Required spatial coverag&\\%\é\
communjication network communication netwo
Transmigsion interval 5.2.49 Required transmissi mt%\a\\\ \
Wirelesq devices 5.2.55 Required wwelésh‘e«{\og
6.3.3 Performance requirements

Performlance requirements describe
of the automation application.

purposé

The set|of parameters in Table 5 shall

Table 5 - List o
N

e performance requirements

ileve the

Parameter narn(e

Content

Data thrpughput X ? { 5.2.10 Required values for data throughput
Reliability required \5\2@ Required values for reliability
Transmigsion time /\ 5,2.50 Required values for transmission time
Update {ime 5.2.53 Required values for update time
Responge tim& \ / 5.2.42 Required values for response time

As desdribed
in termg of their

ese parameters are random variables. These parameters are s
alue, percentile, standard deviation or span (jitter).

pecified

6.4

6.4.1 Overview

Characteristic of wireless system type and wireless device type

Subclause 6.4 specifies sets of parameters that characterize the model of a wireless system
or a wireless device by providing the parameters to specify a wireless system type and a

wireless device type.

NOTE These parameters are not those of a particular implementation of a wireless communication system or
device; that is called a wireless communication solution.

Additional information may be useful. For example the parameter in 5.2.27 can be listed.
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Figure 25 shows the relationship between the definition and specification in this part of
IEC 62657 and its use in a coexistence management system specification.

Wireless
network
spacification/
standard
IEC 52657-2 t IEC 62657-2
. - Coexistence
Coexistence rﬁ:ﬁ;m;le_:;:t Coexistence WE::ECS';D:‘:’;:; managerment
manag Ij] org TG ] 1‘.rna-wu:-ar 7o5%
parameters templates | |With value P sed in
structuras type =
IC 62g57-2
IEC 2059/13
Figure 25 — Parameters to describe wireless network type pe
Almost all parameters are specified in standards or specificati commulnication
systemg. However, a particular wireless communication netwo e better
or worge performance than specified. Furthermorg v value
ranges for parameters. The values and value rg Table 7
and Tahle 8 shall be provided together'with the™ ised for

parameters whose values or value ranges

Subclayse 6.4 differentiates betweer q device
paramefers.

6.4.2 Characteristi

The type of a wireless ameters
given in| Table 6@
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Table 6 — List of parameters used to describe the wireless system type

Parameter name Reference Content

0 Reference to a specification or standard with which the

) wireless communication system is compliant
Wireless technology or standard

Regional radio regulations 5.2.39 List of regional radio regulations with which the wireless
communication system is compliant
0 Possible implementable topologies
Topology
Wireless devices 5.2.55 Maximum possible number of active devices
Infrastrufcture components 5.2.16 Possible or required |nfrastructur9/combo\nents
Centre ffequency and Bandwidth 5.2.6, 5.2.4 | Centre frequencies and bandwidths, Encies
and cut-off frequencies or r used,
or or or that can be selected
Centre ffequency and Cut-off 5.2.6,5.2.9
frequengy
or
or
Radio channel 5.2.34
Frequency hopping procedure 5.2.13 Possibl freg,t@n&\hop ing pr(%edures
Modulatfon 5.2.25 Po;s‘ﬂ{l&e\m/édbﬂat'ﬂns

Bit rate f physical link 525, (P’aksi@e bit n(ate@a Vp\h)kical link
Transmigsion interval 5.249 bh\ximhtq traNitter}equence
Transmigsion gap 5.2/@ me{m Nsmission gap
Maximum dwell time 5.2\20 C\i\{ax‘i}\{%\dvﬁl time

Medium [access control mechahism /\5&%4\ \E_@ss'ble>nedium access control mechanisms

Mechanisms for adaptivity[\ (-5\223\ Poss/ilale mechanisms for adaptivity

Security|level requir}{ k \/\ \5\2\3\ Functions for ensuring security level

6.4.3 Characteri

wirele ices type

6.4.3.1

The paf
parame

less/device type can be distinguished in transmitter and feceiver

A wirelgss devi can be characterized by the specification of transmitter and receiver
paramefers.‘For a device implementing both transmitting and receiving functions, both sets of
parameters’shall be specified

6.4.3.2 Transmitter parameters

The spectral energy radiated by a device can be measured with a spectrum analyzer. An
example of a measurement is shown in Figure 26. The blue line illustrates the power spectral
density of a transmitter. A simplified representation is the transmitter spectral mask which is
overlaid in Figure 26 (see red colored line).

NOTE Depending on the specific technology or standard, different parameters are used to describe the frequency
spectrum and the power level.
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Power spectral density

Frequency x W

Key
olid line (red) = spectral mask

ot solid (blue) = the power spectral d

While flequency and po are origi rmined by the wireless device or sysfem, the
utilizatign of the spectrum in\time also depen on the communication request{of the
applicatjon. In Figure 2 e tilization in time and frequency is depicted.
It can allso be recorded usi 3 analyzer. The yellow color in Figure 27 shpws the
area of the cent@ i i st power level. Relevant parameters desdribe the
time of|a trans between two consecutive transmissions. In| certain

circumsfances, it i i > vhether the time refers to one radio channgl or to
several

IR 1 :
T 11,

& SRS TR i

Frequency IEC 206113

Figure 27 — Medium utilization in time and frequency of a DECT system


https://iecnorm.com/api/?name=c6229cc040b9b1479c6a7cbba2c1c94e

62657-2 © IEC:2013

_57—

The values or value ranges of a device type may be better than the values specified for the
network type. Therefore, the transmitter parameters in Table 7 shall be used to characterize a

wireless device type.

Table 7 — List of parameters used to describe the transmitter of a wireless device type

Parameter name Reference Content

Wireless devices 5.2.55 Model of wireless device

Type of antenna 5.2.52 Possible antenna types

Effective radiated power (EIRP, 5.2.12 Possible effective radiated power values

ERP)

Total radiated power (TRP) 5.2.47 Possible total radiated power values (

Power spectral density 5.2.32 Description of power spectral derxéty\\ (‘\

Radio channel 5.2.34 Possible centre frequencies afid B&\QW}\;\ tre
frequencies and cut-off frequencies‘\or padio’channge

Transmigsion interval 5.2.49 Maximum transmitter se&yenMe\ >

Transmigsion gap 5.2.48 Minimum transmiss@nﬁx&\@%\‘

Duty cydle 5.2.11 Maximum dut)//cﬁe\v\aru{\

Maximuth dwell time 52.20 | Maximum dwell time value

6.4.3.3 Receiver parameters

The rec

\

O

acterize a wireless device typ

receiver of a wireless device

©

type

Parameter name /\

Reference

biver parameters in Table 8 sh e us
Tabl¢ 8 — List of para@\e{sm dgs}q)be t

Content

channel s;e%’éc\tiviEy\

Adjacen

V@le of adjacent channel selectivity

sensitivitw

Receive

%ssible values of receiver sensitivity

Receive

maximum i <f\lev§\

Value of receiver maximum input level

Receive

blocm

Value of receiver blocking

6.5 C ireless communication solution

6.5.1 Overview

Subclause 6.5 describes the characterization of wireless communication solutions which are
implementations of wireless communication systems and devices. In contrast to the

description of network and devices types, here the parameter values refer to a certain

installation within a plant.

Figure 28 shows the relationship between the definition and specification of parameters in this
part of IEC 62657 and their use. Based on a wireless system type description of a certain
network or wireless device type (see 6.4), with respect to the coexistence management
information structure and the description of wireless communication solution given in 6.5, the
wireless communication network and device solutions can be described.
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Coexistence management Coexistence wireplless management
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parameters information templates | |With valie cummun_matmn Used
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Figure 28 — Parameters to describe a wireless communicatio
6.5.2 Characteristic of a wireless network solution
The wineless network solution shall be characterized using t
addition| to the parameters of the wireless system type a
6.4.

Table 9 — List of parameters used to d

Parameter name Refé{enée\ ontent
Charactegristic of wireless system 6 4/): Wc to a\Vmel-e/ss system type described w|th
type terssaccording to 6.4.2
( ple eWopologles
Topolog b\ S \;B
Wirelesq devices [\ (-5\253\ Number of active devices
Infrastructure compo entsg \/> \%\W\ Number and type of implemented infrastructure
/\ components
Centre ffequency aM i 5%&\5/\2.4 Configured centre frequencies and bandwidths, centre
or :>r frequencies and cut-off frequencies or radio channels
Centre ffequency and Cut-of 2.6,5.2.9
frequengy or
or
Radio channel 5.2.34
Frequency hoppi ?)roc ure 5.2.13 Configured frequency hopping procedures
Modulatjon 5.2.25 Configured modulations
Bit rate bfphysicallink 5205 Configured-bit rates—of physicallink
Transmission interval 5.2.49 Maximum transmitter sequence
Transmission gap 5.2.48 Minimum transmission gap
Maximum dwell time 5.2.20 Maximum dwell time
Medium access control mechanism 5.2.24 Configured medium access control mechanisms
Mechanisms for adaptivity 5.2.23 Configured mechanisms for adaptivity
Security level required 5.2.43 Configured functions for ensuring security level

6.5.3

The wireless device solution shall be characterized using the parameters in Table 10,

Characteristic of wireless devices solution

addition to the parameters of the wireless device type according to 6.4.3.

in
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Table 10 — List of parameters used to describe the transmitter of a wireless device

solution
Parameter name Reference Content

Characteristic of wireless system 6.4.2 Reference to a wireless system type described with

type parameters according to 6.4.2

Characteristic of wireless devices 6.4.3 Reference to a wireless device type described with

type parameters according to 6.4.3

Type of antenna 5.2.52 Implemented antenna types

Effective radiated power (EIRP, 5.2.12 Configured effective radiated power values

ERP)

Total radiated power (TRP) 5.2.47 Configured total radiated power value(s

Power spectral density 5.2.32 Description of power spectral den ty

Radio channel 5.2.34 Configured centre frequencies’a th cehﬁ:e
frequencies and cut-off frequeié%\a%a els>

Transmigsion interval 5.2.49 Maximum transmitter se@erwue

Transmigsion gap 5.2.48 Minimum transmlss<15n\g,@ val(s@\

Duty cydle 5.2.11 Maximum duty/eyelp\W\ \

Maximum dwell time 5.2.20 Maximum d ell}'m%e v}b{e

pecified Qt wireless device tyge. Only

eiver of a wireless device solution

The reciver parameters of a device
the recdiver sensitivity can be configure

Table 11 — List of parameters used t deWe

Parameter name \@eferen}e\ N V Content

Receive[ sensitivity / 5.{?8\ Wd values of receiver sensitivity

O Y%

7 Coexistence agemen ss

71 @
711

Coexiste
system.

process represents the activities of the coexistence mangagement

The coedxistence management process includes technical and organizational activities|in order
to establish and to maintain the coexistence state of all wireless solutions in a plant. The
coexistence parameters specified in Clause 5, and provided as described in Clause 6, are
used in different phases of the coexistence management process. The overall process
starting from the decision to establish such a process is depicted in Figure 7. The coexistence
management process consists of the following phases:

e investigation phase (see 7.4.1);
e planning phase (see 7.4.2);
e implementation phase (see 7.4.3);

e operation phase (see 7.4.4).

NOTE As all these phases belong to the coexistence management, in the following text the term 'coexistence
management' is omitted in front of the phase names.
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The investigation phase shall be initiated when changes are discovered or when a new
wireless system is installed.

In the planning phase, the resource allocation plan is developed or modified based on the
coexistence parameter values.

In the implementation phase, new wireless communication solutions are installed and the
configuration of existing wireless communication solutions is modified in accordance with the
resource allocation plan.

In the operation phase, the condition of wireless communication systems is monitored to
detect problems related to coexistence and changes of environmental conditions.

In all pHases, the local and regional legal and regulatory issues shall Be comsider

be fulfilled, for example

71.2 Documentation

system ppecification and maintained a

in Europe the R&TTE directive [20] and the harmonized sta
[13],|or

in Kprea, the Korean Enforcement Decree of the Radio™k

The scope of the documentation should

Some e|ements that should“he pa
are merftioned in this part\o

Scope
Commitmen@
Progedure for mai
Strug

Role

Com

Prog
Visu

Occupation of the frequency bands

nd shall

BO0 328

ggement

ion that

Location and positions of the wireless applications

Inventory results

Commissioning of external or internal service providers

Information on the wireless applications

Results of analyses and measurements

Particulars of installation and approval

Establishment of communication channels

Establishment of a committee

Establishment of an obligation to register wireless communication systems
Release or rejection of newly registered wireless applications

Document management and coordination of specifications
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e Training

e Procedure of the audit

e Audit results

e Results of analysis and metrological examination

e Action plan

e General plant characteristic

° Auto
e Wire
e Wire

mation communication requirements
less system type

less device type

e Wirg
e Wirg

The follpwing documents shall be part of the coexistence managéme iQ

— Gengral plant characteristic (see 6.2 and Table 12)

- Appl

Figure 2

specificati

system
referend
coexistsg

less network solution

less device solution

ication communication requirements (see 6.3 a

18 of the documents in a coexistence management
es not mandate a specific structure of the coexistence mang
eferenced tables in Figure 29 are templates given in Claus
in Figure 29 provide a link to the relevant descriptions

ation:

system
gement
b 8. The
of the
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Coexistence management system specification

Description of relevant information
Examples:
- Scope
- Commitment of the organization
- Procedure for maintaining
- Structure of the arganization
- Roles of parsonnel
- Communication with external organizations
- Procedures for coexistence management

]
__ A

Fiptions of information related to specific subclauses (
eral plant Application Wireless
chafacteristic || communication || communication
(sef 6.2 and requirements system
Table 12) {see 6.3 and (see 6.4, 6.5)

Table 13)

ol[F
2118

¥ W‘{c of
Chargcteristic of Performance wireless
wireless requirements GO nication
sglutions (see 6.3.3) solution
(sge 6.3.2)

¥

)’

T<FK

¥
R@B-t(iuer
rameters
ee 6.4.3.3)

/

Characteristic of Characteristic of a Characteristic of wireless
wirel{as Sﬁten’ devices solutign
{see 6.4.2 and 1 {see 6.5.2 and (see §.5.3 angl
Table 16) Table 17)

I

IEC 2063/13

Figure 29 — Relations of the documents in a
coexistence management system specification

It is recommended to support the documentation by a suitable documentation method. The

requirements on such a method are described in 7.1.3.

71.3 Suitable documentation method

For an efficient processing of coexistence management, related to the complexity of the local
situation, the application of a suitable documentation method is advisable. The documentation
should at least include the following content and may be administered with software tools:

e storage of information about numerous wireless communication systems and devices,
including information about their spatial position and their radio parameters (for example

in a data base);
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e plausibility check of the recorded data;

e administration of information concerning the status of the known wireless applications;

e access to the documentation and their administration for all parties involved in the project
(if necessary, even for those located in other countries) subject to access authorizations;

e visualization of the collision risk and the occupation of the frequency bands in an intuitive
comprehensible form (for human beings);

e experiences of the company in handling the wireless applications;

e optionally visualization of the positions of the wireless applications.

71.4 Application of tools

The esslential steps to administer radio frequencies can be supported with suitable tools.

7.2 Establishment of a coexistence management system

7.21 Nomination of a coexistence manager

For effective control of the coexistence management proc respons|bility is
required.

This pa 3 persan. However, this does
not impl could not be allorated to
an auto erall coexistence manager
function

One or yers) shall be assigned. The|area of
respongibility of the coexistence ined individually for each enferprise.
Thus, a r the whole company, for one pr more
location , depending on the company organization.
The cru

Whatev pecific company, it may be considered as bglonging
to one g

e Dbasd

e inde

In the f coexjstence manager is chosen from the divisions mostly affdcted by
potentidl co e IT and the automation divisions are the ones concerned.

In the $econd case; the neutrality of the responsible division is emphasized. Hence, for
example, tHe coexistence manager could be chosen from the “facility management” |division

administrating the company resources, because the frequency spectrum is to be considered a
limited and therefore a valuable resource.

Internal processes and the organization of a company are the decisive factors to choose
either of the two strategies. In each individual case, the decision shall be made subject to the
respective conditions. Here it is important to ensure the efficiency of the process. The
coexistence manager shall have basic knowledge about automation applications and the
characteristics of wireless communication systems. The coexistence manager shall have the
authority to take the necessary measures to fulfill the defined tasks.
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7.2.2 Responsibility of a coexistence manager
The coexistence manager shall be responsible for the following activities:

e establishment of communication channels within the company;

e establishment of a committee, consisting of contact persons of all company divisions using

wireless communication systems;

o establishment of an obligation to register wireless communication systems

location(s) of interest in the company;

in the

e inventory of wireless applications and, if necessary, commissioning of external or internal

service providers to accomplish the inventory;

. releise or rejection of newly registered wireless applications and;, whete ne

gengration of requirements for the use of wireless applications
decisions of the internal committee;

e devd
wireless applications;

e documentation of information about the operational wirefes

cessary,
agreed

%perate

Bcisions
tions (if

necessary, commissioning external or internal seryiCe pr¢ get these documents);

e ensdre the existence of a policy with enforcem
wire|ess applications or solutions.

7.2.3 Support by radio experts

A coexistence manager shall have ba
radio compatibilities. Specialist kno
regardinlg the use of wirelgss applicati
manager does not have the sp

The follpwing typical ta

e invehntory;
e analysis of radjo

e metn stness;

Training

of new

tociated
bcisions
Kistence

M
—

The coexistence manager and, if necessary, other members of the commitiee shall be trained
at regular intervals. This training serves to update the knowledge of the persons concerned

and to communicate the following information:

e requisite professional background (basics of radio robustness) ;
e basic knowledge about modern radio technologies;

e impact of potential problems with practical examples;

¢ handling of the coexistence management process;

e available tools and monitoring technology.

The training content should be adjusted to the actual situation in the company. Due to the
extremely dynamic nature of technology development, it is advisable to organize these

trainings at regular intervals (for example once a year or every two years).
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7.3 Maintaining coexistence management system

The coexistence management system shall be appropriately maintained so that it can keep
those wireless communication solutions within its scope in conditions of coexistence, even
after requirements and/or environment change.

The coexistence manager within the organization, for example of a company or a hospital,
shall be responsible for maintaining the coexistence management system.

Documents in the management system shall be modified appropriately in the following cases:

e when inconsistency of the coexistence management system is detected;

e if the organization is changed.

checkigonsisfency of
ented|

Audit off the coexistence management system should be conducte
the coexistence management system. The procedure of the audit s

7.4 Phases of a coexistence management process
741 Investigation phase

7411 Overview

The invegstigation phase shall be initiate

e new|wireless communication systen tions of

exis{ing solutions are going to be rea
e envi

e problem related to coe

e ascqrtain th
e idenfify free and o
The inv
in its im
is that t

ant step
essfully

7.4.1.2

7.4.1.2.

Dependingon the application, the investigation can be a complex task so that assistance by
skilled and qualified radio experts is recommended.

In order to accomplish an investigation efficiently, the interrogation of specialist departments
(operators and planners of manufacturing plants and building equipment) and radio
measurements is essential.

Adequate tools (for example suitable questionnaires) for the investigation shall be provided,
allowing the registration of operating wireless communication systems. It is important to
define which responsible parties in the company are able to provide reliable and up-to-date
information. Therefore, an agreement within the coexistence management committee is
necessary.

Subject to the application requirements (particularly in the application classes "safety" to
"control", see Table 1) the investigation shall be supported by measurements. These
measurements serve to verify the plausibility of the interrogation results and, in addition, to
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ascertain unknown and external wireless applications (for example from the vicinity or from
outside sources). In order to reduce the measuring effort, the results of the interrogation can
be used as input data to determine the measuring method. The operating procedures shall
also collect information about the runtimes of the wireless communication systems. The
measurements shall be carried out under the realistic conditions of an application.

Further information can be gathered with the aid of automatic monitoring systems. Several
modern wireless communication systems (for example controller-based WLANs) allow the
recording of information per wireless communication system. Moreover, radio monitoring
systems are offered which automatically gather information concerning the occupation of the
frequency spectrum. In the scope of a measurement, the information provided by these
systems shall be analyzed, or rather shall be metrological checked.

If this gpecific knowledge is not available in-house, the companies tan use “the/pxternal
service providers.

7.4.1.2.2 Accomplishment of metrological investigation

Spectrum and protocol analyzers can be used for of the

coexistgnce.
Protoco

The end device-based protocol analyzer ftwe pre i ecorded

Protoco| analyzers, are specialized measurement or
monitoring systems, particularly used\by g€ for the development of hgrdware,
control,|and fault finding. \ S s are faster than end device based so¢lutions.
They are able to record 3 meters but they are significantly more
expensiye and someti iffi

As an additiona cli

ication solutions can continuously ascerntain the
actual vplues of the p i

The choi gider its

suitabili

7.4.1.2.
7.4.1.2.8.

The wirgless communication systems assumed here are systems with digital modulation and
coding mechanisms.

Typically, industrial automation applications use digital wireless communication solutions.
Coexistence exists if all wireless solutions involved fulfill the communication requirements of
their applications. Therefore, the evaluation of coexistence requires application related
metrics. The characteristic parameters related to the communication interfaces of the wireless
solution shall be derived from values provided with the characteristic of the wireless
communication solution according to 6.5.
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7.4.1.2.3.2 Analog wireless communication systems

Analog wireless communication systems are primarily used for the transmission of video and
voice data.

A crucial factor for the orderly operation of analog systems is compliance with the required
signal-to-interference ratio, or rather signal-to-(interference + noise) ratio. The non-
compliance with this ratio leads to a reduction in the received signal quality. Depending on the
transmitted information, the following negative effects might result:

e reduction in speech quality in the case of voice transmission;

e reduction in image quality in the case of picture/video transmission.

NOTE Thpe required values of the signal-to-(interference + noise) ratio range from abo
be ascertained from the respective ITU or ECO/CEPT recommendations or from the d

4 dB to 60, dB)|They can

7.41.2.4 Analysis and measurement

During {he implementation of a new wireless communication inventory, the
collision risk should be analyzed. The collision risk should b i

In the first step, analyze whether interference potentials as i ist.| If there
is a colllsion risk between the wireless communlcatln systems : horough
analysig shall follow. The coexistence manage [ a radio
specialist, can preliminarily analyze the

The sedond step is an in-depth analysis,taking in c e particularities of the wireless
communication systems, the radio surfoundingsinand if needed of the automation application
and the|radio components. This anaI Sis § e the influences to be expected, the
degree |of interference ri measures to be taken in order to| ensure
coexistgnce.

In many cases, this
examination wiIIe &
metrological examina .

The me

to be very complex so that a metiological
e analysis serves to systematically prepare the

all determine to what extent the requirements on the Wireless
ered and what influences have to be faced. The resUlt of the

commur
metrolo ) dra ion memo for the application of the wireless commupnication
system | d upon by the coexistence management committee. Accofrding to
this agree vireless communication solution will be released (if needed with
requirer

The redquits/of analysis and metrological examination shall be documented and ayditable.
They can be further used In the scope of coexistence management, for example in the
consideration of similar situations.

The metrological examination can take place either in the physical (application) world or
under laboratory conditions. In this context, laboratory conditions mean an environment where
several practice-relevant situations can be examined in a comprehensible and reproducible
(and if possible standardized) way.

Normally an investigation in real surroundings is preferred, because client-specific realities
can be considered here. This cannot be achieved in laboratory studies. The measurement
process to be determined should simulate typical, potential operational scenarios of the
wireless communication system and of already existing wireless communication systems,
taking into account the particularities of the automation application. The parameters to be
ascertained should be chosen in such a way as to allow one to evaluate whether the
requirements for the wireless communication system are met. Moreover, the examination shall
not disturb operating wireless applications. If, for that reason, the parameters at the user
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interface listed in 7.4.1.2.3 are indeterminate in particular cases, the analysis can be
accomplished by use of specific radio protocol analyzers or by adequate indicators (for
example plant failure, bus error).

Realistic investigations under laboratory conditions can provide repeatable and thus valuable
information concerning the reaction of the wireless communication system to different
interferences. This information might be useful to analyze coexistence and to prepare the
approval. The investigation results might be provided to the contractor accompanied by the
documentation of the wireless communication solution.

Examinations under laboratory conditions can also be useful to prepare the implementation of
a wireless communication system, in cases where the target environment is not yet available
(for example during the construction of a new production hall).

Measur¢ments can also be used as examples to verify the analytica i alysis is
meant itati i ommupication
systemsg. ses, for
example to predict interferences in the case of an increasing n nts.

7.4.2 Planning phase
7.4.21 Overview

In the glanning phase, the resource allocatiom\p ifi on the
updated inventory.

The regource allocation plan describ wireless

communication solutions.

The respurce allocation pla ha QCk [ . i by the
coexistgnce manageme 2 jer.

Coe

7.4.2.2

igare 6 and Figure 7. Figure 30 gives a review of the
ence management process essential in the planning

Figure 3
decision
phase.
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Other radio applications
already present?

No
All radio applications

under own control?

] 4

Coordination with other,
owners of wireless
communication systems

~

Coordination with
owned wireless
communicatio S

/X
U,

\

w IEC 2064/13

Even if|the € wireless applications, it should be considered that wireless
applicatfc i in after the current planning.

If there ing wireless applications already, it shall be ascertained, whether thel are all
under the/control of'the coexistence manager. On the one hand, it might be that pxternal

systemd_lirradiate; on the other hand. it might be that for example existing Wwireless
communication solutions or wireless communication solutions of critical application classes
(for example classes functional safety and control) are prioritized and cannot be modified. In
these cases, the realities shall be accepted and the remaining degrees of freedom (for
example frequency, time, space) can be used to achieve coexistence. It is easier if all
wireless applications are under one’s own control. It is also best if existing or concurrently
planned wireless applications can be optimized to operate together with regard to radio
robustness.

7.4.2.3 Radio field planning

It is recommended to use software tools to accomplish radio field planning. The following
groups can be distinguished.

e system-specific software tools;

e system-independent software tools.
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System-specific software (for example for IEEE 802.11 [14]) can factor in several features of
the radio standard and facilitates measurement with an end device.

System-independent software is usually a product that simulates radio wave propagation and
hence can be used for nearly any system. However, only physical variables are simulated (for
example signal level or signal propagation delay). The planner shall deduce site specific-
related parameters from physical variables.

In the implementation of a wireless communication system, radio field planning should be
performed assisted by the described software products.

Planning (at least for the application classes safety and control) should be accomplished by
measur¢ment and simulation. Simulation as a support for planning is advisable hecauge exact
measur¢ments over a wide area are laborious and they often only rept hot (for
example for varying surroundings such as tall bay warehouses or p i nd they
rarely allow for optimization.

ion-based
e or not

The simlulations should, if possible, be specified with measure
planning is only advisable for environments where measufeme
feasible|(for example for not yet constructed or equipped-buildi

In radio|field planning, other wireless applications

If there|is no reliable information coricerning<the ffequenecy eccupation in the relevant range
and in [the immediate area, an enviro 2 n each
planning. For that purpose spectrum pectrum
analyze used to
ascertai

7.4.2.4

Coexist

743
7.4.31

In the new wireless communication solutions are installed and
configunation of existi vireless communication solutions is modified in accordance with the
resourc

The radio resource.aflocation is achieved by configuring options and parameters related to
utilizatign.ef’the radio resource to the wireless communication systems. el

Implementation shall be validated in order to ensure that the resource allocation plan has
been implemented appropriately.

7.4.3.2 Installation and approval

In order to meet the specifications of coexistence management, it is crucial to implement
these specifications when the considered wireless communication system and other wireless
applications are installed and commissioned. The internal or external service providers
accomplishing the installations shall be informed about the requirements. It is advisable to
implement the specifications of the coexistence management, for example intra-company
regulations, at least for services related to the business process or to safety. If necessary,
these requirements can be integrated into the work plan.
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The validation of installation shall ensure that it is in accordance with the resource allocation
plan developed in the planning phase and the specifications of coexistence management.
Aside from a function test and a visual inspection of the installation, the suitable acceptance
controls should at least imply registration of the relevant performance parameters of the
system and to control the frequency bands.

7.4.4 Operation phase
7.4.41 Overview

In the operation phase, the condition of wireless communication solutions shall be monitored
in order to detect problems related to coexistence and changes of environment.

Some hducted

continug

co

If event

e prob
e new

e envi

7.4.4.2

Figure g ss communication system in
the coe . ~After a wireless communication
solution hed due to planning, installatjon and
commis ation relevant to coexistence shall be
documented.

A vital part of coexistence n A ing‘operation is to establish the obligption to
register|internal wireless applicati nis applies to the report of interferences as well as for
the infarmatior@ i If new Wwireless
communication syste ed, the selection process with add-on planring and

evaluatipn shall benin ed. 1seof interferences, the reasons shall be undersfood via
measur¢ments an

Interferd : dnication becomes apparent when the plant fails or does not
react ag ed. situations should be avoided. Therefore it is advisable to control the
complia pecifications of coexistence management regularly. For this purpose, an
automatic permanent monitoring of the frequency spectrum, which might locate
irregulafities~even_if the plant operation is not yet affected, can be installed. In addition,
control méasurement should be performed periodically in order to identify variancep in the

propag tion conditions-and the existence of other frnqunnr\y users

The coexistence manager shall create an action plan, enabling a quick response to events
and initiation of the necessary actions without delay.
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l

Installation, commissioning,
acceptance test

L

Documentation

Yes

New radio system intended or
problems occurred?

Scheduled audits done?

N
Measuring and investigations ( Westigation

XES blish required behaviour . Goto .
selection of new radio systems

IEC 2065/13

Figure 31 — Implementation and operation of a wireless communication system
in the coexistence management process

For this purpose, the coexistence manager shall work closely with the other company
divisions to be informed about the acquisition of wireless applications. The coexistence
manager shall approve them. For the acceptance of coexistence management it is important

to adopt and integrate the process into the internal regulations.
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8 Coexistence parameter templates

Clause 8 provides templates for coexistence parameters defined in Clause 5 and structured in
Clause 6 from a coexistence management point of view. These templates shall be used in
order to gather or provide the required information and thus support the coexistence
management process.

Each parameter shall be represented by the following items: value, unit, usage and remark, by
using convention described in 3.3.

From these templates, an actual instance can be derived, for example using-a printed table or

an equi
here sin
of IEC 6
templat
form, el
parame
togethe

The ten
is speci

If a par
applicah

@scribed

his part
of the
paper
e listed
d linked

content

vith not

Parameter nam< (

Vatue

Usage

Remark

Charact

N
bristic of the area Meéﬁ'@n (\

Wireless communicm ngt\works

>

Geograghical dime%}e\iy?%ﬁg plan\

Limitatign from neighpQ{Q\of e p}lmt \/\

Natural

bnvironmental cﬁgﬁi@ns

Other fr¢ quenétke»z{ \ \

Radio p

o ati\a\n co\qhﬁ)ns\

Regiona|

[onac gt

Future expansiensplan

The template in Table 13 shall be used to describe the application communication
requirements for each wireless communication network. The content is specified in Table 4
and Table 5.
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Table 13 — Template used to describe the application communication requirements

Parameter name

Value

Unit

Usage

Remark

Influencing parameters

Communication load

Initiation of data transmission

Length of user data per
transmission interval

distances between them

Positions of wireless devices and

Pur'_ se of the automation

application

Relative movement

Secyrity level required

cominunication network

Spatjal coverage of the wireless

Tranpmission interval

Wireless devices

Characteristic parameters

Data| throughput

Religbility required

Trangmission time

Update time

Response time

The templates in Table
describe the opti (o]
is specified in Ta

Tahkie

d to describe the wireless system type

n. They
[able 14

Value

Unit

Usage

Remark

Para nktﬁ\q\ah\e

Wirelesg technolegy/or standard

Regiona’ radio regul\abiqps)

Topology
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Parameter name

Value

Unit

Usage

Remark

Wireless devices

Infrastructure components

Centre frequency and Bandwidth

or

Centre frequency and Cut-off frequency
or

Radio channel

Frequency hopping procedure

Modulation

Bit rate of physical link

Transmigsion interval

Transmigsion gap

(
AN

Maximum dwell time

C

Medium [access control mechanism

Mechanisms for adaptivity

Y
\\\/

Security|level required

Parameter name

e

Unt

Table 15 — Template used to de?eR |7Ne type

Remark

Transmitter

Wire]ess devices

Typqg of antenna

(
\_\

Effegtive radiated power (é\LBPkB{ﬁ)

Tota| radiated power (1{?«{)

c

P\
)

Power spectral g;ei{sityK \

Radip channel

Tranpmission intervé

Trangmission g%

Duty|cycle

Maximum d\w(ell tir%\ \ \/

Receiv

X
Adja :ent\cm% SB\Q\CM

Recgiver sensitivi

Recgivermaximum input level

Receiver blocking

The templates in Table 16 and Table 17 shall be used to document the current configuration
and operation of each implemented wireless communication solution. The content of Table 16
is specified in Table 9. The content of Table 17 is specified in Table 7 and in Table 8.

Table 16 — Template used to describe the wireless network solution

Parameter name

Value

Unit

Usage

Remark

Wireless system type
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Parameter name

Value

Unit

Usage Remark

Topology

Wireless devices

Infrastructure components

Centre frequency and Bandwidth

or

Centre frequency and Cut-off frequency
or

Radio channel

Frequency hopping procedure

Modulatfon

Bit rate of physical link

Transmigsion interval

Transmigsion gap

Maximum dwell time

Medium [access control mechanism

Mechanisms for adaptivity

(
a\

O >
/

Security|level required

S C

A
O\

Table 17 — Template used tocleic ibe.a

N/

ireless device solution

Parameter name

-

lee

\)Jn\'kt

Usage Remark

Transmitter

[\ N

/

Wire]ess devices

Typq of antenn

Effeg¢tive radiated power
ERP

%

Tota| radiated pNer T
Power speérah:‘sq\skty B

Radiphanneal \

TranWon' etrval

Transmissi(%ggp

Duty|cyCle

Receivelr

Maximum dwell time

Adjacent channel selectivity

Receiver sensitivity

Receiver maximum input level

Receiver blocking

NOTE The content of the templates could be used as a property definition-set in IEC 61360 [2].



https://iecnorm.com/api/?name=c6229cc040b9b1479c6a7cbba2c1c94e

62657-2 © IEC:2013 -77 -

(1]

(2]

(3]
(4]

(5]

(6]

(7]

(8]

(9]

[10]

[11]

[12]

[13]

[14]

[15]

[16]

Bibliography
IEC 60050 (all parts), International Electrotechnical Vocabulary, available at
<http://www.electropedia.org/>

IEC 61360 (all parts), Standard data elements types with associated classification
scheme for electric items

IEC 61784-13, Industrial communication networks — Profiles — Part 1: Fieldbus profiles

IEC 61784-23, Industrial communication networks — Profiles — Part 2: Additional fieldbus
profiles for real-time networks based on ISQ/IEC 8802-3

IE[C 62278:2002, Railway applications — Specification and demganstrati liability,
availability, maintainability and safety (RAMS)

IEIC 62591, Industrial communication networks — Wireless ork and

cammunication profiles — WirelessHART™

IEIC 62601, Industrial communication networks — WIA-PA

Cd

| Ef Wireless
cq

IE|IC/PAS 62734, Industrial commnicati ‘ Wireless
systems for industrial automation: €SS 9 bsed on
ISA 100.11a)

IS|O 5807, Informatio eSS or data,
program and syste ¢ ¢ v harts
ITU-R BS.561-2 radiation in LF, MF and HF broadcasting bands
[clted 201 - ternet: <http://www.itu.int/rec/R-REC-B$.561-2-
198607-1/e

=
M

2), Electromagnetic compatibility and Radio spectrum

ETSI E (2012), Electromagnetic compatibility and Radio spectrum
Mgt Videband transmission systems; Data transmission equipment
of L GHz ISM band and using wide band modulation techniques;
H overing essential requirements under Article 3.2 of the |R&TTE
Directive

IEEEEY802.3, |I[EEE Standard for Information technology — Telecommunicatigns and
information exchange between systems — Local and metropolitan area networks —
Specific requirements — Part 3: Carrier Sense Multiple Access with Collision Detection
(CSMA/CD) Access Method and Physical Layer Specifications

IEEE 802.11, IEEE Standard for Information technology — Telecommunications and
information exchange between systems — Local and metropolitan area networks —
Specific requirements — Part 11: Wireless LAN Medium Access Control (MAC) and
Physical Layer (PHY) Specifications

IEEE 802.15.1:2005, |IEEE Standard for Information technology — Telecommunications
and information exchange between systems — Local and metropolitan area networks —
Specific requirements — Part 15.1: Wireless Medium Access Control (MAC) and Physical
Layer (PHY) Specifications for Wireless Personal Area Networks (WPANSs)

3 In preparation and is circulated concurrently with this document.


http://www.electropedia.org/
http://www.electropedia.org/
http://www.itu.int/rec/R-REC-BS.561-2-198607-I/en
http://www.itu.int/rec/R-REC-BS.561-2-198607-I/en
https://iecnorm.com/api/?name=c6229cc040b9b1479c6a7cbba2c1c94e

(171

(18]

[19]

[20]

[21]

[22]

-78 - 62657-2 © IEC:2013

IEEE 802.15.2:2003, /EEE Recommended Practice for Information technology -
Telecommunications and information exchange between systems - Local and
metropolitan area networks — Specific requirements — Part 15.2: Coexistence of
Wireless Personal Area Networks with Other Wireless Devices Operating in Unlicensed
Frequency Bands

IEEE 802.15.4, IEEE Standard for Local and metropolitan area networks — Part 15.4:
Low-Rate Wireless Personal Area Networks (LR-WPANs)

Federal Standard 1037C, Telecommunications: Glossary of Telecommunication Terms.
07 August 1996

European Commission (EC) directive 1999/5/EC, Radio equipment and
tefecommunication terminal equipment (R&TTE) [cited 20713-04-26], ~available from
Internet: <http://ec.europa.eu/enterprise/sectors/rtte/index_en.htm>

ctle 18
nternet:

Korean Enforcement Decree of the Radio
[c|ted 2013-04-26], available in
<http://law.go.kr/IsInfoP.do?IsiSeq=25943#0000>

omation
nication

ZVYEI, Frankfurt, Germany, April 2009, Coexistence
Technology — Explanations on reliable parallel-ope
sqlutions



https://iecnorm.com/api/?name=c6229cc040b9b1479c6a7cbba2c1c94e



https://iecnorm.com/api/?name=c6229cc040b9b1479c6a7cbba2c1c94e

-80 - 62657-2 © CEI:2013

SOMMAIRE
AV ANT-PROP O S ...ttt et et et et et et et et e e e et e et e e e e anns 84
LN O 75 1 L@ [ ] PP 86
1 Domaine d'appliCation ... 88
2 REfErENCES NOIMALIVES ...ttt e e e ees 88
3 Termes, définitions, abréviations et conventions..........cc.cooiiiiiii i 88
3.1 Termes et définitioNS ...,
3.2 ADIEVIAtIONS .o
3.3
4 Cor
4.1 Vued'ensemble......cooniiiiiii oSG LN N
4.1.1 Généralités
4.1.2 Gestion de coexistence manuelle
4.1.3
4.1.4
5
5.2.7 Caractéristiques du lieu de fonctionnement ..............cooiiiii e 113
5.2.8 Charge de commuNiCatioN ........ccouiiiiiiiii e 113
5.2.9 FréqUeNCE A€ COUPUIE . ..ue e e e e eeeaas 114
5.2.10 Débit de dONNEES .....oniniii e 115
5.2.11 CyYCle A SEIVICE . ettt 116
5.2.12 Puissance apparente rayonnée (PIRE, PAR) ..o, 117
5.2.13 Procédure de saut de fréqQUENCE .........coiiiiiiii i 117
5.2.14 Plan d'extension fUtUre ... 117
5.2.15 Dimensions géographiques de l'installation .................coooiiiiiiiiinnnn. 117
5.2.16 Composants de l'infrastructure ............coooiiiiiiiiii e 118
5.2.17 Initiation de la transmission de dONNEes ...........ccoiiiiiiiiiiiiii i 118
5.2.18 Longueur des données utilisateur par intervalle d'émission ..................... 118
5.2.19 Restrictions imposées par les voisins de l'installation .............................. 118

5.2.20 Temps de maintien maximal ... 118


https://iecnorm.com/api/?name=c6229cc040b9b1479c6a7cbba2c1c94e

62657-2 © CEI:2013 -81-

5.2.21 Nombre maximal de retransmisSions ..........cccoiiiiiiiiiiiiiii e
5.2.22 Séquence maximale d'émetteur...........cooiiiiiiiiiii
5.2.23 Mécanismes d'adaptabilité.............cooiiiii
5.2.24 Mécanisme de contrble d'accés au medium ...
5.2.25 MOAUIATION ...
5.2.26 Conditions environnementales naturelles...............coooiiiiiie.
5.2.27 Parameétres de caractérisation d'appareil .........coooeiiiiiiiiii
5.2.28 Autres utilisateurs de fréqQUENCE ... ..o
5.2.29 Taux de perte de paquets (TPP) ..
5.2.30 LiaiSONS PRYSIQUES .uiuiiiii et

0.2.371 Positions et eloignements des apparells sans Til
5.2.32 Densité spectrale de puissance (DSP).........ccocceee 00N

5.2.33 Objet de I'application d'automatisation.................Z A S 0L Sk
5.2.34 Canal radio........ooeiiiiiiii e N e b s NN 4
5.2.35 Conditions de propagation radio ................... S 03O0 N e e 124
5.2.36 Blocage de récepteur ........covveuivennienneen o0 N Nt b e S 124
5.2.37 Niveau maximal en entrée de réceptelr—. .. 0 See S sfeneenennenenadeennns 124
5.2.38 Sensibilité de récepteur

5.2.39 Réglement régional des radiocommun
5.2.40 Déplacement relatif .
5.2.41 Fiabilité requise...........5.D
5.2.42 Temps de réponse.....,
5.2.43 Niveau de sécurité r
5.2.44 i
5.2.45
5.2.46

5.2.48

de fréquences utilisées ........cocveiiiiiiiiiiiii 133

5.2.5 ireils sans fil ... 133
5.2.56 Réseaux de communication sans fil...........ccoociiiiiiiiiiiininci 133
5.2.57 NOIrMe OU T€CNNOTOGIE SANS Tl .. eiieeeieeeeeansanansananansmnrnannsnannsnarnsnannannenns 133

6 Structures d'information de la gestion de coexistence.............cooviiiiiiiiiii 134
T I CT=Y 1= = 1 1) £ PN 134
6.2 Caractéristiques générales de l'installation..............ccocooiiiiiii i, 135
6.3 Exigences relatives a la communication d'application.............cocooiiiiiiiin, 136
6.3.1  VUE A eNSEMDIE ... e e 136

6.3.2 Exigences influencant les caractéristiques des solutions sans fil ............. 137

6.3.3 Exigences de performance ..........ooooiiiiiiiiiii 138

6.4 Caractéristiques du type de systéme sans fil et du type d'appareil sans fil .......... 138
6.4.1 VUE A eNSemMbIe .. e 138

6.4.2 Caractéristiques du type de systéme sans fil ... 139

6.4.3 Caractéristiques du type d'appareil sans fil............coocoiiiiiiiiii i 140

6.5 Caractéristique d'une solution de communication sans fil .....................lL 143


https://iecnorm.com/api/?name=c6229cc040b9b1479c6a7cbba2c1c94e

-82 - 62657-2 © CEI:2013

6.5.1  VUe A enSembIe ... . e 143

6.5.2 Caractéristique d'une solution réseau sans fil ..............cocoeiiiiiiinnn 144

6.5.3 Caractéristiques d'une solution a appareils sans fil................c..cooeeienn. 144
7 Processus de gestion de COeXiStENCEe ... ..o

A N 1= 1= =1 L =T
711 Vue d’ensemble ...
7.1.2  DocumMENtatioN ...
7.1.3 Méthode de documentation appropri€e .........cooooieiiiiiiiii e
7.1.4  Utilisation d'oUtilS ...
7.2 Instauration d'un systéme de gestion de coexistence ..........ccooeiiiiiiiiiinin,
7.2.1 Désignation d'un gestionnaire de coexistence ...............{c...... ...
7.2.2 Responsabilités d'un gestionnaire de coexistence
7.2.3 Assistance d'experts radio........ooooiiiii NN D B
7.2.4  FOrmation .......coooiiiiiiii O e NN LN D l..... 151
7.3| Entretien d'un systéme de gestion de coexistence.....\.......5QGua e D e e 152
7.4 Phases d’'un processus de gestion de coexistence ..on . \.. 5o e e
7.4.1  Phase d’investigation..........c..oooii i D N N L
7.4.2 Phase de planification .................. /...,
7.4.3 Phase de mise en ceuvre
7.4.4 Phase d'exploitation /Z.\......,
8 Mod

Bibliographie.........cooiiii AT NG

Figure 1 — Périmétre con
Figure 4 — Exemples dféquipe

Figure 3§ — Progression des’dé
classes d'applic

Figure 4 — Séparatia

temps .|

Figure §

Figure 4

Figure 7

gestion

Figure §

Figure 4

Figure 10 — Fréquences de coupure dérivées a partir du niveau de puissance maximal ...... 115
FIigure 11 — CYCle A SBIVICE. . ouuii it 116
Figure 12 — Temps de maintien maximal..........coooiiiiii e 119
Figure 13 — Séquence maximale d'émetteur............ccoiiii i 120
Figure 14 — Eloignement des composants radio ..............ccc.eeoeireoiieeeeee e, 122
Figure 15 — Densité spectrale de puissance d'un systéme |IEEE 802.15.4 ............ccceiiinnnnn. 123
Figure 16 — Ecart d'émissSion MINIMal..........ccueeeeiiieiee oo 127
Figure 17 — Cycle de communication, intervalle d'événements d'application et cycle de

L0 F= 1] 0 11 1S PP PPN 128
Figure 18 — Exemple de fonctions de densité de durées de transmission ...............ccoeeeuenn. 129
Figure 19 — Exemple de fonctions de répartition de durées de transmission........................ 130

Figure 20 — Gabarit spectral d'émetteur d'un systéme IEEE 802.15.4 ..........ccoieiiiiiiiiinnnnns. 131


https://iecnorm.com/api/?name=c6229cc040b9b1479c6a7cbba2c1c94e

62657-2 © CEI:2013 -83 -

Figure 21 — Exemple de fonctions de répartition du temps d'actualisation ........................... 133
Figure 22 — Principe d'utilisation des parameétres de coexistence...........ccccceviviiiiiiiiiiinennn. 134
Figure 23 — Parameétres décrivant les caractéristiques générales d'une installation............. 135
Figure 24 — Paramétres décrivant les exigences de communication d'application................ 137
Figure 25 — Paramétres pour décrire les types de réseau et d'appareil sans fil .................. 139

Figure 26 — Densité spectrale de puissance et gabarit spectral d'émetteur d'un
3T =11 =T 1 = O PPN 141

Figure 27 — Utilisation du medium dans le temps et la fréquence par un systeme DECT ..... 142
Figure 28 — Paramétres décrivant une solution de communication sans fil .......................... 143

Figure 7€
coexistg

Figure g
gestion

Figure 3
dans le

Tablead
Tablead
Tableau
d'une in
Tableay 4 — Liste des paramétres serva
caractéfistiques des solutions sans fil .

Tablead
Tableau

Tablead
sans fil |

Tableau
sans fil |

Tableau

Tablead
apparei

Tableau
apparei

Tablead
Tablead

Tableau 14 — Modéle servant a décrire Te type de systéme sans fil ... ... 163
Tableau 15 — Modéle servant a décrire le type d'appareil sans fil..............coooiiiiiiiinnnns 163
Tableau 16 — Modeéle servant a décrire la solution réseau sans fil............co.cooiiinin, 164
Tableau 17 — Modéle servant a décrire la solution a appareil sans fil ... 164


https://iecnorm.com/api/?name=c6229cc040b9b1479c6a7cbba2c1c94e

-84 - 62657-2 © CEI:2013

COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
RESEAUX DE COMMUNICATION SANS FIL -

Partie 2: Gestion de coexistence

AVANT-PROPOS

1) La Cpmmission Electrotechnique Internationale (CEl) est une organisation mondiale malisation
compg@sée de I'ensemble des comités électrotechniques nationaux (Comités natio /|lLa CEIl a
pour dans les
domai 5 Normes
intern [sibles au
public iée a des
comitg iciper. Les
organisations internationales, gouvernementales et non gouvernementale articipent
égalef on (1SO),
selon

2) Les d4 a mesure
du pog de la CEI
intére

3) Les P t agréées
commg ue la CEl
s'assuy ponsable
de I'é

4) Dans s toute la
mesu blications
nationales et reglonales blications
nationjales ou régionales co espod

5) La CHI elle-méme ne fo pendants
fournigsent des service grques de
confo jsmes de
certifi

6) Tous | tion.

7) Aucun , a ses administrateurs, employés, auxiliaires ou
mandg particuliers et les membres de ses comités d'études et de§ Comités
nation éjudice causé en cas de dommages corporels et matériels, ou de fout autre
domm soit, directe ou indirecte, ou pour supporter les colts (y comprig les frais
de judti ant de la publication ou de l'utilisation de cette Publication de la CEIl ou de
toute

8) L'attenti g’ références normatives citées dans cette publication. L'utilisation de pyblications
référe $

9) L’attemtion'est attirée_sur le fait que certains des éléments de la présente Publication de la CEIl peuvent faire
I'objet| dedroits de brevet. La CEIl ne saurait étre tenue pour responsable de ne pas avoir identifié de fels droits
de brevets-et-de-nrepas—aveirsigralelodrexistence-

La Norme internationale CEIl 62657-2 a été établie par le sous-comité 65C: Réseaux

industriels, du comité d'études 65 de la CEl:

process

Le texte

us industriels.

de cette norme est issu des documents suivants:
FDIS Rapport de vote
65C/736/FDIS 65C/740/RVD

Mesure, commande et automation dans les

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant

abouti a

I'approbation de cette norme.

Cette premiére édition annule et remplace la CEI/TS 62657-2, parue en 2011.


https://iecnorm.com/api/?name=c6229cc040b9b1479c6a7cbba2c1c94e

62657-2 © CEI:2013 - 85—

Les changements par rapport au TS sont:

a) mise a jour des références normatives, termes, définitions, symboles, abréviations;
b) correction de I'orthographe;

c) changement des figures pour les rendre cohérentes avec le texte et vice versa;

d) addition et modification du texte pour le rendre plus lisible.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Une liste de toutes les parties de la série CEl 62657, publiées sous le titre général Réseaux
de communication industriels — Réseaux de communications sans fil, peut étre consultée sur
le site webdeta€Et:

date de
g)nnées

Le comité a décidé que le contenu de cette publication ne sera pas
stabilité| indiquée sur le site web de la CEIl sous "http://webstore
relativeg a la publication recherchée. A cette date, la publicatio

* reconduite,
* supprimeée,

* remplacée par une édition révisée, ou
*+ amepdée.

IMPOR[TANT - Le logo "colour insid sMage de couverture de cette

nte couleur.

qui
publication indique qu'elle contient(des coul qui.sont considérées comme Itiles a
une bo}me compréhension de son conte Les
imprimer cette publication en utilisant une i
e

ilisateurs devraient, par consé¢quent,



https://iecnorm.com/api/?name=c6229cc040b9b1479c6a7cbba2c1c94e

- 86 - 62657-2 © CEI:2013

INTRODUCTION

Le marché a besoin de plusieurs solutions de réseau, chacune présentant différentes

caractéristiques de performance et capacités fonctionnelles, conformes a diverses ex

igences

d'application. Les applications d'automatisation industrielle englobent différents domaines

d'application industrielle comme:

— le contrble de procédés, par exemple dans les secteurs suivants de l'industrie:
e hydrocarbures, raffinage,
e chimie,

e pharmacie,

. xtraction miniére,
. ate et papier,
. aux et eaux usées;
. cier
— I'éngrgie électrique comme:

e la production électrique (par exemple: éolienng

e la distribution électrique (réseau),
s suivants:

— l'autpmatisation d'usine, par exemple dans

° limentaire,
. utomobile,
° achinerie,

e semiconducteurs.

Les applications d'auto
fil dont le compor

ou prodpits du Gé?}
a l'automatisationNndus

En autd
fonction

. Ces réseaux sont, par exemple, ceux des CEIl 62
] (WIA-PA) et CEI/PAS 62734 [9] (ISA100.11a); t
réseaux fon EE"802.15.4 [18] pour les applications de contrdle de pr
aux sans fil sont spécifiés dans les profils de commu
P)) de la CEI 61784-1 [3] et de la CEIl 61784-2 [4] qui
I''EEE 802.11\[14] et)I'lEEE 802.15.1 [16] pour les applications d'automatisation
Contrainement aux bus de terrain filaires, les interfaces de communication sans fil

on sans
ications
elatives

peuvent
591 [6]1
DUS Cces
océdés.
nication
utilisent
d’usine.
peuvent

interférar_avec d'autres dans les mémes locaux ou le méme environnement et se p

rturber

mutuellement. Par conséquent, sans assurance de coexistence, il est possible que le fait
d'avoir plusieurs réseaux de communication sans fil dans un méme local ou environnement
soit problématique, en particulier parce que la criticité temporelle, la slreté et la sécurité du

fonctionnement peuvent ne pas étre garanties dans un tel environnement.

La présente partie de la CEl 62657 traite de la gestion de la coexistence dans le but d'obtenir

une certitude prévisible de cette coexistence.

1 Les chiffres entre crochets se référent a la Bibliographie.

2 WirelessHART est la marque déposée de la HART Communication Foundation. Cette information est
I'intention des utilisateurs du présent document et ne signifie nullement que la CEl approuve ou rec
I’emploi exclusif du produit ainsi désigné. Des produits équivalents peuvent étre utilisés s’il est démo
conduisent aux mémes résultats.

donnée a
ommande
ntré qu’ils
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La série

CEIl 62657 se compose de deux parties:

e Partie 1: Exigences de communication sans fil et considérations relatives au spectre

e Partie 2: Gestion de la coexistence

La CEI/TS 62657-1 [8] stipule les exigences générales relatives a I'automatisation industrielle
et aux considérations relatives au spectre qui servent de fondement aux solutions de
communication industrielles. La présente deuxiéme partie de la CEl 62657 spécifie la gestion
de la coexistence avec une assurance de coexistence prévisible. Elle est destinée a faciliter
I'harmonisation de futures adaptations a des réglements internationaux, nationaux et locaux.

La présente Partie 2 de la CEI 62657 stipule le concept et le processus de gestion de la

coexistd
de la d

Nce. Sur la base du processus de gestion de la coexisience, une assu
oexistence peut étre obtenue pour un spectre donné, ave

d'application.

La présgnte Partie 2 de la CEl 62657 conseille les utilisateurs de
sans fil| sur le choix et le bon usage des réseaux de commupnica
d'appareils sans fil sur le marché, elle aide également de
comporfements des appareils sans fil constitutifs des ré
répondgnt aux exigences des applications

La présente Partie 2 de la CEIl 62657 se fond

internatlionales consacrées a des tec

n'est pas d'inventer de nouveaux

s'affran¢hir de la technologie.

nce p
ertaine

évisible
exligences

Normes
norme
et de
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RESEAUX DE COMMUNICATION INDUSTRIELS -
RESEAUX DE COMMUNICATION SANS FIL -

Partie 2: Gestion de coexistence

1 Domaine d'application

La présente Partie 2 de la CEIl 62657

e speégifie les hypothéses, concepts, paramétres et procédures base permdttant la

coexistence de communications sans fil;

e spégifie les paramétres de coexistence et la fagon de les utili blication

exigpant une coexistence de communications sans fil;

o stipdle les lignes directrices, exigences et meilleures prati onibilité
et de performance des communications sans fil, da i ation\d'automatisation
induptrielle; elle couvre tout le cycle de vie de la co » whications gans fil;

o facillte la tache de toute personne appelée a fai a|chaque
phage du cycle de vie de la gestlon de Ia fil dans
une |installation dautomatlsatlon \ uent: la
planffication, la conception, i i le fonctionnement, la

maintenance, I'administration et la fo

e fournit une référence commune sur la coexis ) icati il pour des
sites idant les
utiligateurs a évaluer et

e trait¢ les aspects fg ctlone QEXi icati i ernant a
la fojis I'organisatio i au.

lements

La présente Pa
JIje lements

nationalix et reglo
nationa q

EXEMPLH e dans le

Journal b R&TTE,
Article 3.2
EXEMPLEH cation de

la loi régl

2 Références normatives

Aucune

3 Termes, définitions, abréviations et conventions

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions suivants s'appliquent.

3.11

interférence dans le canal adjacent

interférence se produisant lorsque plusieurs applications sans fil utilisent des canaux de
fréquences adjacents
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3.1.2

sélectivité pour le canal adjacent

aptitude d'un récepteur radioélectrique a répondre au signal utile et a renvoyer des signaux
dans des canaux de fréquences adjacents

3.1.3
antenne
structure ou appareil servant a recueillir ou émettre des ondes électromagnétiques

3.1.4
gain d'antenne
rapport de la puissance nécessaire en entrée d'une antenne de référence sur la puissance

fournie @ Tenfrée de Tantenne donnée pour produire, dans une directioh donnée, ld méme
intensité de champ a la méme distance

[SOURCE: Norme fédérale 1037C:1996, modifiée][19]

3.1.5

caractéristique de rayonnement d'antenne

variation de l'intensité de champ d'une antenne sous forn rapport
a l'axe

3.1.6

application d'automatisation

applicatjon de mesure et de commande a 3 domaines de l'automatisation
industriglle

3.1.7

longuelir des données dlapplication-d"a

nombre|d'octets échangés a.l'inte

3.1.8

bande passante

différengce entre la fréque spure supérieure et la fréquence de coupure inférigure
3.1.9

fréquen 3

moyenn sométrique fréglences de coupure inférieure et supérieure d'un canal fadio
3.1.10

occupa 3

durée pgndant laquelle le medium est occupé

Note 1 a l'article: En plus du pur transfert de données d'utilisateur, cette durée comprend toutes les périodes
nécessaires a l'exécution du protocole de transmission, par exemple pour transférer un accusé de réception.

3.1.11
cocanal
émissions ou transmissions réalisées dans un méme canal de fréquences

[SOURCE: CEI 60050-713:1998, 713-06-23, modifiée][1]
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3.1.12

coexistence

coexistence de communications sans fil

état dans lequel toutes les solutions de communication sans fil d'une installation utilisant un
medium commun satisfont a toutes les exigences de communications de leur application

Note 1 a I'article: Définition cohérente avec celle de la coexistence dans I'lEEE 802.15.2-2003 [17].

3.1.13

évaluation de coexistence

étude visant a établir un jugement, fondé sur des preuves, de la pertinence d'un ensemble de
produits et de leur installation pour obtenir la coexistence

[SOURCQE: dérivée de 3.2 de la CEl 62278:2002] [5]

3.1.14
gestion/ de coexistence
processus visant a établir et maintenir la coexistence compor ures technjques et
organisationnelles

3.1.15
planificiation de coexistence

processus décrivant l'allocation de ressources
périodes, fréquences, codage, espace
afin d'obtenir la coexistence

ue des
sans fil

3.1.16
interfad
interfac

e de communication

Note 1 a
I'appareil
interface

erface de
frain, une

3.1.17

charge
exigenc
utilisate

onnées

3.1.18

rapport
le canal

e pour
radio ,uti

3.1.19
temps de tenue

temps passé a une fréquence lors d'un saut de fréquence simple d'un systéme a sauts de
fréquence

3.1.20

puissance apparente rayonnée

PAR

puissance fournie a I'antenne multipliée par le gain d'antenne

3.1.21

bande de fréquences

plage du spectre des fréquences affectée par les organisations de réglementation a certaines
applications
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3.1.22

canal de fréquences

partie d'une bande de fréquences utilisée conformément a une spécification (norme ou
spécification d'appareil) par un systéme de communication sans fil

Note 1 a [l'article: L'emploi coordonné de canaux de fréquences différents est I'un des moyens d'atteindre la
coexistence.

3.1.23

immunité

capacité d'une entité a continuer a fonctionner correctement en cas d'interférence, jusqu'a un
certain niveau d'interférence, et de résister au-dela de ce niveau

Note 1 a Yarticle: L'immunité d'une entité est obtenue en ajoutant a la robustesse de I'entité la acité |a résister
aux interfgerences.

3.1.24
sensibilité d'intermodulation
niveaux| de signaux brouilleurs hors-bande qui, mélangés< dan
réceptelir, donnent un produit non linéaire de troisieme ord

rontale du

3.1.25
gigue
variation temporelle d'une occurrence attendue

Note 1 a [farticle: Les variations du temps d’€ onh en sont des exemples.

3.1.26
fréquerice de coupure inférieure
premiérg fréquence sous la~fré
de puisgance chute sous {

imale a laquelle la densité spectrale

3.1.27
mécanismes d'
mesure$ modifi
d'améligrer leur ins

parametres d'exploitation des systémles afin
ces et de minimiser l'utilisation du medium

3.1.28
métriqu
ensemb i itatifs correspondant a des propriétés particuliergs d'un
équipe A0% are|I de communication ou d'un systéme de communication sansffil

3.1.29
installation
I'aménagemient a I'’étude. y compris sa zone physique de fonctionnement. son personhel, son
équipement et tout autre contenu

3.1.30
densité spectrale de puissance
puissance du signal par bande passante définie

3.1.31

canal radio

plage du spectre des fréquences définie par une fréquence de coupure inférieure et une
fréquence de coupure supérieure ou par une fréquence centrale et une largeur de bande

3.1.32

ressource (radio)

moyen utilisé par de nombreuses solutions de communication sans fil pour leur transmission
de signal radio
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3.1.33

robustesse radio

aptitude d'une communication sans fil a accomplir la fonction prévue malgré la présence du
brouillage d'autres applications de communication sans fil actives dans sa sphére d'influence

Note 1 a l'article: La signification de ce terme est identique a celle du terme "coexistence" défini en 3.1.2 de
I''EEE 802.15.2-2003 [17].

3.1.34

blocage de récepteur

effet d'un fort signal brouilleur hors-bande sur la capacité du récepteur a détecter un signal
utile faible

3.1.35
niveau maximal en entrée de récepteur

puissanfte de signal maximale que le systéme puisse tolérer sans djsto na

3.1.36
sensibilité de récepteur

puissanfte de signal minimale pour recevoir des données a donné

3.1.37
robustdsse

capacité d'une entité a continuer a fon
certain niveau d'interférences

qu'a un

Note 1 a ['article: La robustesse d'une entité pe métres de

fonctionng¢ment.

3.1.38
medium partagé

ressour¢ce de bande lusieurs
applicatjons sans fil

Note 1 a |'article: Da ons sans
fil sont ut|lisées. C'est e é dans la
présente partie de la sans fil.

3.1.39
réponse¢ para
sortie dyré

Note 1 a |

3.1.40
puissance-totale-rayonnée

puissance nominale spatiale intégrée sur la surface de la sphére

3.1.41
écart d'émission
écart entre deux utilisations successives de canal par un émetteur

3.1.42

intervalle d'émission

différence temporelle entre deux transferts consécutifs de données utilisateur depuis
I'application d'automatisation via l'interface de communication vers le module de
communication
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3.1.43
durée de séquence d'émission

période pendant laquelle un émetteur utilise le spectre pour la séquence en question afin de

transférer des données

3.1.44
gabarit spectral d'émetteur

limite maximale de la densité spectrale de puissance sur une plage de fréquences

3.1.45
fréquence de coupure supérieure

premiéere fréquence au-dessus de la fréquence de puissance maximale a laquelle la densité

spectrale de puissance chute sous un niveau donné
3.1.46
application sans fil
tout usfage d'ondes électromagnétiques avec des apparej ementsV'pour la
générat|on et l'utilisation d'énergie radioélectrique
3.1.47
commupication sans fil
communication dans laquelle le transfert d'inform 2 i en de rayornnement
électromagnétique, sans utilisation de cables ni dei
3.1.48
réseau de communication sans fil
solution|de communication sans fil composé L M deux appareils sans fil
Note 1 a|l'article: Dans les * est utilisé comme abréviation de "rgseau de
communigation sans fil".
3.1.49
solution de co i
mise en|ceuvre p s fil
Note 1 a |'article: plusieurs
fabricants.
3.1.50
systém
ensemb
Note 1 a J'article:; eme de communication sans fil est une représentation générique d'un systéme, tandis
qu'une s¢lutiop de communication sans fil est une mise en ceuvre pratique d'un systeme. Un sygtéme de
communicatien sans fil peut comprendre un ou plusieurs réseaux de communication sans fil. Dans les figures, le
terme "systéme sans fil" est utilisé comme abréviation de "systéme de communication sans fil".
3.2  Abréviations
AFH Adaptive frequency hopping (saut de fréquence adaptatif)
BOS Behorden und Organisationen mit Sicherheitsaufgaben (systéme de communication sans fil pour
les autorités et organisations publiques assurant des fonctions de slreté)
CEPT Conférence européenne des administrations des postes et des télécommunications
CP Communication Profile (profil de communication) conformément a la CEl 61784-2 [4]
CSMA Carrier Sense Multiple Access (accés multiple avec détection de porteuse)
DAA Detect And Avoid (détection et évitement)
DAR Detect and Reduce (détection et réduction)

DAS Detect and Suppress (détection et suppression)
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DECT Digital Enhanced Cordless Telecommunications (systeme de télécommunications numériques
améliorées sans cordon)

ECO European Communications Office (Bureau européen des radiocommunications, le comité des
communications électroniques de la CEPT)

PIRE Puissance Isotrope Rayonnée Equivalente

CEM Compatibilité Electromagnétique

PAR Puissance Apparente Rayonnée (Effective Radiated Power)

(ERP)

GSM Global System for Mobile Communications (systéme mondial de communications mobiles)

IP Internet Protocol (protocole Internet)

ISM Industriel, scientifique et médical

TI Technologie de I'information

ulT Union Internationale des Télécommunications

LAN Local Area Network (réseau local)

LOS Ligne of Sight (ligne visuelle)

MAC Medium Access Control (contrdle d’accés au medium)

NLOS Sans visibilité directe

N/A (s/o) Non applicable (sans objet)
OLOS Obstructed Line of Sight (ligne visuelle obstruée
PCB Printed Circuit Board (carte de circu

PHY Physical Layer (couche physique
TPP (PLR) Taux de perte de paquets (Packet Loss Ra
DSP

R&TTE ments

RFID Radio Frequenc

SIR (RSB Signal-to:Intenference
AMRT Accés
(TDMA)

TRP
UMTS

WD
WIA-PA

biles)

WLAN
ZVEI

Zentralverband Elektrotechnik- und Elektronikindustrie e.V. (secteur de I'industrie électrique|et
électronique allemande)

3.3 Conventions

NOTE Les représentations graphiques des schémas des figures s'inspirent de I'lSO 5807 [10].

Les conventions suivantes pour les modéles de parameétres de gestion de coexistence de
I'Article 8 s'appliquent:

e La colonne "Paramétres" utilise des indentations pour catégoriser certains parameétres.
Les paramétres les plus a droite appartiennent au parameétre plus a gauche
immédiatement au-dessus.

e La colonne "Utilisation" spécifie si le paramétre est obligatoire, facultatif ou un choix, si un
seul parameétre sur plusieurs est choisi.

e La colonne "Valeur" peut contenir une plage ou une liste de valeurs, si le parametre
permet plusieurs options. Si un parameétre n'a pas d'unité, la case de la colonne "Unité"
doit alors indiquer "sans objet" (s/0).
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4 Concept de la coexistence en automatisation industrielle

4.1 Vue d'ensemble
4.1.1 Généralités

La communication sans fil en automatisation industrielle aide a mettre en ceuvre les
processus de production de fagon plus économique, flexible et fiable, tout en permettant la
mise en ceuvre de nouveaux concepts d'automatisation. Les applications d'automatisation ont
généralement des exigences de fiabilité et des fonctionnalités de réactivité en temps réel des
communications sans fil plus strictes que celles des applications domestiques ou
bureautiques.

Du fait clie ces exigences, différents systémes de communication sans fj s. Il est
fort vrajsemblable que plusieurs systémes de communication sans i ctionner
simultanément en un méme lieu. Ces systémes partageant n, des
interférgnces peuvent étre attendues tout au long de leur cycle ence la
fiabilité |et la fonctionnalité de réactivité en temps réel. La présente-parti 52657 a
pour objet d'aider a identifier les risques potentiels et de ures de

maitrisg des risques, en fonction des exigences de I'application~d"aut

La présente partie de la CEIl 62657 s'adresse donc A
de prodgluction et de transformation, aux
mécanigiens devant intégrer et démarre
machings et installations, ainsi qu'ad
pour l'ihdustrie. Elle vise en particul
ingénieurs d'automatisation et ingénieuys—

esponsables g’usines
et aux inggnieurs-
ication sans fil dans des
s“de communication |sans fil
ge d'informations eptre les

La présgnte partie de la C a plupart du temps, la coexistence de
plusieuns systémes de icati 5 et, simultanément, la gestion effitace du
spectre|des fréquences imitée sont possibles si la bonne apprdche est

employée, € Y S i en question. Pour cela, un processus$ tenant
compte |de tous lgs aspe istence>de systemes de communication sans fil, depuis
la conception ju itati ant par la mise en service et la maintenapce, est
nécessdire. Ce proce . de la coexistence de solutions de communication
sans fil, je ente pa tie de la CEl 62657. Les actions et décisions agsociées
servent| e S ifiées pour l'application, sur tout le cycle de| vie de
I'installgti

Ce proc S ou moins complexe, selon la pertinence des exigences felatives
a la con il pour l'usine. Cette complexité dépend, entre autres aspegts, des
caractéri S pplicatlon desservies par chaque solution de communication [sans fil
(par exgmple:)commande dotée d'exigences strictes de réactivité en temps réel) et dulnombre
ainsi que.de I'emplacement des plusieurs solutions de communication sans fil (intgrférent-
elles potentiellement Tes unes sur les auires 7). Sl n'y a pas ou peu d exigences relatives au
systéme de communication sans fil, la coexistence des solutions de communication sans fil
impose un effort plus modéré comparativement a celui requis pour un systéme de
communication sans fil faisant partie d'une application de commande doté d'exigences
strictes de réactivité en temps réel. Il est toutefois fortement recommandé d'envisager que
d'autres systémes de communication sans fil soient susceptibles d’étre ajoutés ultérieurement
ou que les exigences relatives au systeme de communication sans fil présent évoluent a
I'avenir (a cause d'applications supplémentaires, par exemple). La conception de l'installation
doit assurer que les mesures de coexistence appliquées concordent avec les exigences du
systéme de communication sans fil.
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L'état de coexistence se caractérise par le respect, par toutes les applications sans fil dans la
zone considérée, des valeurs limites de certains paramétres. Cet état de coexistence est
obtenu par des actions appropriées en planification et exploitation. On voit ainsi mieux que la
coexistence n'est pas une propriété immuable d'une solution de communication sans fil, mais
plutdét un état dans le cycle de vie d'une installation. Suite a certains événements, cet état
peut étre quitté temporairement ou définitivement. Les valeurs limites des paramétres sont
déterminées par l'application d'automatisation dans laquelle s'inscrit la communication sans
fil. Une autre implication est que la gestion de la coexistence doit étre évaluée et établie en
contexte et en plein accord avec l'application d'automatisation. Si la raison du dépassement
des limites est un systéme radio Iégitime ne relevant ni de la responsabilité ni de la
commande du gestionnaire de coexistence, le gestionnaire de coexistence doit entreprendre
des actions immédiates afin que ces radios ne soient pas brouillées par les solutions de
communication sans fil pour I'industrie

Exemple:
Pour jobtenir la compatibilité des solutions de communication sans fil pour l'industrie &s fixe|sans fil a
large|bande (Broadband Fixed Wireless Access (BFWA)) dans la bande 5 7< turope (la
liaison BFWA peut étre affectée dans un rayon de 3 km a 10 km autour{des selution$ icgtion sans
fil pdur l'industrie.), un moyen efficace pourrait étre une antenne i i haut de
I'instdllation industrielle pour détecter le signal BFWA et réagir immédi ser cette
band¢ au-dela de I'énergie normale. Une telle antenne aurait I'ava n vers la
liaisoh victime et de la possibilité de choisir une antenne de gai

Généralement, la coexistence de plusieurs solutions de comn i il peut étre

obtenug en rendant orthogonales les tr

Il existe[trois niveaux d'organisation po blus bas

étant le|moins efficace:

e gest

e gestjon de coexistenc bS;

e gestjon de coexiste (niveau
le plus élevé).

Les tec:I;niques a@ Ye bls elles

se fongent sont .gé hniques

collabor

4.1.2

Dans |4 gestion de coexistence manuelle, le gestionnaire de coexistence

(voir 7.4.1) ne planification fixe des solutions de communication pans fil

prévengnt les\re ments de transmissions. Le gestionnaire doit mettre en celivre les
mesure$ mianuelles>gour réagir aux modifications influant sur I'état de coexistence sgns fil. I
s'agit dg la"méthode de gestion la plus simple, en particulier si plusieurs solutions|sans fil
employant des technologies différentes et issues de producteurs multiples entrent en jeu ou si
plusieurs bandes de fréquence doivent étre gérées.

Cependant, les fonctionnalités de la gestion de coexistence manuelle sont limitées si certains
paramétres de gestion de coexistence ne peuvent étre configurés.
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4.1.3 Gestion de coexistence automatisée, non collaborative et reposant sur des
métriques

Dans une gestion de coexistence automatisée non collaborative, les différentes solutions de
communication sans fil sont incapables d’échanger des informations. Elles sont totalement
indépendantes et ne reposent que sur la détection et l'estimation des interférences. En
d'autres termes, chaque solution de communication sans fil impactée classe le comportement
des solutions impactantes et essaye en conséquence d'adapter son propre comportement a la
nouvelle situation estimée. C'est pour cette raison que les techniques non collaboratives sont
plus généralistes, mais moins efficaces que les collaboratives. Par exemple, les algorithmes
non collaboratifs modifient de fagon dynamique les stratégies de communication (par
exemple: la bande de fréquences, la programmation des durées par lot/paquet, etc.) en
fonction_de métriques permettant d'établir si la performance de communication est suffisante
ou non.

NOTE Clrtaines de ces métriques sont décrites dans I'lEEE 802.15.2 [17].

4.1.4 Gestion de coexistence automatisée, collaborative et nfisur des
métriques

Dans uhe gestion de coexistence collaborative automatisée, ¢ ifférentes soluffons de
communication sans fil sont capables d'échanger des i \

La condlition préalable pour qu'une gestion de jste mes de
communication sans fil employant des i s fournies par des producteurs
différenis soit collaborative est que : il existe une liaison de
communnication normalisée commune.

Une gesgtion de coexistence collabor i peut imposer un certain nombre de
restrictipns sur le matériel"adopté; parce que les méthodes collaboratiyes sont

général €. Les
informations échangée 3 > npactée
d'adapter efficacement sor , tenant

compte |des exi mes de
commurication s - isme ou
la fiabiljté de la ¢ i c ications
d'autom

El 62657 conseille les fabricants d'appareils de communication
de satisfaire aux exigences essentielles (2) de I'Article B de la
directive 1999/% sur les équipements radio et équipements termindux de
télécommunication~(R&TTE) [20] et de I'Article 18 du Décret coréen d'application de la loi
réglemgntant la radio [21]. Les appareils doivent en outre se conformer aux reglements
locaux et régionaux.

sans fil

La présente partie de la CEIlI 62657 a pour objet les moyens permettant d'atteindre la
coexistence de systémes de communication sans fil pour des applications d'automatisation et
mesure. Ces applications peuvent étre répertoriées de différentes manieres, comme dans le
Tableau 1 ou elles sont classées selon la criticité de I'application. Les efforts de gestion de
coexistence peuvent varier en fonction de la classification décrite dans le Tableau 1.


https://iecnorm.com/api/?name=c6229cc040b9b1479c6a7cbba2c1c94e

-98 - 62657-2 © CEI:2013

Tableau 1 - Classification des exigences de communication d'application

Classe Application Exigences relatives a la communication
d'application

Sécurité Mise en ceuvre d'un systéme lié a la sécurité Il convient que le protocole de communication

fonctionnelle | dont la défaillance est susceptible d’avoir des prenne en charge les communications de
conséquences sur la sécurité des personnes sécurité fonctionnelle et le gestionnaire de
et/ou de I'environnement et/ou des coexistence doit étre capable de satisfaire a
installations. toutes les exigences de la présente partie de

la CEl 62657.
Commande Commande par boucle ouverte ou fermée Il convient que le protocole de communication

prenne en charge plus de disponibilité, fiabilité
et criticité temporelle que dans d'autres
secteurs tels que les biens-de consommation
et les télécommunications. Le gestionngire de
coexistence doit étre able de'satisfaire a la

plupart des exigences de la présen prtie de
la CEI 62657. /" \
o AW

Surveillgnce | Visualisation de processus et alerte our le

ce peut
nces

NOTE |Les termes relatifs "la plupart" et @\J\eQ < Wj%iption graphique donnpée a la
Figure 3|

La clasgification des applications d'aut man urnie avec le Tableau 1 se fondg sur les
exigencps fonctionnelles de I'appli e Iitndustrie’de transformation a satisfaire.

Cepend i mmunication d'application associées doivent étre
détermi 5 asti i e coexistence.

NOTE 1 iCation sont décrites dans la CEI/TS 62657-1[8].

Des applications, addio de code a barres aux applications de voix gt vidéo
& e méme et traitées conformément a la présente parfie de la

CEIl 626
L'applic ente partie de la CEl 62657 ne se limite pas a une bande particuliére,
comme 2,4 GHz. Les systéemes de communication concurrents et le$ autres

applicatjons\.sans approuvées, telles que les systémes a hyperfréquence pour le $échage
ou le spudage du plastique, sont considérés comme des interférences. En outre, d'autres
interférences sont suscepiibles d €ire generees par de puissanis champs electromagnétiques
basse fréquence (par exemple: transformateurs, moteurs puissants ou autres influences de
CEM - voir Figure 1). Les sources d'interférence a prendre en compte sont détaillées en 4.4.

NOTE 2 L'analyse de la CEM sort du domaine d'application de la présente partie de la CEIl 62657, mais a tout
de méme été considérée.

La présente partie de la CEl 62657 vise a traiter de la gestion de coexistence a
I'emplacement d'une entreprise; cependant, le gestionnaire doit prendre en considération le
fait qu'une interférence peut provenir de I'extérieur de l'installation. Le gestionnaire doit
identifier et caractériser les sources externes potentielles de radiofréquence et leur distance
par rapport a I'entreprise. Il convient que des commandes soient en place pour assurer que
des sources mobiles non autorisées ou non recensées ne sont pas admises dans la zone de
I'entreprise.
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Wireless network of
same technology

Wireless network
of a different technology

Considered wireless network

of an-automation npplir\nfinn

Légende

Anglais /Frangais

Wi

eless network of same technology /A \&exseKau\s%\ns fil de méme technologie

Win

eless network of a different technologk (\ Ré}eghw\apg fil de technologie différente

Cor
apg

sidered wireless network of an”automation ~ééseau sans fil considéré d’une application
lication r\ d’a atisation

EMC

-influence \H#mence de la CEM

W

M

eless applic¢atien, exg. micr \) Application sans fil, par exemple: fours a
chauffage hyperfréquence (fours a micro-ondes))

Figur \I\/Périmétre considéré

On con I'absence d'interférences provenant d'autres systémes de
communi ~ eme de communication sans fil satisfait fondamentalenment aux
exigenc PP ication\d'automatisation et que, en particulier, les limites temporellges et de
comport ont respectées en planifiant les exigences de communicatipn.

Les mesgures ici décrjtes doivent assurer la performance requise, méme en présence fd'autres
applicatjonsssans fil.

4.3 Nécessité de mettre en ceuvre une gestion de coexistence

Les bandes de fréquences réservées par les autorités réglementaires sont une ressource
précieuse limitée qui s’épuise rapidement en cas d'utilisation déréglementée.

La Figure 2 présente un exemple d'équipement sans fil classique des environnements
industriels. Il existe un fort risque d'interférences a cause duquel, dans certaines conditions,
les exigences de disponibilité et performance présupposées ne peuvent pas étre remplies.
Pour prévenir ce cas de figure, ou plutét pour réduire le risque d'interférences, un processus
strict d'administration des applications sans fil pour toutes les parties impliquées doit étre mis
en ceuvre a I'échelle de toute I'entreprise conformément a la présente partie de la CEIl 62657


https://iecnorm.com/api/?name=c6229cc040b9b1479c6a7cbba2c1c94e

BOS

m-‘i Wireless
gl sensor

Wireless
scanner

s/
Mobile
panel
Fivate mobile

radio

* b -
WLAN client

-1

P

WLAN
access point

00 - 62657-2 © CEI:2013
GSMW/
UMTS
. 3))
CCC Wireless
Bluetooth mobile terminal

=
Proprietary
wireless system

[

— Microwave oven

Bluetooth ~
N
\_/
RFID
reader
RFID system

And many more

C 2036/13

A

Lélgende
Anglais ( . Frangais
Wireless sensor \ \ \Qapw\a\a'h/s fil
Bop N0\ B0s.
Radio remote control, (\ Ba{(iocommande a distance

W

M

eless scaryé?\ \

DA AN

Scanneur sans fil

WLIAN access pajrit \ Point d'accés WLAN

Bluptooth \ \/\ Bluetooth

GSM/UMTS \ GSM/UMTS

Wireless 60Mf{ni I > Terminal mobile sans fil

Proprie ry\qire@{&ys%\m Systéme sans fil exclusif

Migrowave o Four a chauffage hyperfréquence (four a micro-
m\\@ \\/ Four 2

Priyate mobilew Radio portable privée

Mobile.panel Panneau mobile

WLAN client Client WLAN

RFID system Systéme RFID

RFID reader Lecteur RFID

And many more wireless applications ...

Et bien d’autres applications sans fil encore...

Figure 2 — Exemples d'équipements

sans fil en environnement industriel

La gestion de coexistence est un processus intra-entreprise qu'il convient d'adapter a la
structure et aux processus internes de I'entreprise. D'une entreprise a l'autre, la structure et
les processus peuvent étre organisés différemment.
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En outre, la définition du processus ou de ses phases peut varier en fonction des groupes
d'utilisateurs concernés:

e applications sans fil a fort débit de données, mais avec des exigences de réactivité temps
réel moins strictes: la gestion de coexistence s'attache a la mise a disposition de la bande
passante adéquate;

e applications sans fil sans exigences particulieres en termes de performance et de
réactivité temps réel: la gestion de coexistence vise a assurer la couverture spatiale;

e applications sans fil avec des exigences strictes de réactivité temps réel: la gestion de
coexistence protége des problémes de fonctionnement générés par l'influence d'autres
applications sans fil (applications des classes "sécurité fonctionnelle" et "commande").

En outre, les mesures élémentaires suivantes restent recommandées pouf mettre ep, Geuvre la
gestion |[de coexistence:

e désignation d'un gestionnaire de coexistence pour I'ensemble d¢
e désignation d'un gestionnaire de coexistence local si I'entreprise : i sites;

e congtitution d'un comité composé d'interlocuteurs pou S treprise
utiligant une application sans fil;

e invehtaire de toutes les applications sans fil instalfées et

e ¢établissement d'une politique d'enregistrem olutions

sang fil et d'identification des applic

e coordination et adoption de décisi uvre de

syst
e établissement d'une politique et C 3 applicables pour l'introduction non
auto i i
La gestion efficace de |a coe ; . ssUs concerté impliquant des reprégentants
de toutes les parties (divisions, services, technologigs). Ces
parties goncernées_sont c i impliquées dans la planification, I'approvisionnement,
I'installgtion, la itation”et la maintenance des applications sang fil. Par
exemple: la planifieatio . s TI, l'automatisation, I'exploitation (produgtion), le
développement, les a ti e
La gesti i ente de nombreux avantages:

interférences menant a des temps d'indisponibilité surf avarie;
des recherches de panne pénibles, colteuses et chronophages;

nation des désinvestissements dans les solutions de communication
sang fil,'qui ne “peuvent étre exploitées dans l'environnement radioélectrique a¢tuel de

I'entteprise

NOTE Ici, le terme "solution de communication sans fil" est utilisé a la place du terme "systéme de
communications sans fil" afin de tenir compte des différentes propriétés d'un produit qui sont importantes pour la
gestion de coexistence.

4.4 Potentiel d'interférence

Des applications sans fil utilisant la méme bande de fréquences comme un "medium partagé"
peuvent interférer.

Si les conditions ci-aprés sont remplies simultanément, il s'ensuit alors des interférences:

e les signaux se recouvrent en termes de fréquences;
e les signaux se recouvrent en termes de temps;

e les signaux se recouvrent en termes de codage;
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e espace (qui est fonction de I'emplacement, de I'énergie, des caractéristiques d'antenne,
de la polarisation).

Cela entraine des collisions d'applications sans fil et, par exemple, un paquet transféré doit
étre répété. La réaction du systeme a de telles interférences dépend de plusieurs facteurs,
par exemple de la norme radio, de la mise en ceuvre du matériel et des logiciels ou de la
classe d'applications que le systéeme de communication sans fil utilise pour le transfert.

La séparation des canaux de fréquences qui ne se chevauchent pas est un moyen de
parvenir a la coexistence. Des interférences sont toutefois possibles entre des systémes de
communication sans fil utilisant des canaux différents dans une méme bande de fréquences,
a cause d'une mterference de canal adjacent, par exemple Cela porte Ie nom d'interférence

interca gdent un
fort pote 5 du fait
de leur utilisant
des ban ssous du
signal gri -bande
suscept sans fil
impacté teur en
fonction aralement
mesurée issance
du sign teur ne
peut co efini. La
valeur de ce seuil depend de la modulatlon : t i du SIR
dépend icati l¢s deux

Les performances peuvent varier
superpgsition (c'est-a-dire de collision)

degré (compléte ou partiglle) de

Pour le c eS de communication sans fil victimes et
brouillelirs pouvant chang s ¢ i-convient que la détermination du $IR soit

précédé ps sur lequel I'interférence est constanite.

Pour le i & i ent’que la détermination du SIR prenne au moins en
compte i gaba its spectraux des émetteurs brouilleurs et du rédcepteur
victime. it, les & illeurs peuvent avoir des émissions parasites méme en

dehors encessadopté. Par ailleurs, le gabarit de blocage du récepteur peut
rejeter | . i i

Afin de
bancs d
(croissantes) différe

fet des brouilleurs, des modéles analytiques, des simulations et des
drimentaux peuvent étre utilisés. Ces trois approches ont des complexités
ntes et, donc, des niveaux d’exactitude différents (croissants).

Afin de déterminer s'il existe un risque de collision ou non, sans preuve de la robustesse
radio des applications sans fil, il convient de toujours présupposer un risque de collision si
elles fonctionnent en paralléle dans la méme bande de fréquences.

NOTE 1 Le terme "application sans fil" est plus exhaustif que le terme "systéeme de communication sans fil" parce
que dans les applications sans fil, I'énergie radioélectrique ne sert pas uniquement au transfert d'informations.

NOTE 2 L'utilisation de I'énergie électromagnétique peut étre soit intentionnelle (pour alimenter I'application en
question) soit involontaire/accidentelle.

Toutefois, un risque de collision ne signifie pas que le fonctionnement en paralléle de
systémes de communication sans fil concurrents soit impossible. lls peuvent cohabiter si les
exigences relatives aux solutions de communication sans fil impliquées sont satisfaites. Il
convient que ce critere serve de fondement aux décisions concernant l'application des
systémes de communication sans fil.
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Si possible, il convient également d'envisager les modifications & venir des exigences qui
induiront des changements du potentiel d'interférence. Dans |'automatisation industrielle, le
cycle de vie d'une solution de communication sans fil est généralement supérieur a 5 ans.
Pendant cette période, de nouvelles applications pour le systtme de communication sans fil
existant peuvent étre développées et diffusées. La détermination, la coordination et la
maitrise de ces changements font partie de la gestion de coexistence.

Les interférences de CEM rayonnées sont une autre influence a prendre en compte. De
nombreuses applications sans fil soumises aux réglementations sur les fréquences posséedent
en effet une puissance rayonnée significative potentiellement génératrice de fortes intensités
de champ a proximité d'un autre systéme de communication sans fil. Une solution de
communication sans fil présente une certaine résilience a ces interférences rayonnées
définies, orrespondantes—Cependar cette—vateurtimite-peutetredepassée
par le signal d'une application sans fil puissante.

Bien qule les solutions de communication sans fil réelles posséd ilience
aux intefférences plus élevée que ce qu'elles revendiquent et que A valeur
limite ne provoque pas toujours des interférences, la conceptio niveau
de bruit|sur le récepteur dépasse cette limite. Des interfére e bande
de fréquences sont bien plus probables que celles prove guence.
Néanmaqins, les potentiels d'interférence d'autres bandes de i btre pris
en compte.

Dans le| cas des batiments et zones € ( , de pylébnes émefteurs et
d'autreg lieux ou sont installés des s i otentiel
d'interf@rence est trés élevé.

Les influences électromagnétiques ne radio (par exemple: des
systemegs techniques d'éhergi iSS de fréquence) peuvent
provoquer des interférences. ans les
recomm 657 .
45 (

Pour la , ont que
limitées ifi ogigneusement réfléchie est requise. Plus les exigences
(réactivité, di ibi i fil sont
élevées arionnels
requis ( ais de la
facon di es a la
complexi e point-
a-point i 3seau linéaire, en étoile, cellulaire, en arborescence ou maill¢), ainsi

qu'au n cteurs d'influence a prendre en compte (par exemple: la charge du
medium|, la puissance de I'émetteur). Plus le spectre est exploité efficacement, plug I'écart
entre les deux courbes s'accroit. Cetie regle est valable pour:

o les dépenses de gestion de coexistence lors de la phase de planification de coexistence,
et

e les colits de développement de solutions de communication sans fil appropriées.

L'effort pourrait étre réduit grace a des régulations stratégiques pour la gestion de
coexistence. L'une des régulations possibles consiste a limiter le nombre de facteurs
d'influence pris en compte, par exemple par l'assignation exclusive de fréquences a des
applications sans fil précises. Il est essentiel de ne pas oublier que les décisions stratégiques
dans la phase de planification de coexistence ont des conséquences sur les dépenses
ultérieures et, par la méme, sur les colts globaux du cycle de vie de linstallation. Les
dépenses techniques et organisationnelles pour la gestion de coexistence lors de la phase
d'exploitation peuvent multiplier les colts de planification de la coexistence sur I'ensemble du
cycle de vie d'une installation.
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Il est par conséquent important d'analyser si les exigences de I'application planifiée
correspondent a celles nécessaires pour l'application. En allégeant les exigences, un emploi
plus efficace de la ressource peut étre obtenu. Si la ressource est épuisée, d'autres solutions
auront besoin d'étre trouvées.

Complex wireless
system

Efficiency of
spectrum use

Monitoring Contro Functional safety -
pplication class IEC 2037/13
Légende
g A \

Francgais

protais
fort for coe{ét%e Eanage@ent \/ Efforts pour la gestion de coexistence

Effort for coexist¢nce management

Ef

Efficiency of spéc{?/m\\}g/\ ~ > Efficacité d'utilisation du spectre
Comnplex wirel%s/s\s\>st\em Systéme sans fil complexe
Sinmple wir;eie\ss ystem Systéme sans fil simple

Mo 1itorin§x \ ) Surveillance

Com( \‘ Commande

rol
Fun ctiMa y Sécurité fonctionnelle

Application c%s\ ) Classe d’applications

Figure 3 — Progression des dépenses pour atteindre la coexistence
en fonction des classes d'application

4.6 Meilleures pratiques pour atteindre la coexistence

L'établissement de la coexistence se fait par la combinaison de mesures techniques et/ou
organisationnelles permettant d'assurer un fonctionnement sans interférences des
applications sans fil dans leurs environnements. Les principaux critéres a considérer lors du
choix des bonnes mesures a prendre pour atteindre la coexistence sont l'efficacité, la
faisabilité, I'efficience économique et la perte de performance acceptable pour I'application si
la solution de communication sans fil doit partager son medium avec d'autres systémes de
communication sans fil. Il convient également de prendre en compte les développements
futurs d'applications sans fil dans I'entreprise.
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Techniquement, les ressources de communication sans fil peuvent étre classées par:

o fréquence;
o temps;
e codage;

e espace (qui est fonction de I'emplacement, de I'énergie, des caractéristiques d'antenne,
de la polarisation).

Wireless system with Power Level

frequency hopping and
q . y pp g - A W/iralace cvetam with diract
dy aTTTiC POWET COTtrot T HEIESS-SYSter-wWh-aHe6t

\ spectrum spreading

3.\§

.‘
y |

A
. requenc
Time 9 y
Potential collision

IEC 2038/13

Léugend{\

/\ \\Anb{ais Frangais
Wireksg\sgi% Wncy hopping and Systéme sans fil a saut de fréquence et controle
dynamic power/control dynamique de puissance transmise
Power Level \/ Niveau de puissance
Wireless system with direct spectrum spreading Systéme sans fil a étalement de spectre direct
Narrow band wireless system with cyclic data Systéme sans fil a bande étroite avec
transmission transmission de données cyclique
Time Temps
Frequency Fréquence
Potential collision Collision potentielle

Figure 4 — Séparation des systémes de communication
sans fil selon la fréquence et le temps

La séparation dans le domaine fréquentiel (voir Figure 4) cause généralement moins de
pertes de performance et initialement moins de frais. Toutefois, ces mesures occupant
fortement le medium, il convient qu'elles soient réservées a des classes d'application
particulieres de l'installation telles que la sécurité fonctionnelle et la commande.
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Une séparation dans le temps peut étre réalisée en configurant la demande de
communication selon les exigences de communication de I'application.

Pour les applications avec une certaine dynamique, il convient que le cycle de communication
soit réglé aussi long que possible et/ou qu'une communication événementielle puisse étre
utilisée. Des technologies sans fil avec des mécanismes automatiques adaptatifs de partage
de medium peuvent également étre utilisées.

Une séparation spatiale est rarement possible avec des applications sans fil. La propagation
radioélectrique ne peut étre limitée dans l'espace que difficilement. La séparation spatiale
peut s'obtenir grace a des conditions structurelles (par exemple: murs de béton armé de
grandes dimensions) et une réduction de la puissance rayonnée (en réglant la puissance de
sortie (Le I'emetteur radio et en choisissant bien la caracteristique de r onneTent de
I'antennie). Si la puissance est réduite, il convient que la puissance de™ous les\¢comlposants
radio connexes (station de base, répéteurs, appareils terming Ar Yexe e) soit
paraméfrée en conséquence.

Si les gmetteurs-récepteurs possédent plusieurs antennes, un ite N ati ut alors
étre utilisé, tel que des techniques de rejet des bruits,/ po ) ce des
transmisgsions simultanées.

La sépdration par polarisation met en jeu 'aptitude particulié § 3 ttre ses
ondes rpdio a une polarisation orthogonale (tra o). . tenne a
polarisaltlon horizontale d'un récepteu ¢ nug i brodilleur a
polarisafion verticale. Cependant, a I'i i i ements
fortemept réfléchissants, les effets d'une ep ¢ isati i imités.

En outr¢, des antennes pill lettre de

restreindre la propagatio

Les mlesures orga au fonctionnement du systéme de
communication s"s fik et ont\des conséquences indirectes sur le mécanisme de séparation
I|mI 5

décrit cirdessus: d'un systéme de communication sans fil peut, par
exemplg, étre ou>dans le temps, ou que seuls les services d'une
solution isfaisant aux exigences de coexistence peuvent étre
approuvé mesures organisationnelles (en particulier celles corcernant
les syst sans fil liés au processus métier ou la sécurité) évaluent par
avance nformité aux spécifications peut étre garantie et controlée.

Lors de n systéme de communication sans fil, il doit étre pris en|compte
que les 3 _propagation dans un environnement mdustrlel ne sont pas idgales et
qu'ainsi| dés;*conséquences sur la réactivité et les défaillances d'une solufion de
communication sans fil sont possibles.

Pour la phase d'exploitation, les mécanismes d'amélioration de I'agilité des applications sans
fil en réponse a l'apparition d'interférences inattendues doivent étre étudiés; par exemple: des
techniques de diversité et des méthodes cognitives d'accés au medium radio.

Afin de définir des mesures adéquates et évaluer leur efficacité, I'assistance d'experts radio
est recommandée.

4.7 Modeéle conceptuel de coexistence

Pour pouvoir remplir les taches qui leur sont dévolues, les applications d'automatisation ont
des exigences relatives a la communication d’applications. L'une de ces applications
d'automatisation est un systéme choisi de communication sans fil ayant une certaine
immunité aux interférences provenant des autres systémes de communication sans fil.
L'utilisation des ressources (fréquences, temps, espace et polarisation) peut interférer avec
celle d'autres systémes de communication sans fil et influer ainsi sur les applications
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d'automatisation connexes. Les conditions de propagation doivent étre prises en compte, car
elles participent a la qualité de communication d'un systéme sans fil, tout comme les
interférences d'autres systémes de communication sans fil.

Les exigences de communication de l'application et les caractéristiques du systéeme de
communication sans fil (immunité et utilisation) doivent étre consignées dans un inventaire.
La planification de coexistence résultante doit étre consignée dans un plan d'allocation de
ressources. Elle doit servir de base a la configuration, a la mise en oceuvre et a la
maintenance des systémes de communication sans fil impliqués. La gestion de coexistence
ne se limite pas a étre une activité lors de la planification du systéme, il s’agit d’'un processus
itératif tout au long du cycle de vie du systeme.

exigences a satisfaire pour accomplir les taches pour lesquelles
applicatjon A se compose en partie du systéme de communication
dispose| d'une certaine immunité aux interférences des autres systéen
sans fil et dont I'utilisation des ressources peut interférer
commuiication sans fil. Une investigation des exigences doit &fre inv
de coexistence résultante doit étre consignée dans un pl
cela doit former la base de la mise en ceuvre des ressource

Automation application A A/(\mation/a<pli0zit}0n E’/ Q Automation application C

|| Appligation communication lication cemmunicatien
requirements requi nts

wstwm@@e\kj

cak{)n stem

Ir}le\rference(-\l\ U\t{hron\of resource
(x ? I S resource

Investigatio

(\k L ) Maintenance
%@rw

Application communigation ||
requirements

| Utilization of resource | Interference Interference | Utilization of resource |

Wireles$ communication system ireless communication system

Interference \/HRobustness to interfd rence|

|Robu btness to interference

Configuration
Implementatio

Planning

Resource
allocation plan

EC 2039/13

Légende

Anglais

Francais

Automation application A

Application d'automatisation A

Application communication requirements

Exigences relatives a la communication
d'application

Utilization of resource

Utilisation des ressources

Wireless communication system

Systéme de communication sans fil

Robustness to interference

Robustesse aux interférences

Interference

Interférences

Automation application B

Application d'automatisation B

Automation application C

Application d'automatisation C
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Anglais

Frangais

Wireless resource

Ressource sans fil

Investigation

Investigation
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Robustness Robustesse
Utilization Utilisation
Planning Planification

Maintenance

Maintenance

Resource allocation plan

Plan d'affectation des ressources

Configuration

conriguration

Imglementation

Mise en ceuvre
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Figure 5 —

Modéle conceptuel de coexisted

Investigation

phase
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A
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pE—
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faisant
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Z 42\
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Anglais Frangais

Maintaining coexistence (see 7.3) Maintien de la coexistence (voir 7.3)

Coexistence management system specification Spécification du systéme de gestion de

(see 7.1) coexistence (voir 7.1)

Investigation phase (see 7.4.1) Phase d'investigation (voir 7.4.1)

Planning phase (see 7.4.2) Phase de planification (voir 7.4.2)

Implementation phase (see 7.4.3) Phase de mise en ceuvre (voir 7.4.3)

Operation phase (see 7.4.4) Phase d'exploitation (voir 7.4.4)

Figure 6 — Organigramme du modéle conceptuel de coexistence

4.8 (estion de coexistence et choix d'une solution de communication sans fil
Le point solution
de com phase
d'invest par la
détermi atisfaire aux
exigenc de ce
process gtre évalliés par
rapport Figure 7 |[met en
corresp >a la Figure 6
Tout en fait aux exigences d'une
applicat t étre/ analysée pour voir| si elle
représe s-devant étre faits pour dtteindre
la coexi pn sans
fil fait d¢
La décis 1 sans fil doit étre suivie de la décjision de
mettre @n ceuvre un pro ges istence (voir 4.4). Le processus de|gestion
de coexistence comprend 1a ificati wstallation, I'exploitation et la maintenang¢e de la
coexistgnce de e Jwhication sans fil. La phase de planification de coexistence
(voir 7.4.2.2) commencte i irexde toutes les applications sans fil, car elles peuvent
étre corsidérées com | fleurs potentiels (voir 7.3).
Lors della p n de coexistence, il peut étre évident qu'une applicatipn sans
fil choipie ntégrée a l'installation existante. Une autre solufion de
commuri re choisie ou bien l'idée d'un systéme de communicatipn sans
fil peut { e abandonnée. Si, lors de la phase de planification de coexlistence,
il est éfabli es applications sans fil satisfont a leurs exigences respectives, le
process e coexistence de la phase d'exploitation peut étre initié (voir 7.4.4).
NOTE L.;D PIUbUODuO dGIID :G PhGDU dU P:Gllll‘lbatlull Ut dGIIO :G PhGDU d‘UI\'J:UIthIUII O\Jllt D'JU’\.:IfIC’D dav A3 plUS de

détails plus loin dans la présente partie de la CEl 62657.
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Processus de gestion de coexistence

Maintaining coexistence (see 7.3)

Maintien de la coexistence (voir 7.3)
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(see 7.1)

Spécification du systéme de gestion de
coexistence (voir 7.1)

Investigation phase (see 7.4.1)

Phase d'investigation (voir 7.4.1)

Planning phase (see 7.4.2)

Phase de planification (voir 7.4.2)

Implementation phase (see 7.4.3)

Phase de mise en ceuvre (voir 7.4.3)
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Operation phase (see 7.4.4)

Phase d'exploitation (voir 7.4.4)

Decision: New wireless communication system

Décision: nouveau systeme de communication
sans fil

Selection of a wireless solution

Choix d'une solution sans fil

Selection of a wireless solution during
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d'investigation
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Figure 7 — Choix d'un systéme de commu fit au cours
du processus de ges
4.9 Systéme de gestion de coexis
Le systgme de gestion de coexistenc tructure organisationnelle ef en des
documents procéduraux. L'exécution d gxistence ameéne le systéme fdans un
état de|"gestion de coexiste t ". La spécification du systeme de
gestion |[de coexistence do ivantes
e le pgrimétre de la
e |'engagement de la gestion de coexistence;
e la procédure de A
o les bnctions
du perso tion du
pers

e lesq
La spéc stéme de gestion de coexistence doit étre documentée et tenue a jour.
5 Par
5.1 Généralités

L'Article 5 spécifie les paramétres d'un processus de gestion de coexistence. Ces parametres
ont rapport aux exigences de communication de l'automatisation, aux conditions existantes

sur le lieu d'exploitation et caractérisent les app

areils et réseaux sans fil.

Leur emploi est spécifié a I'Article 6. L'Article 8 contient, quant a lui, les modéles relatifs a

certains de ces paramétres.

Les parameétres sont énumérés dans 'ordre alphabétique anglais.
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5.2 Explication des paramétres de coexistence

5.2.1 Sélectivité pour le canal adjacent

La référence bibliographique [12] donne la définition suivante:

"La sélectivité de canal adjacent est une mesure de la capacité du récepteur a recevoir un
signal modulé souhaité a la fréquence nominale sans dépasser un niveau de dégradation
donné da a la présence d'un signal modulé indésirable dont la fréquence s'écarte de celle
du signal souhaité d'une quantité égale a la séparation de canal adjacent pour laquelle
I'équipement est prévu."

La sélectivité pour le canal adjacent est spécifiée selon la référence [12] comme étant "la plus

basse vyateu de ANAauxX adjace Upeérieur et inférieur) de atos, enwdécibels, des
niveaux| de signal indésirable, exprimé sous forme d'intensité de champ, sur niyeau de
signal spuhaité spécifié, exprimé aussi sous forme d' |ntenS|te de champ, produisant up signal
de donrjées avec un taux d'erreur sur les bits de 10". La sélectiv peur le:canal adjacent
permet |d'estimer I'immunité de I'équipement par rapport a des-systemesydans des{canaux
adjacens.

5.2.2 Gain d'antenne

Le gain|d'antenne décrit la concentration d'un signal’ é aleurs sont qonnées
par rapport & un doublet demi-onde ou une antepne isotrg ” Le gain isotrgpe d'un
doublet|demi-onde étant de 2,15 dBi, t a un doublet demi-onde
est de 2,15 dB inférieur au gain d'ante

Avec les valeurs de puissance d'émissj ompte des conditions de proppgation,

la sengibilité du récepteur peut se 'emplacement et la direction de
I'équipement ou des antenpe

5.2.3 [ Caractéristiqu

Une cafactéristi bour les
conditions de ch gdl. Cette
informafion peut se ou des
antenngs.

5.2.4

La bang

valeur ¢

5.2.32).

du sign

bande {

systéme

Cela est susceptlble de provoquer une mterference de canal adjacent (pour un canal contlgu)
ou méme une interférence de second canal adjacent (pour un canal derriére le canal contigu).

L'unité d'expression de ce parameétre doit étre le hertz (Hz).

5.2.5 Débit binaire de liaison physique

Le débit binaire d'une liaison physique est le nombre d'éléments binaires qu'elle transfére par
seconde. Les données étant souvent combinées par modulation ou codage, l'utilisation
temporelle d'un télégramme ne peut pas toujours étre calculée en divisant le nombre de
chiffres binaires (ou bits) du télégramme par le débit binaire. Il est aussi a préciser que le
débit binaire de la liaison physique n'est normalement pas identique a celui de l'interface de
communication. Un fort débit binaire de la liaison physique n'implique pas nécessairement
une qualité de service élevée.
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5.2.6 Fréquence centrale
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Certaines normes pour appareils sans fil définissent les canaux radio par la fréquence
centrale et la largeur de bande. Ainsi, la fréquence centrale indique la position d'un canal
radio dans le spectre des fréquences. Cette fréquence centrale doit étre calculée a partir des
fréquences de coupure correspondantes. Elle est la moyenne géométrique de la fréquence de
coupure supérieure et de la fréquence de coupure inférieure.

L'unité d'expression de ce paramétre doit étre le hertz (Hz).

e en intérieur;
e en eitérieur;

e en intérieur et extérieur.

Pour leg lieux de fonctionnement intérieurs, il est bon
concentrée dans une machine ou cellule de production

I'atelier jou de l'usine de transformation

5.2.8

La charge de communication est I'exigen
une centaine quantité de données utilis
Figure §. Elle est le ratio de la longueu

Charge de communication

Caractéristiques du lieu de fonctionnement

sur la toft

Communication load
at produfer

Application data length

WD = Wireless device

Légende

.........................................

£ommunication interface

Communication
at consumer

Consumer

ommunication est

alité de

ansférer
nt a la
ion.

ad

o

i

EC  2042/13

Anglais

Frangais

Medium utilization

Utilisation du medium

Observation time

Durée d'observation

Communication load at producer

Charge de communication chez le producteur

Application data length

Longueur de données de |'application

Transmission interval

Intervalle d'émission

WD (Producer)

WD (Producteur)

Communication interface

Interface de communication

WD (Consumer)

WD (Consommateur)

Communication load at consumer

Charge de communication chez le client

Key

Légende

WD = Wireless device

WD = Appareil sans fil

Figure 8 — Charge de communication avec deux appareils sans fil
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Toutefois, I'utilisation effective du medium dépend de la solution sans fil employée. Dans
I'exemple a la Figure 9, la charge de communication est présentée pour plus de deux
éléments radio.

Communication load

.

Application data length

ﬁ wo

Producer 1

Transmission interval Medium utiliza;i.c;ﬁ‘-,..
= M 222210

Observation time RIS

Commuynicati nloa}

i AEll

= E—

I]l E WD Wireless device
Producer 3
Légende

EC 2043/13

Angl9i§ \/ Frangais
Communication load at pﬂ{du&( -é)he&g/e>de communication chez le producteur
Application datalengﬁ}\\ ) (\\\ \Egpbueurde données de l'application
Trapsmission anl\ \ x Intervalle d'émission
wQ (Produce?ﬂQ//> WD (Producteur 1)
Megium utilizati% \/\ Utilisation du medium
Observation tir&e Durée d'observation
Cornmunkcé%ﬂi\h@rfxe \ Interface de communication
WDN&:@ ?\L\ \ WD (Producteur 2)
WD od%eke,)\ > WD (Producteur 3)
VVHmessanms \\ Wireless device (appareil sans fil)
wQ (Gonsumer) WD (Consommateur)
Communicationtoad-at-eensumer Gharge-de-communication-chezle-elient
Key Légende
WD = Wireless device WD = Appareil sans fil

Figure 9 — Charge de communication avec plusieurs appareils sans fil

5.2.9 Fréquence de coupure

En principe, il y a deux fréquences de coupure. La fréquence de coupure supérieure est la
fréquence impliquée la plus élevée de la partie du spectre concernée. La fréquence de
coupure inférieure est la fréquence impliquée la plus basse de la partie du spectre concernée.
Toutefois, la signification du mot "impliquée" dépend de la norme ou de la technologie sans
fil.
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Il existe principalement deux approches.

e La premiére approche est présentée a la Figure 10 sur un systeme LAN sans fil. Le niveau
initial est la densité spectrale de puissance émise maximale. Pour ce niveau maximal, une
certaine valeur est retranchée, par exemple 20 dB. La fréquence immédiatement au-
dessus de la fréquence a laquelle la densité spectrale de puissance chute sous le niveau
résultant est appelée "fréquence de coupure inférieure". Pareillement, la fréquence
immeédiatement au-dessous de la fréquence a laquelle la densité spectrale de puissance
chute sous le niveau résultant est appelée "fréquence de coupure supérieure".

e La seconde approche définit les fréquences de coupure par rapport a un niveau donné
d'émissions parasites.

Les fréguenees ce Sterr bafde y
du med|um en termes de fréquences. Elles peuvent, en outre, servir 3
centralg.

MAX
MAX — 3 dB
2
2
o MAX — 20 dB
o
—
()]
=
[}
o
c
O
o
Q
()
e/ fizo
Q Frequency IEC 2044/13
Lélgende
ANais Francgais
Spéctral &)wer\iei}iit)\/\ > Densité spectrale de puissance
MA N MAX
MAX-\s\dE\ \\/ MAX - 3 dB
MAK - 20-dB > MAX - 20 dB
f|_20 fL20
szo fH20
Frequency Fréquence

Figure 10 — Fréquences de coupure dérivées a partir du niveau de puissance maximal
L'unité d'expression de ce paramétre doit étre le hertz (Hz).

5.2.10 Débit de données

Le débit de données est important pour le transfert de grandes quantités de données (par
exemple: la transmission de lourds ensembles de données de paramétrage a des variateurs
ou le téléchargement de programmes dans des appareils de terrain complexes).

Le débit de données est le nombre d'octets ou chiffres binaires utilisables transférés chez un
client, de l'interface de communication vers l'application, par unité de temps.


https://iecnorm.com/api/?name=c6229cc040b9b1479c6a7cbba2c1c94e

-116 - 62657-2 © CEI:2013

La moyenne d'une série de mesures peut étre utilisée pour évaluer la coexistence, en la
comparant avec une valeur donnée par l'application d'automatisation.

5.2.11 Cycle de service

Le cycle de service est le ratio de la séquence de I'émetteur référencée sur une période
d'observation donnée pour le canal radio utilisé. Le choix de la période d'observation influe
sur la valeur du cycle de service. Cela est illustré a la Figure 11 Sur la période
d'observation 1, le cycle de service du systéme 1 est supérieur a celui du systéme 2. Par
contre, pour le systéme 1, avec la période d'observation 2, il est inférieur.

[0}
E A chmm 1 chfpm 2
.................. R R
[ | zzzzzz
FFFrrr,
S
s N
° 5
o =
a8
O £
cegreesens
.0
"('“' ~
T
o 2
ag
O £

— >
\B Frequency
IEC 2045/13
Lélgende [\/\ x
> Ahglais < \/ Francgais
Time / \/\ ) Temps
Sydtem 1 / \ > Systéme 1

Sydtem 2 \ Systéme 2

Observation intervah2 \ \/ Période d'observation 2
Ob @/ahb{ tM \ Période d'observation 1
Frefquenc O Fréquence

Légende \/

rouge (cases vides) = systéme 1

hachures (zébrées) bleues = systéme 2

Figure 11 — Cycle de service

Il est raisonnable de spécifier la période d'observation par rapport aux profils d'application. Sa
durée doit étre de dix fois l'intervalle d'émission type d'un profil d'application. L'intervalle
d'émission est ainsi I'écart temporel entre deux transmissions de données utilisateur depuis
I'application d'automatisation. Les valeurs de période d'observation utilisées doivent donc étre
celles qui sont montrées dans le Tableau 2.
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Tableau 2 — Valeurs de période d'observation en fonction du profil d'application

Profil d'application Machine Atelier de Usine de
production transformation
Intervalle d'émission 100 ms 250 ms 4s
Durée d'observation 1s 2,5s 40 s

Le cycle de service est le paramétre clé pour I'évaluation de I'utilisation du medium dans le
temps. Un cycle de service faible donne une faible utilisation du medium et, de Ia, une plus
faible influence sur les autres utilisateurs de fréquence.

Ce parametre doit étre exprimé en pourcent (%).

5.2.12 | Puissance apparente rayonnée (PIRE, PAR)

antenne

P.I.LR.E.[ et P.A.R. sont des parameétres qui expriment la puig
: ie a une

multipli¢e par le gain de I'antenne dans une direction do

antenng est obtenue en intégrant la densité spectrale e bande
passante. Si la direction d'une antenne n'est pas spécifiée, mal est
alors sUpposée. La puissance apparente rayonnée Ai igne de
transmisgsion et des connecteurs (voir [11]), tale est
inférieufe a la puissance fournie a I'antenne.

Pour leg fréquences inférieures a 1 G doublet

demi-onde. Cette puissance apparente : en "PAR". Pour les fréquences
supérielires a 1 GHz, la référence pou i € Borique.
Cette ppissance apparente, rayonnée ivalente
(PIRE).

Le gain isotrope d'u de 2,15 dBi, les valeurs de PIRE sont

supérielires de 2 dB

La PIRH et la PAR
un endrpit précis,

ance en
t.

EXEMPLE
d’une PIR

‘exigence

L'unité ¢

5.2.13 | Procedure dé saut de fréquence

La procédtrede—saut—de fr équence—doitcomporterta—séquencedes—canatx—de fléquc nces et
la durée du saut de fréquence.

5.2.14 Plan d'extension future

Il convient de tenir compte des plans d'extension future. L'installation de nouvelles solutions
de communication sans fil et la construction de nouveaux batiments peuvent en effet influer
sur les conditions de communication sans fil.

5.2.15 Dimensions géographiques de l'installation

Pour les besoins de la coexistence de communications sans fil, les dimensions
géographiques de l'installation sont la longueur, la largeur et la hauteur de I'espace dans
lequel a lieu la propagation de la communication sans fil du systéme installé. Il convient
également de prendre en compte la zone de fonctionnement (l'atelier pour une machine, par
exemple).
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5.2.16 Composants de l'infrastructure

Les composants de l'infrastructure sont des appareils, tels que des routeurs ou des stations
de base, sans lien direct avec l'application d'automatisation. lls sont nécessaires pour
construire le systéeme de communication conformément a la technologie ou a la norme. lIs
peuvent certes améliorer la robustesse d'un réseau, mais ils interférent aussi avec d'autres
systémes de communication sans fil.

Les routeurs ou stations de base ayant une interface avec des réseaux industriels filaires ou
réalisant des fonctions d'application d'automatisation ne sont pas répertoriés parmi les
composants de l'infrastructure, mais parmi les appareils sans fil.

5.2.17 initiation de ta transmission de données

Ce par pnnées:
périodiq
suscept

car les mission
de don dparation
tempors

5.2.18

La long tible de
causer |

5.2.19

Les voig bn sans

fil; par ¢

5.2.20

Le temgq = pendant laquelle un systéme est assighé a un
canal p \: ne réaction immédiate, ce parameétre et l¢ temps
mort do . inent que pour les systémes a saut de fréqugnce. Le
temps d

Le tem intia ¢ l'agilité d'un systéme a saut de fréquence. Le temps de
maintie canaux radio peuvent étre utilisés ensemble pour estimer la
fréquen ari du systéme dans un canal donné.
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° N |
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........ o]
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Lélgende \
Anglais Frg}wa\i‘s\
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ok rw// AN
Freguency Freq ence )\/

L'unité d'expression de ce

5.2.21 | Nombre maxiim

Ce parametre dé
retransmises p

retransmissions peu
conséquent, le no

exemple:
du medi

ien maximal

e paramétre peut avoir un impact significatif sur I'u

5.2.22 g imale d'émetteur

La s

demande récl

me une réponse immédiate et le medium ne peut pas étre utilisé par un aj
méeme réseau pendant le temps mort, |a totalité de la durée doit étre prise en compte. Il s'ag

uement
n. Les
bs.  Par
Lche en

également d'expliquer les détails du mécanisme (par

ilisation

ur. Si une
pareil du

t 1a d'une

simplification raisonnable, méme si des appareils d'autres systémes sont susceptibles de débuter une
transmission. Ainsi, a la Légende

rouge (cases vides)

hachures (zébrées) bleues

systéme 1

systéme 2

Figure 13, la séquence maximale d'émetteur du systeme 1 est t15¢ et la séquence maximale
d'émetteur du systéme 2 est tg,.
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L'unité d'expression.dé ce paramétre doit étre la seconde (s).

5.2.23 Mécanismes d'adaptabilité

Des mécanismes d'adaptabilité peuvent servir a modifier un ou plusieurs des parameétres
fonctionnels d'un systéme afin d'améliorer sa robustesse aux interférences et de minimiser
['utilisation du medium. Pour modifier de fagon dynamique les parametres fonctionnels d'un
systéme, des mécanismes de communication adaptatifs peuvent utiliser automatiquement des
retours d'information en provenance du systéme lui-méme ou de signaux portés par un
systéme. Les paramétres fonctionnels peuvent également étre prévus par avance et les
systémes configurés en conséquence.

Des mécanismes d'adaptabilité sont, par exemple:

e gestionnaire de coexistence: un élément central aux systémes commande ['utilisation du
medium;
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e détection et évitement (DAA): si le canal est occupé, changer de canal (par exemple:
AFH);

e détection et suppression (DAS): si le canal est occupé, ne pas émettre (par exemple:
"listen before talk ", a savoir écoute du canal avant d’émettre);

e détection et réduction (DAR): si le canal est occupé, réduire la puissance de sortie.

En fonction du nombre de systémes utilisant des mécanismes d'adaptabilité et des
parameétres adaptés, ces mesures peuvent contribuer a I'amélioration de la coexistence ou
bien a un comportement instable et peu fiable du systéme.

5.2.24 Mécanisme de controle d'accés au medium

Le contféle de I'accés au medium garantit, par exemple, qu'une demande de mmunication
est satisfaite tant que le medium est libre (voir CSMA, par exemple, 02.3 [14)])
ou qu'il |affecte la demande a des intervalles de temps bien définis
dans I'lEEE 802.15.4 [18]). Il est possible de combiner ces deux )
que d'aptres. Bien que leur objet principal soit de contrbler I'a 2 i usein d'un
systémg de communication sans fil, ils influent néanmoins_s A AItE
medium| du systéme. lls doivent donc étre pris en compte
coexistgnce.

stion de

5.2.25 | Modulation

Un signjal obtient son contenu inform
phase f'une onde. Cela se réalise

, la fréquende ou la
les modulations

analogiques et numériques. Les modulati 9 i peuvent étre combinées a des
schémap 2

5.2.26

Les com iti , I'humiditg ou la
pressio

5.2.27
Pour. ch cant, la
version
5.2.28
Ce pargmétre pond’aux autres utilisateurs de fréquence émettant des ondes ragiio sans

transférer de-dohnées) tels que les soudeuses, les moteurs électriques, les convertisgeurs de
fréquenge fonctionnant au méme endroit. Le type des autres utilisateurs de fréquencT et leur
utilisatian®du medium doivent étre connus

5.2.29 Taux de perte de paquets (TPP)
Le taux de perte de paquets révele combien de paquets, transférés de l'application vers

I'interface de communication chez le producteur, sont transmis de linterface de
communication a l'application au sein du client.

Le taux de perte de paquets est déterminé comme suit:

Ny - N,
t

TPP =

ou
N; est le nombre de paquets émis;
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N, est le nombre de paquets correctement regus.

Si une application attend un paquet au plus tard a l'instant fp., tous les paquets avec un
temps de transmission supérieur a tp_ doivent étre considérés comme perdus (N, — N,). Pour
évaluer la coexistence, on doit démontrer combien une application d'automatisation est
capable de tolérer de pertes de paquets avant que l'installation ne tombe en indisponibilité.
Le nombre d'indisponibilités d'une installation définit sa disponibilité, qui est le critére de
qualité primordial de la communication radio.

5.2.30 Liaisons physiques

Le nombre de Ilalsons phyS|ques comprend toutes les communlcatlons phy3|ques entre deux
appareil e liaison
physique entre deux appareils sans fil. Lorsque des apparells sans f|| dils odules
sans fil|lredondants, par exemple pour des canaux de communication/diffé es |liaisons
physiques correspondantes doivent étre comptées séparément. Il n'e < ire qu'il
existe Wine liaison physique entre deux appareils sans fil. Praisons
physiques, technologiques ou liées a l'application pour cela. ‘ nication

d'une lipison physique est déterminée par les liaisons logi liaison
physique.

5.2.31 | Positions et éloignements des appareils gans fil

Il convignt que les positions de tous les appare z pplication d'automatisation
soient donsignées dans un schéma i ion/ La Figure 14 ind|que les
distances entre des appareils sans fil men3|nnel Ces distances peuvent

varier de fagon dynamique avec des élé

X IEC 2048/13

Légende
d distance (m)

WD appareil sans fil

Figure 14 — Eloignement des composants radio

Afin d'améliorer la robustesse du systéme, il convient, si possible, de choisir entre les
appareils sans fil d'un systéme sans fil des distances permettant des niveaux de puissance de
signal optimaux. Il convient en outre de choisir I'éloignement des appareils sans fil d'autres
systémes sans fil de facon a réduire autant que possible les niveaux de puissance des
signaux brouilleurs. On réduit ainsi l'interférence des autres systémes sans fil.
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5.2.32 Densité spectrale de puissance (DSP)

La densité spectrale de puissance décrit la maniére dont la puissance d'un signal est répartie
sur la fréquence. Communément, l'aire sous la courbe de DSP est appelée "spectre du
signal”. L'unité de mesure de la densité spectrale de puissance est le watt par hertz (W/Hz).
La DSP doit étre fournie, par exemple comme indiqué a la Figure 15 pour un systéme
IEEE 802.15.4[18].

Power spectral density (dBm/100 kHz)

IEC 2049/13

Légende /\ Q

Nla\m\ N ~ Frangais
Power spectral%nsi\& (d\B@ﬂ@(\)\kHz}\ Densité spectrale de puissance (dBm/100 kHz)
fc fc
Frefquency (MHz) \/\\/ Fréquence (MHz)

}pe(:j;;le de puissance d'un systéme IEEE 802.15.4

La DSP donne une image globale de la puissance du signal|{dans le
spectre > s pour la gestion de coexistence.

L'unité i ce parametre doit étre le décibel par rapport a un milliwatt pour cent
kilohertz z) sur la gamme de fréquences considérée.

5.2.33 Objet de I'application d'automatisation

L'objet de l'application d'automatisation est un paramétre qui apporte une vue d'ensemble
utile des exigences de communication de I'application.

5.2.34 Canal radio

Un canal radio se caractérise par une fréquence centrale et une largeur de bande ou par des
fréquences de coupure supérieure et inférieure. Mais c'est principalement la premiére formule
qui est utilisée. Dans le processus de gestion de coexistence, il est plus aisé de traiter avec
des canaux radio qu'avec des fréquences centrales et de coupure et des largeurs de bande.
Un équipement peut étre capable de fonctionner dans plus d'un canal radio. Un canal peut
étre configuré de fagon statique ou sélectionné automatiquement au cours du démarrage. De
plus, un systéme peut sélectionner individuellement des canaux parmi un nombre spécifié de
canaux selon un certain ordre au cours du fonctionnement. On appelle cela le saut de
fréquence ou l'agilité de fréquence. La séquence de sauts peut étre adaptée aux conditions
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de propagation. Du fait de ces options, une description détaillée de I'utilisation des canaux au
cours du fonctionnement est requise pour la gestion de coexistence.

Ce parametre doit étre exprimé sous forme d'un nombre entier non signé.

5.2.35 Conditions de propagation radio

Les conditions de propagation influent sur la robustesse d'un systéme de communication sans
fil, ainsi que sur les interférences provenant d'autres systémes de communication sans fil.
Elles dépendent de la fréquence utilisée, de la dimension et des caractéristiques du lieu de
fonctionnement, des conditions environnementales naturelles et de l'intervisibilité. Cette
derniére s'attache aux LOS, NLOS et OLOS entre deux appareils sans fil.

5.2.36 | Blocage de récepteur

Le blocage de récepteur est un indicateur du bon fonctionnement<du \récepteur en p5ésence
de signaux hors-canal.

comme le niveau
fiee du récepteur

La répohse (ou niveau de performance) de blocage de ré
de signal brouilleur maximal, exprimé en dBm, réduisa

d'un nombre donné de dB (généralement 3). En c 3qUe ponse de blogage de
récepteyur est normalement évaluée a un niveau dg¢ i itué 3 dB au-dessys de la
sensibillté du récepteur et a des fréquences diffé détails
dans le document ZVEI [22]).

Le blog nsibilité
d'interm

L'unité d'expression de ¢ “ décibel par rapport @ un milliwatt (dBm).

5.2.37 | Niveau maxi

Les niveaux de
interronmpent le recepte

systémeg et des bro
minimal{des autré

bent ou
mise du
nement

L'unité q

>
~

5.2.38

La senglibilite de signaux
utiles eplabsence d'interférences (voir aussi la référence [12]). Elle définit la pdissance
minimaledusigmatreguqui permetteau recepteur o' atteimdre tetauxspecifie d'erreurs sur les
bits. Lorsqu'elle est associée aux valeurs de puissance transmise du systéme et des
brouilleurs, et en tenant compte des conditions de propagation, la marge de puissance du
systéme peut étre estimée.

L'unité d'expression de ce paramétre doit étre le décibel par rapport a un milliwatt (dBm).

5.2.39 Reéglement régional des radiocommunications

Le réglement régional des radiocommunications spécifie des paramétres de coexistence
importants, tels que la bande de fréquences et la puissance de sortie. Ces spécifications
doivent étre prises en compte dans le processus de gestion de coexistence.

NOTE Cette liste de paramétres de coexistence peut étre raccourcie en énumérant les normes de réglement
locaux de radiocommunications auxquelles le systéme/appareil se conforme (par exemple: I'ETSI EN 300 328
[13)).
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5.2.40 Déplacement relatif

Lors de la planification des déplacements possibles des éléments radio mobiles ou
amovibles, les mémes critéres que pour les distances statiques doivent étre pris en compte.

La vitesse relative entre des éléments radio ainsi que leurs trajectoires peuvent affecter le
comportement de la transmission radio en termes temporels et d'erreurs, et donc nuire a la
coexistence.

L'unité d'expression de ce paramétre doit étre le métre par seconde (m/s).

5.2.41 Fiabilité requise

D'autres
blication
N soient

Les exigences de fiabilité de la communication sans fil doivent étr
solutions de communication sans fil sont susceptibles de dégrader
sans fil ciblée. Il convient donc que les niveaux de fiabilité tolérable
clarifiés

5.2.42 | Temps de réponse
Le temgs de réponse est particuliérement important dans le confirmés, par ¢xemple

dans lal transmission orientée application des donnée ées de
paraméfrage.

Le temps de réponse est l'intervalle r bit ou

octet dg données utilisateur d'un paque I'instant
ou le dg ation du
méme ¢
Cela im mission
entre le Mais on
doit aus
La com elément
de l'infr] au (des
réseaux
Les int¢g b valeur
limite in mission
corresp

Le temps dé reponse€st une variable aléatoire. Cela est important, car les temps de féponse
dépendeéntiplus fortement des conditions externes de transmissions en comparaisjon a la
communication fiaire.

L'unité d'expression de ce paramétre doit étre la seconde (s).

5.2.43 Niveau de sécurité requis

Les exigences de cyber-sécurité sont susceptibles de nuire a la gestion de coexistence.
Certaines solutions de communication sans fil sensibles sont susceptibles de nécessiter une
séparation physique d'autres types de systémes de communication sans fil ou bien une
distance d'isolement par rapport aux limites du site.

5.2.44 Couverture spatiale du réseau de communication sans fil

La couverture spatiale du réseau de communication sans fil dépend des exigences de
communication de l'application. Elle est par ailleurs une donnée essentielle a prendre en
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compte pour la séparation spatiale des applications radio. Lors du positionnement de
plusieurs appareils sans fil, la hauteur de montage de I'antenne doit étre considérée.

L'unité d'expression de ce paramétre doit étre le métre (m).

5.2.45

Réponse parasite

Il s'agit de la sortie de récepteur due a des signaux indésirables (c'est-a-dire avec des
fréquences hors du canal de fréquences réglé) qui est spécifiée en termes des fréquences et

niveaux

de signal qui produisent une telle sortie de récepteur indésirable.

L'unité d'expression de ce paramétre doit étre le décibel (dB).

5.2.46 | Topologie
La topojogie décrit la structure et la composition d'une applicatio io. Les:topold
base sont:
— poinf a point;
- réselau:
o ligne,
o ¢toile,
o cellulaire,

Des corf
évaluer

5.2.47
La puis
I'antenn

mesuréq
360°.

L'unité (
5.2.48

L'écart

. Lrbre,
. aille.

Puissaz}to 3
sance tota y

d'émission minimal est l'intervalle temporel entre deux utilisations success

)gies de

servir a

S rtes de
es-plus\récentes, la PTR est souvent spécifiée. Elle p}ut étre

iale sur

ives de

canal p

ar—umnm_emetteur.—Si—une denrande ECeSSite une Teponse immmediate,; tfe—tem

s mort

n'est pas pris en compte. A la Figure 16, I'écart de transmission minimal est indiqué par tra-
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2t ——

" 1
min trg

................ —

—

Frequepcy

IEC 2050/13

Lélgende

Anglais K ﬁ / N \\E{a;Eak(
Tinle Aﬁ@mb§ / <‘\ N j>

min fre fre min. \\ )
Freguency /S. F}équeﬁg

Pour lef systemes a saut de fié mission minimal s'applique aux|canaux

utilisés et non entre des\ira ~ différents. L'écart de transmission [minimal
donne yne idée dutemps disponi inimal\Mais en réalité, les applications peuvent laisser
des écarts plus b@s S. 3 il"ephvient de tenir compte aussi du cycle de pervice.

L'unité d'expressio

5.2.49

L'interva erission” a un effet sur la charge de communication et peut contribugr a une
séparat s N ur un transfert apériodique, c'est la valeur minimale |qui est
considéfée. r’ les\transferts stochastiques, les parametres de la fonction de répartition

sont peftinents:

La Figure 17 décrit Ta relation entre Te cycle de Ta machine ou de Tinstallation, Tintervalle
d'émission et le cycle de communication. Généralement, les applications d'automatisation
industrielles suivent les cycles du processus de production. Lors d'un tel cycle de machine ou
installation, un certain nombre d'événements se produit qui doit étre transmis via un medium
de communication sans fil. Dans le cas d'une transmission périodique, le cycle de
communication doit étre plus court que l'intervalle d'émission. Pour une transmission de
données apériodique, l'intervalle d'émission est la durée la plus courte possible entre deux
demandes de transfert.

L'unité d'expression de ce paramétre doit étre la seconde (s).
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Medium utilization
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fod N e 1 W 1 —> 1
1o | 1 1 : 1 : I

N ! o | :
Y : b bl o
il p! P i ' i ' i
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1 ! 1 ! 1 : 1 ! 1 !

N P Application event interval
< Machine cycle & Ed 2051713
Légende (\
Ang(ais /\ _) N > Frangais
Meflium utilization [\ N N\ Utysation du medium
Aperiodic transp\'ssidq \ \ Transmission apériodique
Petfiodic trans@s% Transmission périodique
Trapsmission from{nputdevice to \aw@able Transmission de I'appareil d'entrée a I'automatge
logic controller programmable (PLC)
Sighal at |r};\t Signal a l'appareil d'entrée
Inplt S|gr{§|s \ > Signaux en entrée
N
App@MeWerval Intervalle d'événement d'application
Cornm}rﬂc\ati\o\ CNN Cycle de communication
Maghinescycle > Cycle de machine
Figure 17 — Cycle de communication, intervalle d'événements

d'application et cycle de machine

5.2.50 Durée de transmission

La durée de transmission est un instrument adéquat pour évaluer la coexistence pour les
applications d'automatisation avec transfert événementiel. La transmission d'un changement
d'état dans un capteur de proximité en est un bon exemple.

La durée de transmission est l'intervalle temporel entre le début de la livraison du premier
octet de données utilisateur d'un paquet a l'interface de communication d'un producteur et la
livraison du dernier octet de données utilisateur du méme paquet depuis l'interface de
communication d'un client.
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Les interférences décrites en 4.4 induisent des durées de transmission rallongées. La
coexistence existe tant que la valeur limite imposée par I'application d'automatisation pour les
paquets transmis est respectée. Autrement, la transmission correspondante doit étre évaluée
comme une perte de paquet (voir aussi 5.2.29).

La durée de transmission est une variable aléatoire. Cela est important car les durées de
transmission dépendent davantage des conditions de transmission externes que la
communication filaire.

La Figure 18 montre des fonctions de densité des durées de transmission de solutions radio
obtenues a partir de mesures sur de grands échantillons. Les fonctions de densité
représentent le nombre de paquets nécessitant une certaine durée de transmission.

Généralement, le nombre de paquets avec une durée de trans
exemplg t;1o, augmente de N, a N', si d'autres solutions sans fil i
nombre|de paquets avec une durée de transmission inférieure, par & it de N4
a N'; si|d'autres solutions sans fil interférent. Les causes sont Sus 5 temps
d'attent¢ pour un medium libre ou des retransmissions car de até lus, par
exemple.

N

re, par
hche, le

Without interferers

Z

Number of packets

Z
4

N With interferers

- \

trre trro Transmission time
IEC 2052/13
Légende
Anglais Francgais

Number of packets Nombre de paquets

Without interferers Sans brouilleurs

With interferers Avec brouilleurs

Transmission time Durée de transmission

Figure 18 — Exemple de fonctions de densité de durées de transmission
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La Figure 19 montre un exemple de fonctions de répartition de durées de transmission. Les
deux courbes montrent le nombre de paquets regus dans une période de transmission
donnée.

Without interferer

/

95 %
/ With interferer

—

Probability

trp1(P95) trpo(P \Q
IEC 2053/13
smission‘delay
Légende Q

An\glal Frangais
Propability k \/\ \ Probabilité

Without interngr) < Sans brouilleur
With interferer \/\\/ Avec brouilleur

Trapsmission (<ela>\ Temps de transmission

ki }t@!onctions de répartition de durées de transmissio

=

=

étrologique des durées de transmission, le paramétre statistique peut
. Les modifications des parameétres statistiques, en fonctign de la
présence d' ications radio, sont une mesure de la force d'influence sur la [solution
radio. Rour‘cette aluation relative, les parametres de répartition sont des instfuments
adaptés|, par _exemple le quantile. Le quantile P95 est une valeur courante (voir Figure 19).
Dans 95 % de toutes les transmissions, cette valeur n'est pas dépassée. L'expérience prouve
que la valeur P95 est un bon compromis entre la taille requise de I'échantillon et les
informations significatives. D'autres parameétres statistiques de répartition peuvent, bien sar,
étre consultés. Ces parametres de répartition (le quantile P95, par exemple) varient avec la
disponibilité de l'installation.

Dans ur
étre dédluit

Une valeur maximale de la durée de transmission serait nécessaire pour obtenir un résultat
absolu sur la coexistence en comparant cette valeur a la limite requise par l'application.
Cependant, la valeur maximale d'une mesure n'est pas équivalente a la durée de
transmission maximale absolue. La valeur maximale mesurée posséde une certaine
probabilité qui peut étre calculée si les équations fonctionnelles des courbes de la Figure 18
et de la Figure 19 sont connues. La fiabilité des calculs dépend de la taille d'échantillon de la
mesure sur laquelle les équations fonctionnelles sont fondées.
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En outre, la valeur maximale de la durée de transmission peut étre déterminée
analytiqguement en prenant la valeur maximale pour tous les segments temporels. Cette valeur
maximale ne convient pas pour évaluer la coexistence car, dans ce cas, pour les segments
temporels influencés par d'autres applications radio, la valeur maximale doit également étre
prise.

Il convient également de tenir compte dans la durée de transmission du retard d'accés au
medium.

L'unité d'expression de ce paramétre doit étre la seconde (s).

5.2.51 _Gabarit spectral d'émetteur

L'envelgppe de densité spectrale de puissance peut étre caractérisée certain|nombre

de points particuliers créant un gabarit spectral d'émetteur tel té a la
Figure 40 pour un systéme IEEE 802.15.4 [18]. Il s'agit d'une simplificati bpour la
gestion|de coexistence. Des gabarits spectraux d'émetteur précis afini ans un
document normatif. La présente partie de la CEI 62657 ne se limite ps i ce dans

le canal utile; elle considére aussi les canaux adjacents €t\se
densité |spectrale de puissance doit rester dans les limite

djace¢nts. La
pe'e gabarit gpectral
'émetteur peutservir a rdfléter la

i : eur est

fL4O fL20 fC fH20 fH40
Frequency IEC 2054/13
Lﬁgende
Anglais Frangais
Spectral power density Densité spectrale de puissance
Max Max
MAX -3 dB MAX -3 dB
MAX -20 dB MAX -20 dB
MAX -30 dB MAX -30 dB
Frequency Fréquence

Figure 20 — Gabarit spectral d'émetteur d'un systéme IEEE 802.15.4

L'unité d'expression de ce parametre doit étre le décibel (dB) sur la gamme de fréquences
considérée.
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5.2.52 Type d'antenne

Les appareils sans fil peuvent faire usage de différents types d'antenne pour recueillir ou
rayonner des ondes électromagnétiques, par exemple des antennes omnidirectionnelles, des
antennes directionnelles, des batteries d'antennes et des antennes a circuit imprimé. Les
antennes peuvent étre intégrées a I'équipement (internes) ou étre montées de fagon externe
au moyen de connecteurs. Si I'équipement ne peut étre utilisé qu'avec un seul type d'antenne,
on l'appelle alors "antenne dédiée". Les informations relatives au type d'antenne peuvent
servir a estimer la qualité de la liaison de communication et la sensibilité aux interférences.

5.2.53 Temps d'actualisation

Le temps d'actualisation peut servir a ['évaluation dans le cas —dune application
d'automlatisation avec transfert cyclique, par exemple le transfert cyclique d' sysiléme de
détectign de position.

Le temps d'actualisation est l'intervalle de temps entre la livraison i ctet de
données utilisateur du paquet d'un producteur, depuis l'interface ‘ i n client
vers l'application d'automatisation, et la livraison du dernie d : tilisateur du
paquet suivant du méme producteur.

sion. La
temps d'actualisation
is est respectée.

Les intgrférences décrites en 4.4 provoquent une ré
coexistgnce existe tant que la valeur limite po
imposée par I'application d'automatisati

Le temps d'actualisation est une varia z . igure 21 donne un exemple de
fonctionls de répartition du temps d'ac une évaluation relative, c'est-a-dire

pour sapyoir si une application radio interféere_pl pins, I'écart type peut étre ¢onsulté
comme [paramétre de répaytition. Q

: /\t
[0}
x
[}
®
o
S
5 Without interferer
o)
[S
>
=z
With interferer
Update time
Légende IEC 2055/13
Anglais Frangais
Number of packets Nombre de paquets
Without interferer Sans brouilleur
With interferer Avec brouilleur
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Anglais Frangais

Update time Temps d'actualisation

Figure 21 — Exemple de fonctions de répartition du temps d'actualisation

Une variation maximale du temps d'actualisation, aussi appelée "gigue", serait nécessaire
pour obtenir un résultat absolu sur la coexistence en comparant cette valeur a la limite
requise par [l'application. Cependant, la variation maximale d'une mesure n'est pas
équivalente a la variation maximale absolue du temps d'actualisation. La variation maximale
mesurée posséde une certaine probabilité qui peut étre calculée si les équations
fonctionnelles des courbes de la Figure 21 sont connues. La fiabilité des calculs dépend de la
taille d'échantillon de la mesure sur laquelle les équations fonctionnelles sont fondées.

L'unité d'expression de ce paramétre doit étre la seconde (s).

5.2.54 | Bandes de fréquences utilisées

Le nombre de bandes de fréquences pouvant étre configurées o - ecti Litilisées
fait partle des parametres essentiels d'une gestion de coexi

5.2.55

ication et
sein du

Le nom
I'utilisat
systéme

5.2.56
Ce paras sans fil fonctionnant dans un¢ méme

zone. T e, quelles que soient la technolodie ou la
bande d : 3 : ilisati edium par ces réseaux doit étre dégrite.

5.2.57

La plup Squi ilisent une technologie de base normalisée qu| parfois

prédéfini y . Il s'ensuit que les valeyrs pour
certaing| icitement définies par le simple fait de nommer la technologie
sans fil !

La ban ences >doit étre explicitement indiquée car elle permet une pgremiére

d'une solution sans fil. Les schémas de modulation |doivent
Le type de modulation ou Ie codage des symbole; avant
es des
hent sur
le medium de communication, ce qui signifie qu'une méme charge de communication peut
donner différents taux d'occupation de canal.

catégor

Les installations utilisant une technologie basique sont susceptibles, pour certains
paramétres, de se révéler bien meilleures que la norme de référence. Une installation sans fil
peut également n'utiliser qu'une portion d'une norme pour appareils sans fil, ce qui fait que
tous les parameétres peuvent ne pas étre pertinents. Par ailleurs, certaines technologies sans
fil ne suivent pas de norme précise.

La CEI 62591 [6], la CElI 62601 [7] et la CEI/PAS 62734 [9] sont des exemples de normes
spécifiant un réseau de communication sans fil.
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6 Structures d'information de la gestion de coexistence

6.1 Généralités

L'Article 6 spécifie les exigences de structuration des paramétres de gestion de coexistence
en fonction des dimensions d'utilisation. Le principe est illustré a la Figure 22. Les paramétres
expliqués a I'Article 5 sont sélectionnés et structurés a I'Article 6.

La structure fournie a I'Article 6 est employée dans les modéles donnés a I'Article 8. Le
parameétre pour décrire les informations pertinentes doit étre fourni et il peut étre une plage de
valeurs ou une liste de valeurs.

Les mofiéles donnés a I'Article 8 doivent servir a décrire un objet partjculier~desn€léments
pertinents pour la gestion de coexistence en affectant des valeurs ou/ptag urs aux
parameéetfres. Ainsi, les informations peuvent étre diffusées dans le stion de
coexistgnce sans fil.

Article 5 Article 6 Article 8 cle 7
[EC 62657-2 IEC He657-2
c ist Coexiplence
Coexigtence m:ﬁ; E@T:T:St D@ i of management
managgment inforlialion - { | profess
parameters Withwalbe |\ inforphation Used in
structures
Iser d
EC 62457-2

% IEC 2056/13
Légende
AN

}An\gl\a)s\ Q\ -/ Francais

IEq 626572 "\ S > ) CEl 62657-2

Cog¢xistence ména/g,efh\\m(p@ra ters Paramétres de gestion de coexistence

Cogxistence m mentinformation s h\{ures Structures d'information de la gestion de
coexistence

Cog mstergc/\pa@pet\a( t\n@la Modeles de parametres de coexistence

Wit \ Avec valeur

Des%ﬁi&tic%Q\L\rel\e?aqt\info mation Description de I'information pertinente
N

Usgd in Utilisé dans
Cog¢xistence mMent process Processus de gestion de coexistence
Usdrof IEC 62657-2 Utilisateur de la CEl B2657-2

Figure 22 — Principe d'utilisation des paramétres de coexistence

Quatre ensembles de paramétres sont spécifiés pour le processus de gestion de coexistence
sans fil. lls servent a décrire

e les caractéristiques générales de l'installation communes a tous les réseaux de
communication sans fil (voir 6.2),
e les exigences de communication de chaque application d'automatisation (voir 6.3),

e les caractéristiques de chaque systéme de communication sans fil et type d'appareils
(voir 6.4),

e les caractéristiques de chaque solution de communication sans fil (voir 6.5).
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