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INTERNATIONAL ELECTROTECHNICAL COMMISSION

ELECTRICITY METERING DATA EXCHANGE -
THE DLMS/COSEM SUITE -

Part 8-5: Narrow-band OFDM G3-PLC communication profile
for neighbourhood networks

FOREWORD

The |nternational Electrotechnical Commission (IEC) is a worldwide organization for standardization co
all npational electrotechnical committees (IEC National Committees). The object of . IEC is to
interhational co-operation on all questions concerning standardization in the electrical-and’electronic fi
this pend and in addition to other activities, IEC publishes International Standards{Technical Specifi
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to
Publ|cation(s)"). Their preparation is entrusted to technical committees; any IEG National Committee in
in the subject dealt with may participate in this preparatory work. International, governmer
non-povernmental organizations liaising with the IEC also participate in ‘this preparation. IEC coll
closg¢ly with the International Organization for Standardization (ISO) in ac¢ordance with conditions def
by agreement between the two organizations.
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The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an intefnational

conslensus of opinion on the relevant subjects since each teghnical committee has representation
interpsted IEC National Committees.

IEC [Publications have the form of recommendations for infernational use and are accepted by IEC
Compmittees in that sense. While all reasonable efforts ‘are’made to ensure that the technical conten
Publ|cations is accurate, IEC cannot be held responsjble for the way in which they are used or
misipterpretation by any end user.

In ofder to promote international uniformity, IEG\National Committees undertake to apply IEC Pub
trangparently to the maximum extent possible’jin their national and regional publications. Any di
betwjeen any IEC Publication and the correspanding national or regional publication shall be clearly ind
the Iatter.

IEC jtself does not provide any attestation of conformity. Independent certification bodies provide cg
assessment services and, in some.aréas, access to |IEC marks of conformity. IEC is not responsible
services carried out by independént certification bodies.

All upers should ensure that they have the latest edition of this publication.

No lifability shall attach te™\EC or its directors, employees, servants or agents including individual exp
members of its technical semmittees and IEC National Committees for any personal injury, property da
othef damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fqg

Attention” is drawn to the possibility that some of the elements of this IEC Publication may be the s
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National
t of IEC
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The International Electrotechnical Commission (IEC) draws attention to the fact that it is
claimed that compliance with this International Standard may involve the use
maintenance service concerning the stack of protocols on which the present standard
IEC 62056-8-5 is based.

of a

The IEC takes no position concerning the evidence, validity and scope of this maintenance
service.
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The provider of the maintenance service has assured the IEC that he is willing to provide
services under reasonable and non-discriminatory terms and conditions for applicants
throughout the world. In this respect, the statement of the provider of the maintenance service
is registered with the IEC. Information may be obtained from:

G3-PLC Alliance
<Tour ENEDIS
34 Place des Corolles
92079 Paris La Défense Cedex>
www.g3-plc.com

Interndtional Standard IEC 62056-8-5 has been prepared by IEC technical committee 13:
Electrital energy measurement and control.

This bifingual version (2018-01) corresponds to the monolingual English version, publighed in
2017-08.

The text of this International Standard is based on the following documents:

CDV Report on voting
13/1708/CDV 13/1740(RVC

Full information on the voting for the approval of thisdnternational Standard can be fqund in
the regort on voting indicated in the above table.

A list gf all parts in the IEC 62056 series, published under the general title Electricity metering
data exchange — The DLMS/COSEM suite, ean be found on the IEC website.

This dgcument has been drafted in aceordance with the ISO/IEC Directives, Part 2.

The cdmmittee has decided thatithe contents of this document will remain unchanged uptil the
stability date indicated on the\IEC website under "http://webstore.iec.ch" in the data related to
the spécific document. At this-date, the document will be
e recpnfirmed,

e withdrawn,

e replaced bya‘revised edition, or

e amgnded:

IMPORTANT - The 'colour inside' logo on the cover page of this publication indicates
that it contains colours which are considered to be useful for the correct
understanding of its contents. Users should therefore print this document using a
colour printer.
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INTRODUCTION

As defined in |EC 62056-1-0, the IEC 62056 DLMS/COSEM suite provides specific
communication profile standards for communication media relevant for smart metering.

Such communication profile standards specify how the COSEM data model and the
DLMS/COSEM application layer can be used on the lower, communication media-specific
protocol layers.

Communication profile standards refer to communication standards that are part of the
IEC 62056 DLMS/COSEM suite or to any other open communication standard.

This Ipternational Standard specifies the DLMS/COSEM communication profilesfor ITU-
T G.9903:2014 PLC communication based on OFDM technology.

ITU-T (5.9903 PLC is designed to meet the following aims:

¢ Robustness: the communication profile shall be suited to severe_powerline enviropments
(see 5.3.2);

o Pefformance and scalability: it embeds adaptive modulation toJuse the proper modpulation
acdording to the quality of the link (see 5.3.2) within\dense environments |up to
2 0P0 nodes in the same PAN);

e Segurity: it shall offer a secure environment (see 7.4);

e Openness: it shall be based on open standards in‘order to support multi-supplier sglutions
(sep Clause 5);

e Flekibility and future proof: it shall be ablegZto support future applications through using
IPv6 networking capabilities (see 5.3.4).

This standard follows the rules defined in4EC 62056-5-3:2017, Annex A.
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ELECTRICITY METERING DATA EXCHANGE -
THE DLMS/COSEM SUITE -

Part 8-5: Narrow-band OFDM G3-PLC communication profile
for neighbourhood networks

1 Scope

This prlyart of IEC 62056 specifies the IEC 62056 DLMS/COSEM communication ,profile for
metering purposes based on the Recommendations ITU-T G.9901: Narrowband orthpogonal
frequency division multiplexing power line communication transceivers — Power spectral
density specification and ITU-T G.9903:2014, Narrowband orthogonal frequency division
multiplexing power line communication transceivers for G3-PLC networks; an Orthpgonal
Frequgncy Division Multiplexing (OFDM) Power Line Communications (RLG) protocol.

The physical layer provides a modulation technique that efficiently utilizes the 4llowed
bandw|dth within the CENELEC A (3 kHz — 95 kHz), CENELEGC BJ)(95 kHz — 125 kHz), ARIB
(10 kHg — 450 kHz) and FCC (no specific frequency band limitations) bands, thereby aflowing
the us¢ of advanced channel coding techniques. This enables a robust communication in the
presence of narrowband interference, impulsive noise, and frequency selective attenuatjon.

The mgdium access control (MAC) layer allows theMransmission of MAC frames throygh the
use of|the power line physical channel. It provides data services, frame validation qontrol,
node association and secure services.

The 6JoWPAN adaptation sublayer enablesan efficient interaction between the MAC gnd the
IPv6 network layer. The use of the IPvV6 network protocol — the latest generation of IP
protocols — opens a wide range of potential applications and services for metering purposes
(but the applications are not limited to metering).

The transport layer, the application layer and the data model are as specified [in the
IEC 62056 DLMS/COSEM ssuite.

The scope of this communication profile standard is restricted to aspects concerning the use
of communication.\protocols in conjunction with the COSEM data model and the
DLMS/COSEM application layer. Data structures specific to a communication protocol are out
of the $cope ofithis communication profile standard.

NOTE [They,are specified in the specific protocol standards.

Any project specific definitions of data structures and data contents may be provided in
project specific companion specifications.

2 Normative references

The following documents are referred to in the text in such a way that some or all of their
content constitutes requirements of this document. For dated references, only the edition
cited applies. For undated references, the latest edition of the referenced document (including
any amendments) applies.

IEC 60050-300, International Electrotechnical Vocabulary — Electrical and electronic
measurements and measuring instruments — Part 311: General terms relating to
measurements — Part 312: General terms relating to electrical measurements — Part 313:
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Types of electrical measuring instruments — Part 314: Specific terms according to the type of
instrument

IEC TR 62051, Electricity metering — Glossary of terms

IEC TR 62051-1, Electricity metering — Data exchange for meter reading, tariff and load
control — Glossary of terms — Part 1: Terms related to data exchange with metering equipment
using DLMS/COSEM

IEC 62056-1-0, Electricity metering data exchange — The DLMS/COSEM suite — Part 1-0:
Smart metering standardisation framework

IEC 62056-4-7:2015, Electricity metering data exchange — The DLMS/COSEM_ ‘quite —
Part 447: DLMS/COSEM transport layer for IP networks

IEC 62056-5-3:2017, Electricity metering data exchange — The DLMS/COSEM suite — Part 5-
3: DLMS/COSEM application layer

IEC 62056-6-1, Electricity metering data exchange — The DLMS/COSEM suite — P4rt 6-1:
Object|identification system (OBIS)

IEC 62056-6-2, Electricity metering data exchange — The DLMS/COSEM suite — P4rt 6-2:
COSEM interface classes

IEC 62056-9-7:2013, Electricity metering data exchange — The DLMS/COSEM duite —
Part 947: Communication profile for TCP-UDP/IP networks

Recommendation ITU-T G.9903:2014, Narrowband Orthogonal Frequency Division
Multiplexing Power Line Communications<Transceivers for G3-PLC Networks availgble at
http://wyww.itu.int/rec/T-REC-G.9903/en

IETF RFC 768, User Datagram PRrotocol. Edited by J. Postel. August 1980. Available from
http://Www.ietf.org/rfc/rfc768.txt

IETF RFC 2460, Internet\Protocol, Version 6 (IPv6) Specification. Edited by S. Dgering,
R. Hinglen. December 1998. Available from http://www.ietf.org/rfc/rfc2460.txt

IETF RFC 4193, .Unique Local IPv6 Unicast Addresses. Edited by R. Hinden, B. Habgrman.
Octobgr 2005. Available from http://www.ietf.org/rfc/rfc4193.txt

IETF RFE\4291, IP Version 6 Addressing Architecture. Edited by R. Hinden, S. Degering.
Februgry2006. Available from http://www.ietf.org/rfc/rfc4291.txt

IETF RFC 4944, Transmission of IPv6 Packets over IEEE 802.15.4 Networks. Available from
http://www.ietf.org/rfc/rfc2460. txt

IETF RFC 6282, Compression Format for IPv6 Datagrams over |IEEE 802.15.4-Based
Networks. Available from http://www.ietf.org/rfc/rfc2460.txt

IETF RFC 4861, Neighbor Discovery for [P version 6 (IPv6). Available from
http://www.ietf.org/rfc/rfc4861. txt

IETF RFC 4862, |[Pv6 Stateless Address Autoconfiguration. Available from
http://www.ietf.org/rfc/rfc4862. txt

IEEE 802.15.4:/IEEE Standard for Low-Rate Wireless Networks
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3 Terms, definitions and abbreviated terms

3.1 Terms and definitions

For the purposes of this document, the terms and definitions given in IEC 60050-300,
IEC TR 62051, IEC TR 62051-1 and the following apply.

NOTE Where there is a difference between the definitions in the glossaries and those contained in communication
profile standards established by TC 13, then the latter take precedence in applications of the relevant standard.

ISO and IEC maintain terminological databases for use in standardization at the following
addresses:

o |EQ Electropedia: available at http://www.electropedia.org/
e |SQ Online browsing platform: available at http://www.iso.org/obp
3.1.1

PAN cpordinator
entity implementing the G3-PLC protocol capable of controlling the netwdrk

3.1.2

PAN dpvice
entity implementing the G3-PLC protocol which does not embed*coordinator functionalit|es

3.2 Abbreviated terms

AA Application Association

APDU Application Layer Protocol Data“Unit

ARIB Association of Radio Industries and Businesses (Japan)
6LoWRAN IPv6 over Low power Wireless Personal Area Networks
CENELEC European Committee for Electrotechnical Standardization
COSEM Companion Specification for Energy Metering

DLMS Device Language Message Specification

FCC Federal Communications Commission (US)

IEC International Electrotechnical Commission

IP Intetnet Protocol

ITU-T [nternational Telecommunication Union — Telecommunication
LBA LoWPAN Bootstrapping Agent

LBP LoWPAN Bootstrapping Protocol

MAC Media Access Control

NNAP Neighbourhood Network Access Point

OFDM Orthogonal Frequency Division Multiplexing

(O] Open System Interconnection

PAN Personal Area Network

PLC Power Line Communication

PSK Pre-Shared Key

TCP Transmission Control Protocol

UDP User Datagram Protocol

Furthermore, the abbreviations given in ITU-T G.9903:2014, Clause 4 also apply.
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4 Targeted communication environments

The DLMS/COSEM narrow-band OFDM G3-PLC communication profile for neighbourhood
networks is intended for remote data exchange on Neighbourhood Networks (NN) between
Neighbourhood Network Access Points (NNAPs) and Local Network Access Points (LNAPs) or
End Devices using OFDM technology over the low voltage electricity distribution network as a
communication medium. The functional reference architecture is shown in Figure 1.

End devices — typically electricity meters — comprise application functions and communication
functions. They may be connected directly to the NNAP via the C interface, or to an LNAP via
an M interface, while the LNAP is connected to the NNAP via the C interface. The LNAP
functio i i i -

A NNAP comprises gateway functions and it may comprise concentrator functions. \Updtream,
it is connected to the Metering Head End System (HES) using suitable communication| media
and prptocols. The communication channel between the NNAP and HES js .out of sqope of
this dopument.

End dgvices and LNAPs may communicate to different NNAPs, but t0"one NNAP on]y at a
time. From the PLC communication point of view, the NNAP acts-as the PAN coordinator
while gnd devices and LNAPs act as PAN devices.

NNAPg and similarly LNAPs may communicate to each other, but this is out of the sdope of
this document, which covers the C interface only.

When [the NNAP has concentrator functions, it acts as a DLMS/COSEM client. When the
NNAP |has gateway functionality only, then the HES plays the role of a DLMS/COSEM|client.
The end devices or the LNAPs play the role of BEMS/COSEM servers.

A mixeld architecture is also possible, i.e.®oth the HES and the NNAP can act as a client.

Metering.( | H1 | S S ,
device ) H i '
vi display : Home auttomatlon :
i system '
f<l &1 .C M AN
| £ 1
9| &
o =
< €| B L
5| 3| S M /)
Q
% 5 Z ,,\g LNAP Local network H2
S| @ access point
3|
S L= N
S =Y —~
4 C C N |
N I NNAP Neighbourhaod netwaork H3
§ access point [T
G2
G1
HES Head end system
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Figure 1 — Entities and interfaces of a smart metering system
using the terminology of IEC 62056-1-0
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5 Use of the communication layers for this profile

5.1 Information related to the use of the standard specifying the lower layers

The proposed communication model natively integrates a network layer and an IP suite
transport layer which opens the way to a vast range of Internet applications and ensures great

flexibili

ty in the system architecture. It provides the possibility of having:

o ceither a decentralized architecture, where the NNAP (also known as data concentrator)
acts as an application relay, with more or less autonomy. The exchanges at application
level in this case are limited to the dialogue between the meters / LNAPs and the NNAPs;

e Oreg

and

A comlbination of these architectures is also possible. A centralized architecture q

dedica

used for recurrent operations.

The ne

The pr|
transp
networj

layer forward error correction) and DLMS/COSEM services.

The IT
based

5.2

The pr

more—cantralized architeacturae in which tha NNADP cimnlvy g9cte 2c 2 natwark o
Fo+Fo—-ceRtartea—atrorite etV HeR e rrAr—SH P ets—as—a—RetWoH«g

the meters (LNAPs dialogue directly with HES from an application layer pointof

ed for sensitive and/or on-demand requests whereas distributed architecture

twork layer chosen is based on the IPv6 protocol (IETF RFC 2460).

ptocol used for the transport layer is UDP (IETF RFC 768)) which provides unr
brt of datagrams in connectionless mode. Reliability “0f” exchanges within th
k is brought by the combination of lower layer robustness (such as retries or p

U-T G.9903:2014 specification defines a standardized header compression mec
on I[ETF RFC 6282 enabling IPv6 and UDP‘header compression.

Structure of the communication profiles

ptocol stack uses the following protocol layers as shown in Figure 2:

Ap

e Th
DL

e The ITU-T G.9903:2014 Data link layer, that consists of the IETF 6LoWPAN Ada

Lay

e Th
Cl

Follow

. Th} DLMS/COSEM Application~layer as specified in IEC 62056-5-3 coverir

lication, Presentation and(Session functionalities;

DLMS/COSEM Transport layer as specified in IEC 62056-4-7:2015, used w,
MS/COSEM UDP/IPv6 profile over the G3-PLC network;

er (IETF RFC 4944, IETF RFC 6282) and the MAC sublayer;

ITU-T GQ903:2014 Physical layer adapted to the band used (see ITU-T G.9903
use 7),

ng this reference model, a profile is fully defined using G3-PLC physical and d4

ateway
view).

an be
can be

eliable
e PLC
hysical

hanism

g the

th the

ptation

12014,

ta link

layers,

UDP/IPv6, the DLMS/COSEM application layer and the COSEM object model.

NOTE The COSEM interface classes for setting up and managing data exchange over the narrow-band OFDM

G3-PLC

networks are specified in IEC 62056-6-2.
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COSEM APDUs

DLMS/COSEM Transport [layer
IEC 62056-4-7

MAC Control
services

ITU-T G.9903 Na@and OFDM PLC Data link layer for G3-PLC network
V.2

&

\9)
PHY Contr@ces

°

Loweé?:tocol layers and their use

@lerview

Figure 2 — G3-PLC protocol architecture

PHY Data services

IEC

The UDP/IPv6 based communication profile is fully
communication profile for UDP/IP, as specified in IEC 62056-9-7:2013. Refer to that standard
for more information. This subclause provides information related to the binding of UDP/IPv6
layers with the ITU-T G.9903:2014 protocol layers.

in line with the DLMS/COSEM

The general architecture is the following, see Figures 3 and 4:
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The Configuration Manager (for the PAN device and the PAN Coordinator) is in charge of
managing the configuration of the ITU-T G.9903:2014 sublayers. The following service
primitives are used to access ITU-T G.9903:2014 configuration attributes:

e ADPM-SET.request, .confirm;
e ADPM-GET.request, .confirm.

For more details about configuration service primitives, see ITU-T G.9903:2014, 9.4.6.

5.3.2 Physical layer

5.3.21 Overview

This layer provides the interface between the equipment and the physical transmission
medium that is the power line. It transmits and receives MPDUs between neighbour hodes.
The physical layer uses OFDM modulation. The OFDM signal uses a frequénecy bandwidth
depending on the frequency band used: 54,687 5 kHz for the CENELEC A band for example.

For mqgre details about the G3-PLC PHY layer, see ITU-T G.9903:2014¢ Clause 7.

5.3.2.2 G3-PLC PHY data plane services

G3-PLL PHY data plane services are generated / used by thesMAC layer entity whenever data
have t¢ be transmitted to / received from (a) peer MAC entity(ies) using the PHY transmission
procedures. See ITU-T G.9903:2014, 7.17.1. They are the following:

e PD{DATA.request: allows the MAC layer entity forrequest the transmission of an MIPDU to
a peer MAC entity;

e PD{DATA.confirm: allows the PHY layer entity to confirm the end of the transmissiop of an
MPDU to the local MAC entity;

e PD{DATA.indication: allows the PHY\ayer entity to transfer a PPDU from the PHY|to the
local MAC entity;

e PD}ACK.request: allows the MAE layer entity to send an ACK PHY frame to the pegr MAC
entjty via the local PHY entity;

e PDfACK.confirm: allows the PHY layer entity to confirm the end of the transmission of an
ACK PHY frame to théJocal MAC entity;

e PD{ACK.indication: jallows the PHY layer entity to indicate that an ACK PHY frame has
begn received from a peer MAC entity.

5.3.2.3 G3<PLC PHY management plane services

G3-PLL PHY management plane services are used to manage the physical layer by the MAC
layer. $eeATU-T G.9903:2014, 7.17.2. They are described below:

e PLME_SET: allows the MAC layer entity to set the characteristics (power, modulation,
etc.) to be used for PHY packet transmission;

e PLME_GET: allows the MAC layer entity to get physical information from the last physical
packet received: channel characteristics (power, modulation, etc.), the signal noise ratio
(SNR) global or per each carrier and the phase differential with the neighbour;

e PLME_SET_TRX_STATE: allows the MAC layer entity to change the mode of the PHY
layer either in transmission or reception mode;

e PLME_CS: allows the MAC layer entity to get media status using carrier sense (either idle
or busy). This information is used by the CSMA-CA algorithm implemented in the MAC
layer.
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5.3.3 MAC layer
5.3.3.1 Overview

A G3-PLC subnetwork is a mesh network with two types of nodes, PAN Coordinator and PAN
device. The PAN coordinator is at the root of the mesh network and acts as the master node
that provides the subnetwork with connectivity. There is one PAN coordinator in a subnetwork.
Any other subnetwork node is a PAN device.

The PAN Coordinator manages the G3-PLC subnetwork's resources and connections. PAN
devices have to follow a registration process to securely join the subnetwork.

PAN devices start in a "non-associated" state before discovering their envirgnment
(neighbouring PAN coordinators and PAN devices) to register to the G3-PLC subng¢twork.
Once fhe registration process has been successfully completed, the PAN device-recgives a
short MAC address and may automatically serve as a router for other PAN devices attempting
to connect to the subnetwork.

The fupctions offered by the MAC layer are:

e Channel Access implementation using the CSMA/CA algorithm;
e Inter-frame (IFS) spacing management;

e Mapagement of the priority access to the channel followihg the type of MPDU to transmit;

e Aufomatic Repeat Request (ARQ) mechanism between nodes based on acknow]edged
and unacknowledged retransmission;

e M packet (MPDU) segmentation and reassémbly to/from PHY layer;
e M packet (MPDU) ciphering.
5.3.3. G3-PLC MAC data services

G3-PLL MAC data services are generated/used by the Adaptation layer entity whenever data
have fo be transmitted to/received”from (a) peer Adaptation entity(ies) using the MAC
transmiission procedures. See ITU-T G.9903:2014, 9.3.3. They are the following:

e MOPS-DATA: is used for'sending or receiving unicast, multicast or broadcast data.
5.3.3.3 G3-PLC MAC management services

G3-PLL MAC management services are generated / used between the local Adaptatioh layer
entity and the local-MAC entity. See ITU-T G.9903:2014, 9.3.3. They are the following:

e MLME-BEACON-NOTIFY: allows the MAC layer entity to send to the Adaptation layer
entjtyinformation received from a neighbour during neighbourhood discovery;

e MLME-GET: allows the Adaptafion Tlayer enfity to request the value of a given
configuration PIB attribute from the MAC layer entity;

e MLME-RESET: allows the Adaptation layer entity to reset the MAC layer entity to its
default state;

¢ MLME-SCAN: used by the Adaptation layer entity to initiate an active channel scan to
discover the neighbourhood G3-PLC network;

e MLME-COMM-STATUS: allows the local MAC layer entity to inform the Adaptation layer
entity about the status of a communication;

e MLME-SET: allows the Adaptation layer entity to set the value of a given configuration PIB
attribute of the MAC layer entity;

e MLME-START: allows the Adaptation layer entity to initiate a new G3-PLC subnetwork
(new PAN). This service is only used by the PAN Coordinator;
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e MLME-SYNC-LOSS: allows the MAC layer entity to indicate to the Adaptation layer entity
a detection of an alternate PAN network (i.e. another G3-PLC subnetwork managed by
another PAN Coordinator).

5.3.4
5.3.4.1

Network layer — IPv6

Overview

This subclause describes how IPv6 is supported over ITU-T G.9903 layers.

The IPv6 protocol has to be implemented in conformance with IETF RFC 2460 and the
appropriate updates to the protocol. The following subclauses specify the IPv6 addressing

plan nfeetimg architecturatconsiderations, guaranteemny overatt—scarabitity and—enabjing P
end-tofend communications (direct IP communication between the HES and the ymefers as
mentioped in 5.1).
5.3.4.2 IPv6 addressing plan
The mpst important feature of IPv6 is a much larger address space than that of IPv4: IPv6
addreslses length is 128 bits compared to the 32-bit IPv4 addresses()Furthermore, cormpared
to IPv4, IPv6 supports multi-addressing on one physical interface_(global, unique or link local
IPv6 a@ldresses).
IPv6 agldresses are typically composed of two logical parts: @ 64-bit (sub-)network prefix used
for roufing, and a 64-bit host part used to identify a host-within the network.
The [formats allowed for an IPv6 address are shown in Figure5| (see
http://www.iana.org/assignments/ipv6-address-space/). In order to facilitate the represeptation
of IPvg addresses, a specific notation defined A’ IETF RFC 4291 has been specified by IETF
(e.g. FF00::/8).
-< 128 bits: >
IPv6 address
format IPv6 Preéfix Interface Identifier
(IETF RFC 4291)
-< 64/bits: > 64 bits: >
lobal Unicast | g4 Global Prefix SID Interface Identifier
Address
2000::/3
< 45 bits P16 bitse
Unique|Local Address | 1111110 Global ID SID Interface Identifier
FDQO::/7
4——40 bits———— <16 bits»
Link Local Address | 1111111010 Zeroes Interface Identifier
FE80::/10
4——— 54 bits—— >
Multicast Address | 11111111 | figs | scop Group ID
FFO00::/8 7 2
“bits™ “bits” 112 bit >
IEC

Figure 5 — IPv6 address formats
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Where

e Global Unicast Address (GUA) is a routable address in the whole internet network and is
composed as follows:

Global Prefix assigned by IANA (see http://www.iana.org/assignments/ipv6-u
address-assignments/);

Subnet ID (SID) allocated by the network administrator; and

Interface ldentifier either generated from the interface's MAC address (using m
EUI-64 format), or obtained from a DHCPv6 server, or assigned manually;

nicast-

odified

e Unique Local Address (ULA) defined in IETF RFC 4193 is a unicast address only
applicable to a private network. This type of address is not routable outside the private
network. The Global ID and the Subnet ID (SID) are allocated by thean

ad

inistrator;

e Link Local Address is a unicast address allowed for a local link. This type of addresj

rou

e Mu
Fol
Int

able outside a local link;

owing the scope (scop field) of the address, the multicast~group may be
rface-local, Link-local, Admin-local, Site-local, Organization:local or global. Fo

infgrmation about the flgs and scop fields, see IETF RFC 4291.2006, 2.7.

It is im

portant to note that there is no broadcast address defined\inh IPv6.

For mdre information concerning IPv6 addressing, see |[EFF RFC 4291.

ITU-T

etwork

5 is not

ticast Address allows simultaneous addressing of different devices of a ngtwork.

either
I more

5.9903:2014 allows the use of all these address types. It is to be noted that both PAN
coordipators and PAN devices are provisioned "with one default link-local scope m
addresls (OxFF02::0001) corresponding to the 0x8001 adaptation layer group ID.

ULA type addresses are recommended 4¢0°'be used for end-to-end communication b
external IP hosts and devices belonging to the subnetwork in addition to the link-local
addresses the use of which is restrieted to local communication between devices belon

the su
route t

Figure

bnetwork. Alternatively, GUA- addresses may be used as well (although the al
nis type of addresses oyenthe Internet should be taken into account).

6 shows an example of IPv6 addressing plan using the ITU-T G.990

commuynication profile:

{/
AMI Head End System Q@
Y

ilticast
btween
ging to

ility to

3:2014

| A: FD0Q:0000:00AB:0000:Id NNAP1 wall ULA: FD00:0000:00AC:0000:Id N

NAP2

Link-local: FE80::ld NNAP2

hink-local: FE80::1d NNAP1 Neighbourhood

Notwor cooms | | Nework Accsss
M icati . Point (NNAP)
eter communication | | point (NNAP)

functions

ULA: FD00:0000:00AB:0000:1d Meter1 | NAN NANN ULA: FD00:0000:00AC:0000:1d Msterd

Link-local: FE80::1d Meter1 Link-local: FE80::1d Meter4

Meter communication Meter communication functions

Meter communication

functions functions
ULA: FD00:0000:00AB:0000:Id Meter2 ULA: FD00:0000:00AC:0000:1d Meter3

Link-local: FE80::ld Meter2 Link-local: FE80::Id Meter3

Figure 6 — IPv6 Addressing plan example
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Prefix construction is based on the OxFD/8 static ULA prefix, the global ID is used to
guarantee a unique prefix for each NNAP (in the example given, the Global IDs
0x00:0000:00AB and 0x00:0000:00AC are used) and the Subnet ID are reserved for future
use (it is set to 0x0000).

For each PAN device in the G3-PLC network, the COSEM configuration object "IPv6Setup"
(class_id = 48, see IEC 62056-6-2) lists the valid multicast addresses which reflects the
possible combinations derived from the group table entries and, eventually, relevant context
information.

5.3.4.3 IPv6 address provisioning

In order to comply with the IPv6 addressing plan outlined previously, IPv6 address
provisipning is carried out in two steps:

e When a new PAN device joins a G3-PLC PAN, the bootstrapping procedure specffied in
ITY-T G.9903:2014 is applied as stated in |ITU-T G.9903:2014,9.4.4.2.2. This
commissioning procedure results in the secure delivery of an IPvGylink-local address
cormmposed as follows; see Figure 7.

-t 128 bits »
IPv6 Link-local g Interface Identifier
dd FEsE.';‘&%gg‘;E,’(‘,ooo From 0000:0000:0000:0000
addresses RS To FFFF:FFFF:FFRF:FFFF

/// \

—

64 bits: >

11 22 338 34 44 55 6

Interface| © 78 56 34 12 90 78 56 3
Identifier| | [ulg] | Fixed pattem OxOOF FFEQD

<4—PAN ID——P ~&-Device Short MAC address

IEC

Figure 7 — IPvG-Link-local address composition

e Thg link-local prefix (FE80::/10) and a 64-bit interface identifier derived from the| 16-bit
PAN ID; and

e The 16-bit short address allocated by the PAN Coordinator during the bootstrapping
procedure.

The 16-bit short addresses shall be provisioned as described in Table 1:

Table 1 — 16-bit short addresses allocation rule

Device type Valid range
PAN Coordinator 0x0000
PAN device 0x0001 — Ox7FFF
Multicast addresses 0x8000 — Ox9FFF
Reserved addresses 0xA000 — OXFFFE

e Once the PAN device has successfully joined the network, a second phase consists in the
assignment of an IPv6 ULA address to the device, composed of a prefix advertised by the
PAN coordinator and a 64-bit interface identifier corresponding to the interface identifier of
the previously provisioned IPv6 link-local address. For the management of the IPv6 prefix,
see ITU-T G.9903:2014, Table 9-28.
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5.3.5 Transport layer — UDP
This subclause focuses on the use of the UDP protocol (see IETF RFC 768) within the ITU-

T G.9903:2014 communication profile. The DLMS/COSEM Application layer has an interface
with the UDP transport layer through the UDP/COSEM wrapper.

Table 2 summarizes the valid UDP port numbers for the DLMS/COSEM over the ITU-
T G.9903:2014 profile:

Table 2 — UDP port numbering

Application DLMS Server UDP ports DLMS Client UDP ports
Source Destination Source Destingtion
DLMS/COSEM 61616 61617 — 61629 61617 — 61629 61616

This dhoice has been made to ensure the best performance of theODUDP/IPv6 header
compression algorithm embedded in the ITU-T G.9903:2014 Adapfation layer (sege ITU-
T G.9903:2014, 9.4.2.2).

54 Service mapping and adaptation layers

5.4.1 Overview

NOTE [The following description is based on ITU-T G.9903:2014 9.4«
The fupctions offered by the IPv6 Adaptation layer-are:

o Bootstrapping and authentication process;

e UDP and IPv6 header compression;

o LOADNg Mesh Routing protocol (may be disabled);
e |Pv6 Address auto-configuratian;

o Fragmentation and reassembly of IPv6 packets;

e G3;PLC subnetwork management;

e Unicast and multicast:
5.4.2 G3-PLC Adaptation data services

G3-PLL Adaptation data plane services are generated / used by the application] layer
wheneper data has to be transmitted to / received from (a) peer(s) using the Adaptation
transmlfission/procedures. See ITU-T G.9903:2014, 9.4.6.1. It is the following:

e AD . IS UsSed 10 senda or recelving unicast, multicast or

5.4.3 G3-PLC Adaptation management services

G3-PLC Adaptation management plane services are generated / used by the local application,
layer entity to the local Adaptation layer entity. See ITU-T G.9903:2014, 9.4.6.2. They are the
following:

o ADPM-DISCOVERY: allows the upper layers to request to the Adaptation layer to scan for
G3-PLC subnetwork in its POS;

e ADPM-NETWORK-START: allows the upper layers to request the starting of a new
G3-PLC subnetwork. It shall only be invoked by a device designated as the PAN
Coordinator of the new G3-PLC subnetwork;

¢ ADPM-NETWORK-JOIN: for a PAN device, allows the upper layers to request to register
to a specific G3-PLC network (identified by its PAN identifier). On the other hand, for the
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PAN Coordinator, this service primitive is used to inform the upper layers about a new
request of registering;

e ADPM-NETWORK-LEAVE: allows the upper layers of a PAN device to remove itself from
the G3-PLC subnetwork. This service primitive is not applicable for the PAN Coordinator;

e ADPM-RESET: allows the upper layers to request a reset of the G3-PLC PAN device or
PAN coordinator (including the Adaptation and MAC layers);

e ADPM-GET: allows the upper layers to request the value of a given configuration PIB
attribute of the Adaptation and MAC layer entities;

e ADPM-SET: allows the upper layers to set the value of a given configuration PIB attribute
of the Adaptation and MAC layer entities;

e ADPM-NETWORK-STATUS: allows the upper layers of a PAN Coordinator to bé r|\otified
when the Adaptation layer has received an LBP message from a device on the network
ind|cating that a PAN ID conflict is occurring;

o ADPM-ROUTE-DISCOVERY: allows the upper layers to obtain a route te a-given G3-PLC
deyice;

o ADPM-PATH-DISCOVERY: collects the Link Costs all along the forward and reversé¢ route
to @ given G3-PLC device;

e ADPM-LBP: allows the upper layers of a PAN device to send the LBP message to tHe PAN
Coordinator. The LBP messages are used during the registration (bootstriapping
procedure). This service primitive is not applicable to the.RAN Coordinator;

o ADPM-Buffer: allows the adaptation layer to inform the{upper layers about the fact that the
mofdem has reached its capacity limit to process the next frame.

5.5 Registration and connection management
5.5.1 PAN device Connection Manager

5.5.1.1 Overview

The PAN device Connection Manager(is in charge of:

e Mapaging the bootstrappingprocedure (registration procedure to an established G3-PLC
network);

e Legving the associated\G3-PLC subnetwork if requested by the application layer;

e Mapaging the G3-PLC€ communication route for diagnostic / maintenance and perfofqmance
purposes.

The pyrpose of-the following subclauses is to describe the different procedures listed jabove.
Clausds A.1.and A.2 illustrate the G3-PLC PAN management procedures.

5.5.1.2 Bootstrapping procedure

The bootstrapping procedure defines the start-up procedure executed by any PAN device to
register itself to a G3-PLC network. This procedure is divided into several steps as follows:

a) Neighbourhood discovering phase: permits to discover the different PAN devices or PAN
Coordinator which are in the local POS (direct connection without using router to
communicate). Associated service primitives used: ADPM-DISCOVERY.request, .confirm;

b) Access control phase: based on the information of the discovery, the PAN device
Connection Manager is able to select a LBA (which is a G3-PLC node that has already
joined the PAN and thus, it is already a member of the PAN) to send a registration request
to the PAN Coordinator managing the selected G3-PLC network. Associated service
primitive used: ADPM-NETWORK-JOIN.request;

c) Authentication and key distribution phase: permits to have a mutual authentication and
initial exchange of ciphering material with the PAN Coordinator. Also, this procedure
permits a mutual control of session keys derivation;
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d) Authorization and initial configuration phase: once the authentication is successfully done,
the PAN Coordinator assigns to this new PAN device a 16-bit short MAC address.
Associated service primitive used: ADPM-NETWORK-JOIN.confirm.

At the end of the bootstrapping procedure, the PAN device is registered to the PAN
Coordinator and may exchange IPv6 packets by using an optimized communication route.

For more detail about this procedure, see ITU-T G.9903:2014, 9.4.4.2.2.

5.5.1.3

A PAN

Leaving a PAN

device may leave a PAN in two ways:

a) Eit
9.4

b) Or
TG

At the
Coordi

ner by requesting it to the PAN Coordinator. For more detail, see ITU-T G.99043
.4.2.2.8. Associated service primitives used:

ADPM-NETWORK-LEAVE.request, .confirm.

:2014,

by receiving an order from the PAN Coordinator. For more.”detail, se¢ ITU-

.9903:2014, 9.4.4.2.2.7. Associated service primitive used:
ADPM-NETWORK-LEAVE.indication.

end of this process, the 16-bit short address allocated previously by thg

PAN

T G.9903:2014, 9.4 .4.

5.5.1.

The Rgcommendation ITU-T G.9903:2014 suppérts a mesh routing algorithm embedded
6LoWRAN adaptation sub-layer: LOADNng (Lightweight On-demand Ad hoc Distance

routin

upstream and downstream routes fromia~hode to any other node in the PAN in an
mannef. It is also capable of handlingyunidirectional links and to find alternative route

interm
specifi

e Ma
Thi
oveg

prif

e Path discovery: this can be triggered for maintenance or performance purposes. TH

is t
the
ITY

hator shall be set to OXFFFF. The PAN device cannot exchange data packets wit

14

e PAN
hin the

nymore, unless it starts a new bootstrapping, procedure as described in ITU-

Managing the G3-PLC network

in the
Ltvector

protocol — next generation). Thist‘reactive routing algorithm is able to esﬁablish
€

diate link is broken or if .thevintermediate device runs out of memory. By in
C services, the PAN device({Connection Manager may request:

hual route discovery: ‘this can be triggered for maintenance or performance pur
5 mechanism aims:at forcing the installation of a route even if no data has to b
r the PAN. Formore details, see ITU-T G.9903:2014, 9.4.3.2.3. Associated
hitives used: ADPM-ROUTE-DISCOVERY.request, confirm;

b retrieve )Characteristics (quality, modulation, tone maps, etc.) of each link cons
forward and reverse route to a specified destination node. For more detail
-17G.9903:2014, 9.4.3.2.4. Associated service primitives

ficient
5 if the
voking

poses.
e sent
service

e goal
fituting
S, see

used:

AD

PMYPATH-DISCOVERY.request, .confirm.

5.5.2

5.5.2.1

PAN Coordinator Connection Manager

Overview

The PAN Coordinator Connection Manager is in charge of:

e [nit

ialisation of the G3-PLC network;

e Managing the association requests from PAN devices;

e Leaving a PAN — removal of a device by the PAN coordinator;
e Managing the G3-PLC network.

The purpose of the following subclauses is to describe the different procedures listed above.
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5.5.2.2 Initialisation of the G3-PLC network

To start the G3-PLC network, the PAN Coordinator Connection Manager shall initiate its own
PAN to permit PAN devices in the neighbourhood to register / associate to the new G3-PLC
subnetwork. The procedure is fully defined in ITU-T G.9903:2014, Annex C. Associated
service primitives used:

e ADPM-RESET.request, .confirm;

e ADPM-DISCOVERY.request, .confirm;

e ADPM-NETWORK-START.request, .confirm.
5.5.2.3— Managing the associationrequests from PAN devices

The main task of the PAN Coordinator Connection Manager is to manage the joining request
of PAN devices. This procedure is divided into several steps as follow:

a) Acgess control phase: on reception of a new registration request, theCRAN Coorfinator
shall compare the EUI-64 address of the new PAN device with an~access confrol list
(white or black list). If the address is authorized, the bootstrapping procedurg may
continue. Otherwise, the request shall be declined by the.' PAN Coordinatof. The
implementation of the access control list is out of scope of,this’ specification. Fof more
defails, see ITU-T G.9903:2014, 9.4.4.2.2.3. Associated service primitives used:

e |ADPM-LBP.request, .confirm, .indication.

b) Aufthentication and key distribution phase: permits_te’ have a mutual authentication and
initlal exchange of ciphering material with the PANydevice. Also, this procedure pefmits a
mufual control of session key derivation. The management of the key is out of sdope of
thid specification. For more details, see ITU-~T}"G.9903, 9.4.4.2.2.4. Associated service
primitives used:

o |(ADPM-LBP.request, .confirm, .indication.

c) Authorization and initial configuration(phase: once the new PAN device is authentjcated,
the| PAN Coordinator selects a 16-bit short address, globally defined and fully routpble in
the| PAN and sends it back to the<PAN device. It is recommended that one short address is
asdigned to one EUI-64 address-for a given Group session key. For more details, sge ITU-
T G.9903:2014, 9.4.4.2.2.5-"Associated service primitives used:

o |(ADPM-LBP.request, .confirm, .indication.

For mqgre detail about this procedure, see ITU-T G.9903:2014, 9.4.4.2.2.

5.5.2.4 Leaving.a PAN - removal of a device by the PAN coordinator

The PAN coordinator may instruct a device to remove itself from the network invoking the
ADPMiLBR.request service primitive, using a KICK frame. Associated service primitives used:

o ADPM=tBPTequest,—confirmT, imdicatio;
For more details, see ITU-T G.9903:2014, 9.4.4.2.2.7.

5.5.2.5 Managing the G3-PLC network
By invoking specific services, the PAN Coordinator Connection Manager may request:

e Manual route discovery: this can be triggered for diagnosis. For more detail, see ITU-
T G.9903:2014, 9.4.3.2.3. Associated service primitives used:
ADPM-ROUTE-DISCOVERY.request, .confirm;

e Path discovery: this can be triggered for diagnosis. The goal is to retrieve the detail of
each link constituting the forward and reverse route to a given destination node. For more
detail, see |ITU-T G.9903:2014, 9.4.3.2.4. Associated service primitives used:
ADPM-PATH-DISCOVERY.request, .confirm.
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The PAN coordinator may also receive from the ITU-T G.9903:2014 modem information about
the G3-PLC network. This notification is generated when the adaptation sublayer of a PAN
coordinator has received an LBP message from a device on the network indicating that an
alternate PAN ID has been detected (see ITU-T G.9903:2014, Table 9-1 for a description of
the PAN [ID detection handling mechanism). Associated service primitive used:
ADPM-NETWORK-STATUS.indication.

For COSEM interface classes used to set up the communication media and to manage it see
Clause 8 and IEC 62056-6-2.

6 Identification and addressing schemes

The addressing scheme is described in 5.3.4. This profile does not put any restrictipns on
client gnd server SAP addressing.

7 Specific considerations for the application layer services

7.1 Dverview

The metering application comprises layers 5 to 7 of the OSI model‘as well as the application
process modelled by the COSEM objects. As described in Figure)2, the model proposed for
metering comprises two broad classes of applications: the metering application proper and the
applicgtions ensuring the management of the meter.

It is npted that both applications rely natively on UDP ybut there is nothing to prevent the
future |ntroduction of applications that use TCP.

In the| G3-PLC profile, the DLMS/COSEM application strictly complies with the ¢gxisting

standayds, namely:

e "COSEM application process" as specified in IEC 62056-6-1 and IEC 62056-6-2;

e "DUMS/COSEM Application layer" as.specified in IEC 62056-5-3;

e Segurity at application level is ensured by the processes specified in IEC 62056-5-3 and
IEG 62056-6-2.

Transport of the DLMS/COSEM:application protocol by UDP requires the interpositign of a
"wrapper" in accordance with HEC 62056-4-7:2015. The use of this wrapper allows one|to use
UDP/IRv6E over ITU-T G.9903:2014.

7.2 Application association establishment and release: ACSE services
Application associations are managed by the COSEM services listed in 7.3.

7.3 DLMS/COSEM services

The DLMS/COSEM services as specified in IEC 62056-5-3 apply, at least the following
services shall be supporied:

e ACSE services for application association establishment and release:
— COSEM-OPEN;
— COSEM-RELEASE;
— COSEM-ABORT.
e xDLMS services for data exchange:
- GET;
- SET;
— ACTION;
— EventNotification.

All G3-PLC devices shall use Logical Name (LN) referencing.
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7.4  Security mechanisms

Besides the security features provided by IEC 62056-5-3, the MAC layer provides additional

securit

y features as specified in ITU-T G.9903:2014.

7.5 Transferring long application messages

Fragmentation and reassembly are provided by the adaptation layer as described in 5.4.

7.6 Media access, bandwidth and timing considerations

There are no special restrictions to be considered.

7.7 Dther considerations

7.71 UDP DLMS/COSEM wrapper

The UDP DLMS/COSEM wrapper as specified in |IEC 62056-4-7:2015-7applies, w

selectipns specified in Table 3. The following conventions apply:

e | =|"Informative". The statements of the reference document aréprovided for infor]
only;

e N 3 "Normative": The statements of the reference documéntrapply without modificat
remarks;

e S f§ "Selection": The statements of the reference.document apply with the seld
spgcified;

e E F "Extension": The statements of the reference document apply with the ext¢g
spdcified;

e N/R = "Not Relevant": The statements of the reference document do not apqg

exq

lanation may be given under the part title.

th the

mation

ons or

pctions

nsions

ly. An
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Table 3 — Selections from IEC 62056-4-7:2015

Clause Title and remarks/modifications Statement

1 Scope N

2 Normative references N

3 Terms, definitions and abbreviations N
3.1 Terms and definitions N
3.2 Abbreviations N
4 Overview N
The DI MS/COSEM connection-less _1IDP-hased transport layer N

51 General N

5.p Service specification for the DLMS/COSEM UDP-based transport layer N
5.211 General N
5.212 The UDP-DATA service N

5.2.p1 UDP-DATA.request
- Specific UDP ports have been defined in 5.3.5 in order to take full/advantage of S
the compression of the UDP headers by the ITU-T G.9903:2014,/Adaptation layer
(see ITU-T G.9903:2014, 9.4.2.2 for more details).

5.2.p.2 UDP-DATA.indication
- The same remarks as for the UDP-DATA.request service primitive apply for the S
‘Local_UDP_Port' and ‘Remote_UDP_Port' parameters.

5.2.p.3 UDP-DATA.confirm
- The local generation of a UDP-DATA.confifm.service primitive does not provide a N/R
gain at functional level for the G3-PLC standard, therefore it is ignored.

5.B Protocol specification for the DLMS/COSEM UDP-based transport layer N
5.31 General N
5.3.2 The wrapper protocol data unit (WPDU) N
5.3.3 The DLMS/COSEM UDP-based transport layer protocol data unit N
5.34 Reserved wrapper port\nimbers (wPorts) N
5.3\5 Protocol state machine N

6 The DLMS/COSEM connection-oriented, TCP-based transport layer N/R

6.1 General N/R

6.p Service-specification for the DLMS/COSEM TCP-based transport layer N/R
6.211 General N/R
6.2.2 The TCP-CONNECT services N/R

6.2.p1 TCP-CONNECT.request N/R
6.2.2.2 TCP-CONNECT.indication N/R
6.2.2.3 TCP-CONNECT.response N/R
6.2.2.4 TCP-CONNECT.confirm N/R
6.2.3 The TCP-DISCONNECT services N/R
6.2.3.1 TCP-DISCONNECT.request N/R
6.2.3.2 TCP-DISCONNECT.indication N/R
6.2.3.3 TCP-DISCONNECT.response N/R
6.2.3.4 TCP-DISCONNECT.confirm N/R
6.2.4 The TCP-ABORT service N/R
6.2.4.1 TCP-ABORT.indication N/R
6.2.5 The TCP-DATA services N/R
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Clause Title and remarks/modifications Statement
6.2.5.1 TCP-DATA.request N/R
6.2.5.2 TCP-DATA.indication N/R
6.2.5.3 TCP-DATA.confirm N/R
6.3 Protocol specification for the DLMS/COSEM TCP-based transport layer N/R
6.3.1 General N/R
6.3.2 The wrapper protocol data unit (WPDU) N/R
6.3.3 The DLMS/COSEM TCP-based transport layer data unit N/R
6.3.4 Reserved wrapper port numbers N/R
6.35 Definition of the procedures N/R
6.3.p.1 TCP connection N/R
6.3.p.2 TCP disconnection N/R
6.3.p.3 TCP connection abort N/R
6.3.p.4 Data communication using the TCP-DATA services N/R
6.3.p.5 High-level state transition diagram of the wrapper sub-layer N/R
Anngx A Colrverting OSl-style transport layer services to and from RFC-style TCP function /R

calls

NOTE References are to IEC 62056-4-7:2015.
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7.7.2 DLMS/COSEM communication profile for UDP/IP networks

The communication profile for UDP/IP networks as specified in IEC 62056-9-7:2013 applies,
with the selections specified in Table 4.

Table 4 — Selections from IEC 62056-9-7:2013

Clause Title and remarks/modifications Statement
1 Scope |
2 Normative references N
3 Ferms—definitions-and-abbreviations N
4 Targeted communication environments N
5 Structure of the profile(s)
- Only the IPv6 network layer and UDP transport layer are applicable for this S
standard.
6 Identification and addressing scheme
- For UDP port definition applicable to this standard, see 5.3.5. S
7l Supporting layer services and service mapping
- Only UDP services are supported by this standard S
8 Communication profile specific service parameters of the COSEM AL services
- Only UDP parameters are supported by this standard S
9 Specific considerations / constraints N
9.f Confirmed and unconfirmed AAs and service.invocations, packet types used N
9.p Releasing application associations: using-.RLRQ/RLRE is mandatory N
9.B Service parameters of the COSEM-OPEN / -RELEASE / -ABORT services N
9.4 xDLMS client/server type services N
9.p The EventNotification Service(and the TriggerEventNotificationSending service N
9.p Transporting long messages N
9.y Allowing COSEM sefvers to establish the TCP connection N/R
9.B The COSEM TCR-UDP/IP profile and real-world IP networks N
NOTE References are to IEC 62056-9-7:2013.
8 Cagmmunication configuration and management
The configuration and management processes are specified in 5.5.

9 The COSEM application process

No communication profile specific features/restrictions concerning the COSEM application
process are needed.

10 Additional considerations for the use of this profile

No additional considerations are needed.
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Annex A
(informative)

Examples

A.1 Example 1: setting up a G3-PLC network dedicated to metering

Before making any G3-PLC communication possible, the data concentrator, typically
embedding the PAN coordinator, has to start a G3-PLC network using the mechanisms
described in 5.5. The process is shown in Figure A.1:

PAN Coordinator G3PLC

Upper layers Adaptation layer

ADPM-RESET.request -

P
ADPM-RESET.confi
< confirm Step 1
ADPM-BUF FER .indicati on
< —
ADPM-SET.request (sewer)
> Step 2
ADPM-SET.confirm
B —
ADPM-GET.request (read EUI-64 MAC address), > ]
ADPM-GET.confirm Step 3
< i
ADPM-SET.request (add 0x8001 group address) ]
'
Step 4
ADPM-SET .confirm p
- —
ADPM=DISCOVERY.request(ActiveScanDuration)
- Step 5
IADPM»DISCOVERY.conﬁrm (returns list of PAN IDs)
ADPM-NET WORK-START.request -
P
ADPM-NET WORK-START.confirm Step 6
g ]

IEC

Figure A.1 — PAN coordinator initialisation

The following steps are carried out:

e Initialisation — step 1: reset of the G3-PLC modem;
o Initialisation — step 2: configuration of the modem in PAN coordinator mode;

e Initialisation — step 3: the modem's EUI-64 MAC address is read and compared to the
address stored within the application layer of the device. If it is different from the modem's
parameter, the application layer of the device reconfigures it;

e Initialisation — step 4: the default group address (0x8001) is configured in the G3-PLC
modem;

e Initialisation — step 5: a discovery procedure is started as defined in ITU-T G.9903:2014.
The duration of the active scan is set to ActiveScanDuration when
ADPM-DISCOVERY.request is invoked. The MAC active scan procedure returns a
PANDescriptor list;
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Initialisation — step 6: a network start procedure is performed as defined in ITU-
T G.9903:2014. By default, the coordinator's short address is set to 0x0000. In addition, a
PAN ID is chosen following the rules of the network administrator (out of scope of this
document).

A.2

Example 2: smart meters joining a G3-PLC PAN

Meters, also considered as PAN devices according to the G3-PLC terminology, shall initialise
their G3-PLC modems and carry out the bootstrapping procedure described below:

A G3-PLC PAN device may be configuredtusing mechanisms such as Neighbour Dis

Initialisation — step 1: reset of the G3-PLC modem;

Init
Init
adg
par
Init
mo

Init

The¢ duration of the active scan is set to (ActiveScanDuration

AD
PA

Boo¢tstrapping — step 1: the LowPAN Bootstrapping Protocol procedure is perforn

alisation — step 2: configuration of the modem in PAN device mode;

alisation — step 3: the modem's EUI-64 MAC address is read and compared
ress stored within the application layer of the device. If it is different from the m
ameter, the application layer of the device reconfigures it;

alisation — step 4: the default group address (0x8001) is configured in the G
Hem;

alisation — step 5: a discovery procedure is started as defined/in ITU-T G.9903

to the
bdem's

3-PLC

:2014.
when

PM-DISCOVERY.request is invoked. The MAC active’,scan procedure retuirns a

NDescriptor list.

defjned in ITU-T G.9903:2014, 9.4.4 in order to joih_a PAN chosen within PANDes
list

Boo¢tstrapping — step 2: a route is established<between the new PAN device and th
cogrdinator.

hed as
criptor

e PAN

covery

(IETF [RFC 4861) or IPv6 Stateless Address Autoconfiguration (IETF RFC 4862). While

NeighHour Discovery configuration allows both ULA and link-local unicast IPv6 addregses to

be used, as well as both stateless and stateful multicast addresses, |IPv6 Stateless Address

Autocanfiguration only allows the use of link-local unicast addresses and stateless multicast

addresfses.

Consequently, the following steps are performed only if the Neighbour Discovery mechanism

is useq:

e Bo¢tstrappingy=-step 3: the PAN device receives a Router Advertisement from the PAN
codrdinator—~cCarrying the context information. Router Solicitation is sent if no Router
Adyertisement has been received.

o Boo¢tsfrapping — step 4: the PAN device autoconfigures its full ULA IPv6 address bafsed on
thelreceived context information

The sequence chart in Figure A.2 illustrates a PAN device's initialisation and complete
bootstrapping procedure.
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Upper lavers PAN Device G3PLC G3PLC PAN Coordinator Upper laver
PP Y Adaptation layer Adaptation layer PP Y

— ADPM-RESETrequest >
|n|t < ADPM-RESE T.confirm
Step 1 ADPM-BUF FER .indicati
- - indication
Init ADPM-SET.request (device) >
Step 2 - ADPM-SET confirm
. [ ADPM-GET.request (read EUI-64 MAC address)
Init : Ll
Sgp 3 < ADPM-GET.confirm
nlt B ADPM-SET .request (add 0x8001 group address) »
Slep 4 - ADPM-SET confrm
— ADPM-DISCOVERY.request(ActiveScanDuration)
- Active scan
nit <AEPM7D\SCO\/E RY.confirm (returns list of PAN IDs) procedure
Step 5
Selection of
— the PAN
EOOt ADPM-NET WORK-JOIN .request »
Slep 1 < ADPM-NETWORK-JOIN.confim LBP joining procedure (a link-local address is issued to the meter)
Hoot Route,Discovery
Step 2
APP D-DAT A.indication (Router Advetisement wit
Boot «<---—-- "~ [T/ —————= —
Step 3 :
Hoot ULA IPv6
00 address auto-
Step 4 configuration
IEC
Figure A.2 — PAN device initialisation and bootstrapping
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Annex B
(normative)

New COSEM interface classes and OBIS codes

No new COSEM Interface Classes are needed to support this profile.
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La Commission Electrotechnique Internationale (IEC) attire I'attention sur le fait qu'il est
déclaré que la conformité avec les dispositions de la présente Norme internationale peut
impliquer l'utilisation d'un service de maintenance concernant la pile de protocoles sur
laquelle la présente IEC 62056-8-5 est fondée.

L'IEC ne prend pas position quant a la preuve, a la validité et a la portée de ce service de
maintenance.
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Le fournisseur du service de maintenance a donné l'assurance a I'lEC qu'il consent a

fournir

des services aux demandeurs du monde entier, a des termes et conditions raisonnables et
non discriminatoires. A ce propos, la déclaration du fournisseur du service de maintenance

est enregistrée a I'lEC. Des informations peuvent étre demandées a:

G3-PLC Alliance
<Tour ENEDIS
34 Place des Corolles
92079 Paris La Défense Cedex>
www.g3-plc.com
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INTRODUCTION

Comme le définit I'EC 62056-1-0, la série IEC 62056 DLMS/COSEM propose des normes de
profils de communication spécifiques pour les supports de communication adaptés au
comptage intelligent.

Ces normes relatives aux profils de communication spécifient la maniére dont le modéle de
données COSEM et la couche application DLMS/COSEM peuvent étre utilisés sur les
couches basses des protocoles de communication spécifiques au support.

Les normes relatives aux profils de communication font référence aux norm

commynication appartenant a la serie IEC 62050 DLMS/COSEM ou a toute autre

ouvert

La pré
commynication CPL UIT-T G.9903:2014 s'appuyant sur la technologie OFDMx

Le CPL UIT-T G.9903 est congu pour répondre aux objectifs suivants;

es de

de communication.

sente Norme internationale spécifie le profil de communication DLMS/COSEM

norme

bour la

e ligne

iser la

e Robustesse: le profil de communication doit étre adapté a des environnements d
élegtrique difficiles (voir 5.3.2);

e Pefformances et évolutivité: il intégre la modulation adaptative permettant d'util
mofulation adaptée en fonction de la qualité deés la liaison (voir 5.3.2) darls des

enyironnements denses (jusqu'a 2 000 nceuds dansilee méme réseau PAN);

e Sé
e Ou

mu
e Fle

applications futures grace aux capacités de mise en réseau IPv6 (voir 5.3.4).

La pré

urité: il doit offrir un environnement sécurisé\(voir 7.4);

tifournisseurs (voir Article 5);

Kibilité et a I'épreuve du temps.-il* doit étre capable de prendre en char

verture: il doit reposer sur des normes ouvertes afin de prendre en charge les solutions

ge les

sente norme se conforme aux r&gles définies dans I'lEC 62056-5-3:2017, Annexeg A.
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ECHANGE DES DONNEES DE COMPTAGE DE L'ELECTRICITE -
LA SUITE DLMS/COSEM —

Partie 8-5: Profil de communication OFDM G3-CPL a bande étroite

pour les réseaux de voisinage
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de conjptage (mais les applications ne se limitent pas au comptage).

La cod
série |

Le don
aspect

de domnées \COSEM et la couche application DLMS/COSEM. Les structures de dq

spécifi

La coIche MAC (controle d'accés au support) permet de transmettre des trames

sente partie de I'lEC 62056 spécifie le profil de communication DLMS/COS
P056 pour les besoins du comptage selon les Recommandations de I'UITST G
urs-récepteurs de courants porteurs en ligne avec multiplexage ,par rép
bnale de la fréquence (OFDM) a bande étroite — Spécification de la, densité sp
ssance et de I'UIT-T G.9903:2014:2004, Emetteurs-récepteurs OFDM & bande
t les courants porteurs en ligne — G3-PLC, un protocole de courafts porteurs e
bvec multiplexage par répartition orthogonale de la fréquence (OEDM).

che physique offre une technique de modulation qui ufilise de maniére effig
de bande admise dans les limites des bandes, €ENELEC A (3 kHz -9
IEC B (95 kHz — 125 kHz), ARIB (10 kHz — 450 kHz)y'et FCC (aucune limitat
de fréquence spécifique), permettant ainsi l'utilisation de techniques avancéd

t toute l'utilisation du canal physique de ligne d'alimentation. Elle offre des servi
s, de commande de validation de trame, d'association de nceud et de sécurité.

s-couche adaptation 6LoWPAN assure une interaction efficace entre la couche N
the de réseau IPv6. L'utilisation du protocole de réseau IPv6 (la derniére gén
btocoles IP) ouvre un largé_éventail d'applications et de services potentiels en

che transport, la~¢ouche application et le modéle de données sont spécifiés d
FC 62056 DLMS/COSEM.

naine d'apptication de cette norme relative au profil de communication se lim
5 relatifs.a 'utilisation des protocoles de communication conjointement avec le 1

jués;a un protocole de communication ne relévent pas du domaine d'applicatio

présenﬂ:n norme relative au prnfil de communication
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de canal. Cela permet d'obtenir une gcbmmunication robuste en prégsence
d'interférences a bande étroite, de bruit impulsif et d'atténuation sélective de fréquence
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NOTE Elles sont spécifiées dans les normes de protocole spécifiques.

Toutes les définitions spécifiques au projet des structures de données et du contenu des
données peuvent étre fournies dans des spécifications d'accompagnement spécifiques au

projet.

2 Références normatives

Les documents suivants cités dans le texte constituent, pour tout ou partie de leur contenu,

des exigences du présent document.

Pour les références datées, seule I|'édition citée

s'applique. Pour les références non datées, la derniére édition du document de référence
s'applique (y compris les éventuels amendements).
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IEC 60050-300, Vocabulaire Electrotechnique International — Mesures et appareils de mesure
électriques et électroniques — Partie 311: Termes généraux concernant les mesures —
Partie 312: Termes généraux concernant les mesures électriques — Partie 313: Types
d'appareils électriques de mesure — Partie 314: Termes spécifiques selon le type d'appareil

IEC TR 62051, Electricity metering — Glossary of terms (disponible en anglais seulement)

IEC TR 62051-1, Electricity metering — Data exchange for meter reading, tariff and load
control — Glossary of terms — Part 1: Terms related to data exchange with metering equipment
using DLMS/COSEM (disponible en anglais seulement)

SEM —
Partie [I-0: Cadre de normalisation du comptage intelligent

IEC 62056-4-7:2015, Echange des données de comptage de ['électricité..'~ La suite
DLMSACOSEM — Partie 4-7: Couche transport DLMS/COSEM pour réseaux IR

IEC 62056-5-3, Echange des données de comptage de I'électricité — Lasdite DLMS/COSEM —
Partie p-3: Couche application DLMS/COSEM

IEC 62056-6-1, Echange des données de comptage de I'électritité — La suite DLMS/COSEM —
Partie p-1: Systeme d'identification des objets (OBIS)

IEC 62056-6-2, Echange des données de comptage ded'électricité — La suite DLMS/COSEM —
Partie p-2: Classes d'interfaces COSEM

IEC 62056-9-7:2013, Echange des donnéescde comptage de ['électricité — La suite
DLMSACOSEM — Partie 9-7: Profil de communication pour réseaux TCP-UDP/IP

Recommandation UIT-T G.9903:2014, Emetteurs-récepteurs OFDM & bande étroite utilisant
les cogrants porteurs en ligne — G3-PLC (disponible a I'adresse http://www.itu.int/rec/T-REC-
G.9903/en)

IETF RFC 768.User Datagram-_Protocol. Edited by J. Postel. August 1980. Consultable sur
http://www.ietf.org/rfc/rfc768.txt

IETF RFC 2460,/nternet Protocol, Version 6 (IPv6) Specification. Edited by S. Dgering,
R. Hinglen. December'1998. Consultable sur http.//www.ietf.org/rfc/rfc2460.txt

IETF RFC 4193, Unique Local IPv6 Unicast Addresses. Edited by R. Hinden, B. Habgrman.
Octobgr 200%: Consultable sur http://www.ietf.org/rfc/rfc4193.txt

IETF RFC 4291, [P Version 6 Addressing Architecture. Edited by R. Hinden, S. Deering.
February 2006. Consultable sur http://www.ietf.org/rfc/rfc4291.txt

IETF RFC 4944, Transmission of IPv6 Packets over IEEE 802.15.4 Networks. Consultable sur
http://www.ietf.org/rfc/rfc2460. txt

IETF RFC 6282,Compression Format for IPv6 Datagrams over I|IEEE 802.15.4-Based
Networks. Consultable sur http://www.ietf.org/rfc/rfc2460.txt

IETF RFC 4861, Neighbor Discovery for IP version 6 (IPv6). Consultable sur
http://www.ietf.org/rfc/rfc4861.txt

IETF RFC 4862, IPv6 Stateless  Address  Autoconfiguration. Consultable sur
http://www.ietf.org/rfc/rfc4862. txt
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IEEE 802.15.4, IEEE Standard for Low-Rate Wireless Networks

3 Termes, définitions et termes abrégés

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions de I'lEC 60050-300,
I''EC TR 62051, I'EC TR 62051-1, ainsi que les suivants s'appliquent.

NOTE En cas de différence entre les définitions des glossaires et celles des normes relatives au profil de
communication établies par le comité d'études 13, ces derniéres ont la priorité dans les applications de la norme
correspqrdente-

L'ISO ¢t I'lEC tiennent & jour des bases de données terminologiques destinées a-&tre utilisées
en normalisation, consultables aux adresses suivantes:

e |EQ Electropedia: disponible a I'adresse http://www.electropedia.org/

e |SQ Online browsing platform: disponible a I'adresse http://www.isozaerg/obp

3.1.1
coordinateur PAN
entité Jwi met en ceuvre le protocole G3-CPL en mesure de confrbler le réseau

3.1.2
dispositif PAN
entité |qui met en ceuvre le protocole G3-CPLxet n'intégre pas les fonctionnalifés de
coordimateur

3.2 FTermes abrégés

AA Application Association /(Association d'applications)

APDU Application Layer_®Protocol Data Unit (Unité de données de protocole
d'application)

ARIB Association pf\Radio Industries and Businesses (Japon)

6LoWRAN IPv6 over Low power Wireless Personal Area Networks (IPv6 sur réseaux
locaux_personnel sans fil basse puissance)

CENELEC Comité’européen de normalisation électrotechnique

COSEM €ompanion Specification for Energy Metering (Spécification
d‘accompagnement pour le comptage de I'énergie)

DLMS Device Language Message Specification (Spécification de messgge de
langage de dispositif)

FCC Eederal Communications Commission (I IQ)

IEC International Electrotechnical Commission (Commission électrotechnique
internationale)

IP Internet Protocol (Protocole Internet)

UIT-T Union internationale des télécommunications — Télécommunications

LBA LoWPAN Bootstrapping Agent (Agent d'amorcage LoWPAN)

LBP LoWPAN Bootstrapping Protocol (Protocole d'amorgage LoWPAN)

MAC Media Access Control (Contrble d'accés au support)

NNAP Neighbourhood Network Access Point (Point d'accés au réseau de
voisinage)

OFDM Orthogonal Frequency Division Multiplexing (Multiplexage par répartition

orthogonale de la fréquence)
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Open System Interconnection (Interconnexion de systémes ouverts)
Personal Area Network (Réseau personnel)

PLC/CPL Power Line Communication (Courants porteurs en ligne)

PSK
TCP
UbP

De pl

Pre-Shared Key (Clé prépartagée)

Transmission Control Protocol (Protocole de contrdle de transmission)

User Datagram Protocol (Protocole de datagramme utilisateur)

us, les abréviations données dans I'UIT-T G.9903:2014, Article 4 s'app

également.

liquent
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coordimateur PAN, alors tque les dispositifs terminaux et les LNAP font offi

dispos

Les NI
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vironnements de communication ciblés

fil de communication OFDM G3-CPL a bande étroite DLMS/COSEM pour“les ré
inage permet d'échanger des données a distance sur des réseaux de’Voisinag
bs points d'accés au réseau de voisinage (NNAP) et les points d'accés au résea
ou les dispositifs terminaux a l'aide de la technologie OFDM, le.réseau de distr
ricité basse tension faisant office de support de commdnication. L'archi
nnelle de référence est représentée a la Figure 1.

spositifs terminaux (des compteurs d'électricité, en général) comportent des fo
cation et des fonctions de communication. lls peuvent_étre reliés directement au
termédiaire de l'interface C ou a un LNAP par lintermédiaire d'une interface M
LNAP est relié au NNAP par l'intermédiaire de d'interface C. La fonction LNAP p¢g
e aux fonctions de comptage.

AP comprend des fonctions de passeételle et peut comporter des fonctid
trateur. Il est relié en amont au systéme centralisé de gestion et de télérelevé
hptage a l'aide d'un support de communication et de protocoles adaptés. Le c3
nication entre le NNAP et le HES he reléve pas du domaine d'application du
ent.

spositifs terminaux et lessENAP peuvent communiquer avec différents NNAP, m
la fois. Du point de/vue de la communication CPL, le NNAP fait off

tifs PAN.

NAP, mais_aussi les LNAP, peuvent communiquer les uns avec les autres, ce
pas du donraine d'application du présent document, qui ne traite que de l'interfag

Sile N
le NN
DLMS
DLMS/

AR dispose des fonctions de concentrateur, il agit comme un client DLMS/COS

bseaux
e (NN)
u local
bution
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hctions
NNAP
, alors
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(HES)
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ce de
ce de

qui ne
e C.

EM. Si
client

RP{dispose uniquement de la fonction de passerelle, le HES agit comme un

COSEM.

;rveurs

Une architecture mixte est également possible, c'est-a-dire que le HES et le NNAP peuvent

agir co

mme un client.
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5 Utjlisation des couches de communication pour ce profil

5.1

Le mopéle de communication proposé intégrecnaturellement une couche de réseau

couchq

I'excellente flexibilité de I'architecture systéme. Il offre la possibilité de disposer:

e SOIi
cor

d'apitonomie. Les échanges -au niveau de I'application se limitent, dans ce c

dia
e SOOI
pas

LNAP dialoguent directement avec le HES).

Une cq
peut é

peut éfre utilisée pour les opérations récurrentes.

La couchesde réseau choisie s'appuie sur le protocole IPv6 (IETF RFC 2460).

Affich
Dispositif de Hq |ohehaee b
simple ! '
comptage consommateur i Systeme de |
i domotique '
sl 61 ¢ M L omotane
O o j
D o '
o| = ‘
Sl 3
3l el & M )
S| =
< 1G1 H2
o 3 = — LNAP Point d'accés au réseau local [-----:
3| 3
> (2]
c| ©
o X N
2 = C C N
x| 2 H3
<2( v NNAP Point d'accés au réseau de voisinage | ----- ‘
=
G2
G1
HES Systéme centralisé de gestion et de télérelevé

igure 1 — Entités et interfaces d'un systéme de comptage intelligent utilisan
la terminologie de I'lEC 62056-1-0

nformations relatives a l'utilisation de la norme spécifiant les couches basses

transport IP ouvrant la voie a un large éventail d'applications Internet et ag

d'une architecture décentralisee, dans laquelle le NNAP (également
centrateur de données) agit:-comme un relais d'application, avec plus ou
ogue entre les compteurs/LNAP et les NNAP;

d'une architecture plus centralisée dans laquelle le NNAP agit simplement comr
serelle de réseauj-et de compteurs (du point de vue d'une couche applicati

mbinaison.de"ces architectures est également possible. Une architecture cent
re dédiéeaux requétes sensibles et/ou sur demande, alors que l'architecture r

et une
surant

appelé
moins
as, au

ne une
bn, les

ralisée
Bpartie

Le protocole utilisé pour la couche transport est UDP (IETF RFC 768), qui offre un transport
peu fiable des datagrammes en mode sans connexion. La fiabilité des échanges au sein du
réseau CPL est assurée en combinant la robustesse de la couche basse (nouvelles tentatives
et correction d'erreurs sans voie de retour de la couche physique, par exemple) et les
services DLMS/COSEM.

La spécification UIT-T G.9903:2014 définit un mécanisme normalisé de compression d'en-

tétes b

asé sur I'lETF RFC 6282 permettant la compression d'en-tétes IPv6 et UDP.

5.2  Structure des profils de communication

La pile

de protocoles utilise les couches de protocole suivantes (voir la Figure 2):
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e La couche application DLMS/COSEM telle que spécifiée dans I'lEC 62056-5-3 couvrant
les fonctions d'application, de présentation et de session;

e La couche transport DLMS/COSEM telle que spécifiée dans I'lEC 62056-4-7:2015, utilisée
avec le profil DLMS/COSEM UDP/IPv6 sur le réseau G3-CPL,;

e La couche liaison de données UIT-T G.9903:2014, composée de la couche adaptation

IETF 6LOWPAN (IETF RFC 4944, IETF RFC 6282) et de la sous-couche MAC;
e La couche physique UIT-T G.9903:2014 adaptée a

T G.9903:2014, Article 7).

la bande utilisée (voir

'uIT-

Suivant ce modéle de référence, un profil est intégralement défini a I'aide des couches
lication DLMS/COSEM

physique et liaison de données G3-CPL, d'UDP/IPv6, de la couche app
et du nhodele d'objet COSEM. /\
N

NOTE |Les classes d'interfaces COSEM pour la configuration et la gestion de I'échange de ﬁ&ées
réseaux|OFDM G3-CPL a bande étroite sont spécifiées dans I'|EC 62056-6-2. .

APDU COSEM

Couche transport DLN% SEM
IEC 62056-4-7 ¢ )

Services de

Services de

controle MAC

données MAC

Couche liaison de données CPL OFDM a bande étroite UIT-T G.9903 pour

réseau G3-CPL

Services de
contréle PHY

Services de
données PHY

Figure 2 — Architecture de protocole G3-CPL
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5.3 Couches basses des protocoles et leur utilisation

5.3.1 Vue d'ensemble

Le profil de communication basé sur UDP/IPv6 s'inscrit totalement dans la lignée du profil de
communication DLMS/COSEM pour UDP/IP (voir I'lEC 62056-9-7:2013). Voir cette norme
pour de plus amples informations. Le présent paragraphe donne des informations relatives a
la liaison des couches UDP/IPv6 aux couches de protocole UIT-T G.9903:2014.

L'architecture générale est la suivante, voir Figures 3 et 4:
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Figure g\gchitecture de profil de communication de dispositif PAN
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st

|

l:rs
.
DPM-PATH-DISCOVERY .conffrm

t:
m

}DP—DATA.conf

DPM-LBP.request
M-BUFFER .indication

-ADPM-SET.confirm——
-ADPM-RESET.request—
-ADPM-RESET .confirm—

ADPM-LBP.confirm —

-ADPM-LBP.indication—

ADPM-GET.request
ADPM.GET confirm
ADPM-SET .request

ADPM-DISCOVERY .requestj
ADPM-DISCOVERY .confirm;

ADPM-NETWORK-START.req
ADPM-NETWORK-START.con
ADPM-ROUTE-DISCOVERY .reqpest:
ADPM-ROUTE-DISCOVERY .confirm
ADPM-PATH-DISCOVERY .req

ADPD-DATA .request
ADPD-DATA.confirm
ADPD-DATA indication

Figure 4 — Architecture de profil de\f@mmunication de coordinateur PAN
b

Le gesfionnaire de configuration (pour le dispositif PAN et le coordinateur PAN) est chgrgé de
gérer [a configuration des sous-cousb¥s UIT-T G.9903:2014. Les primitives de service
suivanges sont utilisées pour accéde@ux attributs de configuration UIT-T G.9903:2014:

e ADPM-SET.request, .confiﬁg)
o ADPM-GET.request, .confj .

Pour de plus amples i mations relatives aux primitives de service de configuration, voir
'UIT-T| G.9903:2014,09.4.6.

5.3.2 Couct%hysique
5.3.2.1 @d'ensemble

La co i i Td hission
physique, c'est-a-dire le réseau de distribution d'électricité. Elle transmet et regoit des MPDU
entre les nceuds avoisinants. Elle utilise la modulation OFDM. Le signal OFDM utilise une
largeur de bande de fréquences qui dépend de la bande de fréquences utilisée: 54,687 5 kHz
pour la bande CENELEC A, par exemple.

Pour de plus amples informations relatives a la couche PHY G3-CPL, voir I'UIT-
T G.9903:2014, Article 7.

5.3.2.2 Services de plan de données PHY G3-CPL

Les services de plan de données PHY G3-CPL sont générés/utilisés par I'entité de couche
MAC a chaque fois que des données doivent étre transmises a/regues d'une ou de plusieurs
entitts MAC homologues a l'aide des procédures de transmission PHY. Voir I'UIT-
T G.9903:2014, 7.17.1. 1l s'agit de:
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e PD-DATA.request: permet a l'entité de couche MAC de demander la transmission d'une
MPDU a une entité MAC homologue;

e PD-DATA.confirm: permet a I'entité de couche PHY de confirmer la fin de la transmission
d'une MPDU a I'entité MAC locale;

o PD-DATA.indication: permet a I'entité de couche PHY de transférer une PPDU de I'entité
PHY a I'entité MAC locale;

e PD-ACK.request: permet a I'entité de couche MAC d'envoyer une trame ACK PHY a
I'entité MAC homologue par l'intermédiaire de I'entité PHY locale;

e PD-ACK.confirm: permet a I'entité de couche PHY de confirmer la fin de la transmission
d'une trame ACK PHY a I'entité MAC locale;

e PDtACK.indication: permet a I'entité de couche PHY d'indiquer qu'une trame ACK [PHY a
été|recue d'une entité MAC homologue.

5.3.2.3 Services de plan de gestion PHY G3-CPL

Les sefvices de plan de gestion PHY G3-CPL permettent a la couche MAC-de gérer la ¢ouche
physique. Voir I'UIT-T G.9903:2014, 7.17.2. lls sont décrits ci-dessous:

e PLME_SET: permet a l'entité de couche MAC de définir les catactéristiques (puisisance,
moHulation, etc.) a utiliser pour la transmission de paquet PHY;

e PLME_GET: permet a l'entité de couche MAC d'extrairé des informations physiqlies du
dernier paquet physique recgu: les caractéristiques du,canal (puissance, modulation|, etc.),
le fapport signal sur bruit (SNR) global ou par porteuse et le différentiel de phase avec le
voisinage;

e PLME_SET_TRX_STATE: permet a l'entité de\\couche MAC de changer le modqg de la
codche PHY en mode de transmission ou deréception;

e PLME_CS: permet a l'entité de couche\MAC d'extraire I'état du support gracg a la
détection de porteuse (inactive ousoccupée). Ces informations sont utiliségs par
I'algorithme CSMA-CA mis en ceuvreidans la couche MAC.

5.3.3 Couche MAC
5.3.3.1 Vue d'ensemble

Un squs-réseau G3-CPL\ est un réseau maillé avec deux types de nceufls: le
coordimateur PAN et le(dispositif PAN. Le coordinateur PAN se trouve a la racine du féseau
maillé let agit commelle noeud principal qui fournit la connectivité au sous-réseau. Url sous-
réseaul comporte.tn coordinateur PAN. Les autres nceuds de sous-réseau sont des
disposltifs PAN.

Le cogprdimateur PAN gére les ressources et connexions du sous-réseau G3-CPL. Les
dispos|tifs’PAN doivent suivre un processus d'enregistrement pour rejoindre le sous-féseau
en toute—sécurité-

Les dispositifs PAN démarrent a I'état "non associé" avant de reconnaitre leur environnement
(coordinateurs PAN et dispositifs PAN avoisinants) pour s'enregistrer sur le
sous-réseau G3-CPL. A l'issue du processus d'enregistrement, le dispositif PAN regoit une
adresse courte MAC et peut automatiquement faire office de routeur pour les autres
dispositifs PAN qui tentent de se connecter au sous-réseau.

Les fonctions offertes par la couche MAC sont les suivantes:

e Mise en ceuvre de I'accés au canal a I'aide de l'algorithme CSMA/CA;
e Gestion de I'espacement entre trames (IFS);

e Gestion de la priorité d'accés au canal selon le type de MPDU a transmettre;
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e Meécanisme de demande automatique de répétition (ARQ) entre les nceuds selon que la
retransmission est acquittée et non acquittée;

e Segmentation (MPDU) de paquet MAC et réassemblage vers/depuis la couche PHY;
e Chiffrage (MPDU) de paquet MAC.

5.3.3.2 Services de données MAC G3-CPL

Les services de données MAC G3-CPL sont générés/utilisés par I'entité de couche adaptation
a chaque fois que des données doivent étre transmises a/recues d'une ou de plusieurs entités
d'adaptation homologues a [l'aide des procédures de transmission MAC. Voir
'UIT-T G.9903:2014, 9.3.3. Il s'agit de:

e MCPS-DATA: permet d'envoyer ou de recevoir des données point a point, de diffusjon par
grojupe (ou multidiffusion) ou de télédiffusion.

5.3.3. Services de gestion MAC G3-CPL

Les services de gestion MAC G3-CPL sont générés/utilisés entre ('entité de ¢ouche
adaptation locale et I'entité MAC locale. Voir I'UIT-T G.9903:2014, 9.3.3+H s'agit de:

e MLME-BEACON-NOTIFY: permet a I'entité de couche MAC dlenvoyer a I'entité de ¢ouche
adgptation des informations recues d'un voisin lors de la reconnaissance de voisinage;

e MLME-GET: permet a l'entité de couche adaptationiide demander la valeuf d'un
attiibut PIB de configuration donné provenant de I'entité de couche MAC;

e MLME-RESET: permet a l'entité de couche adaptation de rétablir I'état par défaut de
I'ertité de couche MAC;

e MLME-SCAN: utilisé par I'entité de couche adaptation pour initier une analyse dg canal
act|ve pour reconnaitre le réseau G3-CPL.avoisinant;

e MLME-COMM-STATUS: permet a l'entité de couche MAC locale d'informer l'entité de
coyche adaptation de I'état d'une communication;

e MLME-SET: permet a l'entité de couche adaptation de définir la valeur d'un attribut PIB de
corffiguration donné de I'entité.de tcouche MAC,;

e MLME-START: permet A\ l'entité de couche adaptation d'initier un nguveau
soys-réseau G3-CPL (nouveau PAN). Ce service est uniquement utilisé par le
cogrdinateur PAN;

e MLME-SYNC-LOSS;—permet a l'entité de couche MAC d'indiquer a l'entité de ¢ouche
adgptation la ¢ présence d'un autre réseau PAN (c'est-a-dire d'un | autre
soUs-réseau G3-CPL géré par un autre coordinateur PAN).

5.34 Couche de réseau — IPv6

5.3.41 Vue d'ensemble

Le présent paragraphe décrit la maniére dont IPv6 est pris en charge sur les
couches UIT-T G.9903.

Le protocole IPv6 doit étre mis en ceuvre selon I'lETF RFC 2460 et les mises a jour
appropriées du protocole. Les paragraphes suivants spécifient le plan d'adressage IPv6
répondant aux considérations architecturales, garantissant I'évolutivité globale et permettant
des communications IP de bout en bout (communication IP directe entre le HES et les
compteurs, comme indiqué en 5.1).

5.3.4.2 Plan d'adressage IPv6

La fonction la plus importante d'IPv6 consiste a offrir un espace d'adresse beaucoup plus
important que celui d'IPv4. Les adresses |IPv6 sont composées de 128 bits, comparées aux
32 bits des adresses IPv4. De plus, par rapport alPv4, IPv6 prend en charge le
multiadressage sur une interface physique (adresses IPv6 Global, Unique ou Link-Local).
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Les adresses IPv6 sont en général composées de deux parties logiques: un préfixe de (sous-)
réseau de 64 bits utilisé pour le routage, et une partie hote de 64 bits pour identifier un héte
au sein du réseau.

Les formats d'adresse IPv6 admis sont représentés a la

< 128 bits >
Format d’adresse
IPv6 Préfixe IPv6 Identifiant d'interface
(IETF RFC 4291)
< 64 bits: > 64 bits: >
Adresse Gl_obal 001 Préfixe global SID Identifiant d’interface /\
Unicast N
2000::/3
4———45 bits————p<«16 bits»
- ~ o~
Adress¢ Unique Local | 1111110 ID global SID Ident|f|ar%{@erface
FDO00::/7
<4——40 bits———p=16 bits»
Adrdsse Link Local | 1111111010 Zéros s\Q</|c:|entiﬁant d'interface
FE80:/10
< 54 bits: >
Adifesse Multicast | 11111111 | figs | scop 0\\ ID de groupe
FF00::/8 L\
4 < it >
“pits” “bits™ ¢ 112 bits: >
IEC
Figure|5 (voir http://www.iana.org/assighments/ipv6-address-space/). Pour facilifer la
représentation des adresses IPv6, une -notation spécifique définie dans I'lETF RFC 429(1 a été
spécifiee par I'lETF (FF00::/8, par exémple).
< 128 bits: >
Fofmat d’adresse
IPv6 Préfixe IPv6 Identifiant d’interface
(IETF RFC 4291)
< 64 bits: > < 64 bits: >
Adresse Gl_obal 001 Préfixe global SID Identifiant d’interface
Unicast
2000:/8.
4———45 bits———— <16 bits»
Adresse Unique Local | 1111110 ID global SID Identifiant d’interface
FDO00::/7
<4——40 bits———p<16 bits»
Adresse Link Local | 1111111010 Zéros Identifiant d’interface
FE80:/10
< 54 bits: >
Adresse Multicast | 11111111 | figs | scop ID de groupe
FF00::/8
4 < it >
“bits” “bits™ ¢ 112 bits: >
IEC

Figure 5 — Formats d'adresse IPv6
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Il est important de noter qu'aucune adresse de télédiffusion n'ést-définie dans IPv6.

Pour de plus amples informations relatives a I'adressage-lPv6, voir I'lETF RFC 4291.
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L'adresse Global Unicast (GUA) est une adresse routable dans l'ensemble du réseau
Internet et est composée comme suit:

— d'un préfixe global attribué par I'lANA (voir
http://www.iana.org/assignments/ipv6-unicast-address-assignments/);

— d'un ID de sous-réseau (SID) attribué par I'administrateur réseau; et

— d'un identifiant d'interface soit généré depuis I'adresse MAC de l'interface (au format
EUI-64 modifié), soit obtenu auprés d'un serveur DHCPvVG6, soit attribué manuellement;

L'adresse Unique Local (ULA) définie dans I'lETF RFC 4193 est une adresse point a point
applicable uniquement au réseau privé. Ce type d'adresse n'est pas routable hors du
réspau privé. L'ID global et I'D de sous-réseau (SID) sont attribués par I'administrateur
résgau;

L'afiresse Link Local est une adresse point a point admise pour une liaison,locale. Ge type
d'afiresse n'est pas routable hors d'une liaison locale;

L'afiresse Multicast permet I'adressage simultané de différents dispesitifs d'un rgseau.
Selon la portée (champ scop) de I'adresse, le groupe multicast peut étre au nivgau de
I'inlerface, de la liaison, de I'administrateur, du site, de I'organjsation ou global. Pour de
plup amples informations sur les champs flgs et scop, voir I'lETF'RFC 4291:2006, 2(7.

IT-T G.9903:2014 admet l'utilisation de tous cesitypes d'adresses. Il est a noter que les

coordimateurs PAN et les dispositifs PAN comportent une adresse multicast Scope Link-Local

par

En
les

défaut (OxFF02::0001) correspondant a I'lD-dé groupe de couche adaptation 0x8001.

plug des adresses Link-Local, dont l'utilisation est limitée a la communication localé entre
dispositifs appartenant au sous-réseau, il est recommandé d'utiliser les adresses de type

ULA ppur la communication de bouf.en bout entre les hotes IP externes et les dispositifs
apparténant au sous-réseau. D'autre part, les adresses GUA peuvent également étre ufilisées
(mémg s'il convient de tenir compte de la possibilité de router ce type d'adresse sur Intgrnet).

La

UIT-T (5.9903:2014:

Figure 6 donne un exemple de plan d'adressage IPv6 utilisant le profil de communfication

Systeme centalié de gestonel. |
de téléreleve AMI i N

WAN
ink- B Link- B
Local FE80:1d NNAP1 Cocal FE80:Id NNAP2
Point d'accés au Point d'accés au
réseau de voisinage réseau de voisinage
(NNAP) (NNAP)
ULA | FD00:0000:00AB:0000:1d Metert
L[:‘Qz;\ FE80:1d Meterd FO00:0000:00AC:0000:1d Meterd
NAN NAN
Fonetons e FEB0:1d Meter 4
communication du
compteur Foncfions de
communication du
Fonciions de Fonctions de
communication du communication du
compteur compteur
ULA |  FDO0:0000-00AB:0000:1d Meter2 ULA | FDO0:0000:00AC:0000'1d Meter3
n FEBO-Id Meter2 m FEBO-Id Meter3
Local Local

IEC

Figure 6 — Exemple de plan d'adressage IPv6
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La construction du préfixe repose sur le préfixe ULA statique OxFD/8, I'ID global étant utilisé
pour garantir un préfixe unique pour chaque NNAP (dans I'exemple donné, les ID globaux
0x00:0000:00AB et 0x00:0000:00AC sont utilisés) et I'ID de sous-réseau étant réservé pour

un usa

ge ultérieur (s'il est défini sur 0x0000).

Pour chaque dispositif PAN du réseau G3-CPL, I'objet de configuration COSEM "IPv6Setup"
(class_id = 48, voir I'lEC 62056-6-2) répertorie les adresses multicast valides qui reflétent les
combinaisons possibles déduites des entrées de table du groupe et, éventuellement, des
informations contextuelles pertinentes.

5.3.4.3 Mise a disposition de I'adressage IPv6

Pour se conformer au plan d'adressage IPv6 présenté ci-dessus, la mise a disposillion de

I'adres

e Lo
d'a
Td
séd

Identifia
d’interfa

e d'u

de (16 bits; et
e de |l'adresse courte,de\ 16 bits attribuée par le coordinateur PAN lors de la pro
d'aporgage.
Les aflresses courtes de 16 bits doivent étre mises a disposition comme indiq
Tableau 1:

sage |IPv6 est assurée en deux étapes:
squ'un nouveau dispositif PAN rejoint un réseau PAN G3-CPL{~la pro

.9903:2014, 9.4.4.2.2. Cette procédure de mise en service donneylieu a la li
urisée d'une adresse IPv6 Link-Local composée comme suit (voirla Figure 7):

- 128 bits »-

Identifiant d'intefface
de 0000:0000:0000:0000
a FFFF :FFFFEFRF:FFFF

///' \

Adresses Link Préfixe fixe
Local IPv6 FE80:0000:0000:0000

cédure

morcage spécifiée dans I'UIT-T G.9903:2014 est appliquée comme indiqué dang I'UIT-

raison

Tableau 1 — Régle d'affectation d'adresses courtes de 16 bits

\
64 bits Ry
11 22 38 34 44 55 6
t 0 78 56 34 1'2 90 78 56 3
e | [u]g] | Modéléfixe OxOOFFFEOQ
-4—PANID———» -g—-Adresse MAC courte du disppsitif—p»
IEC
Figure 7 — Composition d'adresse IPv6 Link-Local
n préfixe Link-Local (FE8Q:7/10) et d'un identifiant d'interface 64 bits déduit du RPAN ID

cédure

ué au

Type de dispositif Plage valide
Coordonnateur PAN 0x0000
Dispositif PAN 0x0001 — Ox7FFF
Adresses multicast 0x8000 — Ox9FFF
Adresses réservées 0xA000 — OxFFFE

e Deés que le dispositif PAN a rejoint le réseau, une deuxiéme phase consiste a lui attribuer
une adresse IPv6 ULA, composée d'un préfixe recommandé par le coordinateur PAN et
d'un identifiant d'interface de 64 bits correspondant a celui de la précédente adresse IPv6
Link-Local mise a disposition. Pour la gestion du préfixe IPv6, voir I'UIT-T G.9903:2014,
Tableau 9-28.
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5.3.5 Couche transport — UDP
Le présent paragraphe porte sur l'utilisation du protocole UDP (voir I'lETF RFC 768) dans le

profil de communication UIT-T G.9903:2014. La couche application DLMS/COSEM comporte
une interface avec la couche transport UDP par I'intermédiaire de I'enveloppe UDP/COSEM.

Le Tableau 2 récapitule les numéros de port UDP valides pour DLMS/COSEM sur le profil
UIT-T G.9903:2014.

Tableau 2 — Numérotation de port UDP

Application Ports UDP du serveur DLMS Ports UDP du client DLMS
Source Destination Source Destingtion
DLMS/COSEM 61616 61617 — 61629 61617 — 61629 61616

Ce chpix permet d'assurer les performances optimales de l'algorithme de compiression
d'en-t§te UDP/IPv6 intégré dans la couche adaptation UIT-T G.9903:2014 (voir| I'UIT-
T G.9903:2014, 9.4.2.2).

5.4 Mise en correspondance de services et couches d'adaptation
5.4.1 Vue d'ensemble

NOTE | a description suivante repose sur I'UIT-T G.9903:2014, 973.

Les fonctions offertes par la couche adaptation IRv6ysont les suivantes:

e Prdcessus d'amorgage et d'authentification;
e Compression d'en-téte UDP et IPv6;

e Prgtocole LOADNng Mesh Routing (peut étre désactivé);

. AuJoconfiguration d'adresse |IRv6;
e Fr

e (Geption de sous-réseau G3-CPL;

gmentation et réassemplage de paquets IPv6;

e Unicast et multicast;
5.4.2 Services_de données d'adaptation G3-CPL

Les sqgrvices deyplan de données d'adaptation G3-CPL sont générés/utilisés par la ¢ouche
applicgtion _a—echaque fois que des données doivent étre transmises a/regues d'un|ou de
plusiedyrs, homologues a l'aide des procédures de transmission d'adaptation. Voir UIT-
T G.9903:2014, 9.4.6.1. |l s'agit de:

o ADPD-DATA: permet d'envoyer ou de recevoir des données point a point, de diffusion par
groupe (ou multidiffusion) ou de télédiffusion.

5.4.3 Services de gestion d'adaptation G3-CPL

Les services de plan de gestion d'adaptation G3-CPL sont générés/utilisés par I'entité de
couche application locale et I'entité de couche adaptation locale. Voir I'UIT-T G.9903:2014,
9.4.6.2. Il s'agit de:

e ADPM-DISCOVERY: permet aux couches supérieures de demander a la couche
adaptation d'analyser le sous-réseau G3-CPL dans son POS;

o ADPM-NETWORK-START: permet aux couches supérieures de demander le démarrage
d'un nouveau sous-réseau G3-CPL. Il doit uniquement étre appelé par un dispositif
désigné comme étant le coordinateur PAN du nouveau sous-réseau G3-CPL;
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e ADPM-NETWORK-JOIN: pour un dispositif PAN, permet aux couches supérieures de
demander l'enregistrement auprés d'un réseau G3-CPL spécifique (identifié par son
identifiant PAN). D'autre part, pour le coordinateur PAN, cette primitive de service est
utilisée pour informer les couches supérieures d'une nouvelle demande d'enregistrement;

e ADPM-NETWORK-LEAVE: permet aux couches supérieures d'un dispositif PAN de quitter
le sous-réseau G3-CPL. Cette primitive de service ne s'applique pas au coordinateur PAN;

e ADPM-RESET: permet aux couches supérieures de demander la réinitialisation du
dispositif PAN ou du coordinateur PAN G3-CPL (y compris la couche adaptation et la
couche MAC);

o ADPM-GET: permet aux couches supérieures de demander la valeur d'un attribut PIB de
configuration donné des entités de couche adaptation et de couche MAC;

e ADPM-SET: permet aux couches supérieures de définir la valeur d'un attribut\PIB de
corffiguration donné des entités de couche adaptation et de couche MAC;

e ADPM-NETWORK-STATUS: permet d'informer les couches supérieures| d'un
cogrdinateur PAN que la couche adaptation a regcu un message LBP du)ydispositif| sur le
réspau indiquant qu'un conflit de PAN ID s'est produit;

¢ ADPM-ROUTE-DISCOVERY: permet aux couches supérieures d'obtenir une route Jers un
dispositif G3-CPL donné;

e ADPM-PATH-DISCOVERY: collecte les colts de liaison l€/lohg de la route allertretour
verg un dispositif G3-CPL;

e ADPM-LBP: permet aux couches supérieures d'un dispositif PAN d'envoyer le méssage
LBIP au coordinateur PAN. Les messages LBP_sont utilisés lors de l'enregistfement
(procédure d'amorgage). Cette primitive de service ne s'applique pas au coord|nateur
PAN;

o ADPM-Buffer: permet a la couche adaptation d'informer les couches supérieures |du fait
quég le modem a atteint sa limite de capacité pour traiter la trame suivante.

5.5 [Gestion de I'enregistrement et dedla connexion

5.5.1 Gestionnaire de connexion.du dispositif PAN
5.5.1.1 Vue d'ensemble

Le gestionnaire de connexion-du dispositif PAN est chargé de:

o Géfer la procédure-d*amorgage (procédure d'enregistrement a un réseau G3-CPL établi);
e Quijtter le sous=réseau G3-CPL associé si la couche application le demande;

e Géfer la (oute de communication G3-CPL pour les besoins du diagnostic/de la
majntenance et des performances.

Les paragraphes suivants décrivent les différentes procédures indiquées ci-dessus.
L'Article AT etTATticie A2 présentent 1es procedures de gestion PANG3-CPL

5.5.1.2 Procédure d'amorgage

La procédure d'amorcage définit la procédure de démarrage exécutée par un dispositif PAN
pour s'enregistrer auprés d'un réseau G3-CPL. Cette procédure se compose de plusieurs
étapes, qui sont les suivantes:

a) Phase de reconnaissance du voisinage: permet de reconnaitre les différents
dispositifs PAN ou le coordinateur PAN se trouvant dans le POS local (connexion directe
sans utiliser de routeur pour communiquer). Primitives de service associées utilisées:
ADPM-DISCOVERY.request, .confirm;

b) Phase de contréle d'accés: en fonction des informations de la reconnaissance, le
gestionnaire de connexion du dispositif PAN est en mesure de sélectionner un LBA (qui
est un nceud G3-CPL qui a déja rejoint le réseau PAN et, par conséquent, qui en est déja
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membre) pour envoyer une demande d'enregistrement au coordinateur PAN qui gére le
réseau G3-CPL sélectionné. Primitive de service associée utilisée:
ADPM-NETWORK-JOIN.request;

c) Phase d'authentification et de distribution de clé: permet de procéder a I'authentification
mutuelle et a I'échange initial du matériel de chiffrage avec le coordinateur PAN. De
méme, cette procédure permet un contréle mutuel de la dérivée de clés de session;

d) Phase d'autorisation et de configuration initiale: a I'issue du processus d'authentification,
le coordinateur PAN attribue a ce nouveau dispositif PAN une adresse courte MAC de
16 bits. Primitive de service associée utilisée: ADPM-NETWORK-JOIN.confirm.

A la fin de la procédure d'amorcage, le dispositif PAN est enregistré auprés du

coordinateutrRAN-et-peut-chanrgerdespagquetsHRve-enutiisanrtureredte-de—eemmunication

optimigée.

Pour de plus amples informations sur cette procédure, voir I'UIT-T G.9903:2014, 974.4.3.2.

5.5.1.3 Quitter un réseau PAN

Un dispositif PAN peut quitter un réseau PAN de deux maniéres:

a)

b)

En|le demandant au coordinateur PAN. Pour de plus amples informations, void I'UIT-
T ¢4.9903:2014, 9.4.4.2.2.8. Primitives de service associées utilisées:

e |ADPM-NETWORK-LEAVE.request, .confirm.

Enlen recevant I'ordre du coordinateur PAN. Pour _de)plus amples informations, voif I'UIT-
T G.9903:2014, 9.4.4.2.2.7. Primitive de service asSociée utilisée:

e |ADPM-NETWORK-LEAVE.indication.

A la {in de ce processus, l'adresse courte’ de 16 bits préalablement attribuée [par le
coordimateur PAN doit étre définie sur OxXEEFF. Le dispositif PAN ne peut plus échanjger de
paquets de données dans le réseau PAN¢{sauf s'il lance une nouvelle procédure d'amprgage

(voir 'UIT-T G.9903:2014, 9.4.4).

5.5.1.4 Gestion du réseau G3-CPL

La Regommandation UIT-T G.9903:2014 prend en charge un algorithme de routage| maillé
intégrg dans la sous-couche adaptation 6LOWPAN: LOADnNg (protocole de routage vectoriel
Lightwgight On-demand Ad hoc Distance — next generation). Cet algorithme de routage|réactif
est capable d'établir des routes en amont et en aval d'un nceud a l'autre du réseau HAN de
maniérne efficientesIl est également capable de gérer les liaisons unidirectionnelles| et de
rechergher d'autres routes si la liaison intermédiaire est rompue ou si la mémoire du digpositif
intermédiaire ‘est saturée. En appelant des services spécifiques, le gestionnaire de conhexion

d'une route méme si aucune donnée ne doit étre envoyée sur le réseau PAN. Pour de plus
amples informations, voir I'UIT-T G.9903:2014, 9.4.3.2.3. Primitives de service associées
utilisées: ADPM-ROUTE-DISCOVERY.request, confirm;

la reconnaissance de chemin: elle peut étre déclenchée pour les besoins de la
maintenance ou des performances. L'objectif est ici d'extraire les caractéristiques (qualité,
modulation, courbes de contrastes, etc.) de chaque liaison contribuant a la route
aller-retour vers un nceud de destination spécifié. Pour de plus amples informations, voir
I'UIT-T G.9903:2014, 9.4.3.2.4. Primitives de service associées utilisées:
ADPM-PATH-DISCOVERY.request, .confirm.
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